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ЕЛЕКТРОННОЇ ІДЕНТИФІКАЦІЇ ТА ДОВІРЧИХ ПОСЛУГ В УКРАЇНІ

У статті розглядається еволюція правового регулювання електронної ідентифіка­
ції та довірчих послуг в Україні. Звертається увага на контекст асоціації з ЄС, єв­
ропейську обумовленість даного процесу. Аналізуються основні положення відпо­
відних нормативних актів. Пропонується розглядати електронну ідентифікацію 
та довірчі послуги як окремий комплексний правовий інститут.
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Актуальність правових досліджень електронної 
ідентифікації та довірчих послуг в Україні обумовлена 
тим, що, виникнувши відносно недавно, ці явища на 
сьогодні є невід’ємним елементом як приватних, так 
і публічних суспільних відносин у провідних країнах 
Європи і світу. Розвиток даної сфери — один із необ­
хідних чинників інтеграції України до європейської та 
світової спільноти загалом.

Як відомо, одним із провідних програмних модер- 
нізаційних чинників для України сьогодні є Угода про 
асоціацію з Європейським Союзом [1]. Цей об’ємний 
документ, структуру якого складають 7 розділів, 486 
статей та додатки, включає десятки, якщо не сотні, 
окремих соціальних, економічних, екологічних, пра­
вових питань. Без перебільшення, щоб отримати ре­
зультати по кожному з них, Україні знадобиться не 
один десяток років. Варто зазначити, що Україна 
спрямовано працює над завданнями асоціації, зо­
крема, відповідно до затвердженого Кабінетом Мі­
ністрів України Плану заходів з імплементації Угоди 
про асоціацію [2].

Важливим завданням Угоди є розвиток електрон­
ної торгівлі (ст.ст. 139, 140), що передбачає комплекс­
не розв’язання проблеми щодо розвитку її елементів, 
одним із неодмінних серед яких є електронна ідентифі­
кація суб’єктів електронних транзакцій. У цій частині
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Угода передбачає, що сторони підтри­
мують діалог з питань регулювання, 
зокрема, щодо визнання сертифікатів 
електронних підписів, виданих насе­
ленню, та сприяння розвитку послуг 
транскордонної сертифікації (пп.а, 
п.1, ст. 140). Зауважимо, що в Укра­
їні здійснено певні кроки у напрямі 
запровадження важливих елементів 
електронної ідентифікації, прийнято 
відповідні нормативно-правові акти. 
Однак науково-правове розроблення 
даного питання перебуває на почат­
ковому етапі.

Сьогодні в Україні є лише кілька 
публікацій, присвячених окремим ас­
пектам правового забезпечення елек­
тронної ідентифікації та довірчих 
послуг. Так, зокрема, Д. Черніков ана­
лізує процес проходження законопро­
екту № 4685 «Про електронні довірчі 
послуги» у Верховній Раді України 
та відповідність його положень нор­
мам Регламенту ЄС № 910/2014 щодо 
створювача електронної печатки, оці­
нювання відповідності у сфері елек­
тронних довірчих послуг та доведення 
відповідальності за шкоду, заподіяну 
некваліфікованим або кваліфікованим 
постачальником послуг [3]. Ю. Гор­
бенко у своїй публікації переважно 
розглядає питання стану та необхід­
ності удосконалення нормативно- 
правової бази Європейського Союзу 
(ЄС) відносно електронних довірчих 
операцій на внутрішньому ринку ЄС 
[4]. Наукових розвідок щодо електро­
нної ідентифікації та довірчих послуг 
як певного правового явища, його 
природи і змісту на сьогодні фак­
тично немає.

Мета публікації полягає в тому, 
щоб на основі аналізу законодав­

чих, законопроектних матеріалів Укра­
їни, нормативно-правових актів ЄС 
дати характеристику розвитку пра­
вового регулювання сфери електрон­
ної ідентифікації та довірчих послуг 
в Україні як певного правового явища, 
основних складових його змісту, ви­
значити в загальному вигляді його 
природу.

Переходячи до основного викладу, 
варто зауважити, що в Україні ще 
у 2003 р. започатковано законодавчий 
розвиток у напрямі електронної іден­
тифікації. Йдеться, зокрема, про та­
кий її різновид, як електронний циф­
ровий підпис (ЕЦП), запроваджений 
Законом України «Про електронний 
цифровий підпис» (ЗУ ЕЦП) [5].

Цей закон дає визначення самого 
поняття електронної ідентифікації, 
однак чітко вказує, що електронний 
підпис призначений для цієї мети. 
Відповідно до ст. 1 Закону електрон­
ний підпис — це дані в електронній 
формі, які додаються до інших елек­
тронних даних або логічно з ними 
зв’язані і призначені для ідентифіка­
ції підписувача цих даних.

Електронний цифровий підпис — 
лише один із різновидів електро­
нних підписів. Це логічно випливає 
з визначення ст. 1 ЗУ ЕЦП, відпо­
відно до якого електронний цифро­
вий підпис — це вид електронного 
підпису, отриманого за результатом 
криптографічного перетворення на­
бору електронних даних, який до­
дається до цього набору або логічно 
з ним поєднується і дає змогу під­
твердити його цілісність та ідентифі­
кувати підписувача. При цьому пре­
амбула Закону наголошує, що його 
дія не поширюється на відносини, які
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виникають під час використання ін­
ших видів електронного підпису, в 
тому числі переведеного у цифрову 
форму зображення власноручного 
підпису.

Поняття підписувача не обмежу­
ється якимось визначеним колом осіб. 
Відповідно до ст. 1 ЗУ ЕЦП підпису- 
вач — особа, яка на законних підста­
вах володіє особистим ключем і від 
свого імені або за дорученням особи, 
яку вона представляє, накладає елект­
ронний цифровий підпис під час ство­
рення електронного документа.

З контексту Закону, зокрема його 
ст. 5, випливає, що підписувачами 
можуть бути органи державної влади, 
органи місцевого самоврядування, 
підприємства, установи та організації 
державної форми власності, державні 
реєстратори прав на нерухоме майно, 
державні реєстратори юридичних 
осіб, фізичних осіб — підприємців 
та громадських формувань, нотарі­
уси. Інші юридичні та фізичні особи 
можуть на договірних засадах засвід­
чувати чинність відкритого ключа 
сертифікатом ключа, сформованим 
центром сертифікації ключів, а також 
використовувати електронний циф­
ровий підпис без сертифіката ключа.

Застосування ЕЦП не обмежу­
ється якоюсь однією сферою — пуб­
лічною чи приватною. Відповідно до 
ст. 4 Закону електронний цифровий 
підпис призначений для забезпечення 
діяльності фізичних та юридичних 
осіб, яка здійснюється з використан­
ням електронних документів. Елект­
ронний цифровий підпис використо­
вується фізичними та юридичними 
особами — суб’єктами електронного 
документообігу для ідентифікації

підписувача та підтвердження ціліс­
ності даних в електронній формі. При 
цьому використання ЕЦП не змінює 
порядку підписання договорів та ін­
ших документів, встановленого зако­
ном для вчинення правочинів у пись­
мовій формі.

Позитивно оцінюючи запрова­
дження ЕЦП в Україні, варто зазна­
чити, що на сьогодні у країнах ЄС, 
інших розвинутих країнах світу в да­
ному напрямі формується вже цілий 
новий клас відносин. Ідеться про від­
носини електронних довірчих послуг, 
серед яких ЕЦП є лише одним із різ­
новидів. І оскільки, як уже згадува­
лось, Україна цілком визначено орі­
єнтується на розвиток відносин із ЄС 
відповідно до Угоди про асоціацію, 
то провідним рушійним чинником у 
даному напрямі для нашої держави є 
відповідні правотворчі процеси в ЄС.

23 липня 2014 р. було прийнято 
Регламент (ЄС) № 910/2014 Європей­
ського Парламенту та Ради про елек­
тронну ідентифікацію й довірчі по­
слуги для електронних транзакцій 
у межах внутрішнього ринку та про 
скасування Директиви 1999/93/ЄС 
(далі — Регламент 910) [6]. Регла­
мент набрав чинності 1 липня 2016 р. 
і фактично прийшов на заміну Дирек­
тиві 1999/93/ЄС Європейського Пар­
ламенту та Ради від 13 грудня 1999 р. 
про рамки Співтовариства для елек­
тронних цифрових підписів.

У п. 17 преамбули Регламенту 910 
наголошується, що держави-члени 
повинні заохочувати приватний сек­
тор добровільно використовувати за­
соби електронної ідентифікації, що на­
лежать до нотифікованої схеми, з метою 
ідентифікації, що вимагається он-лайн
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послугами або електронними тран- 
закціями. Можливість використання 
таких засобів електронної ідентифі­
кації дасть можливість приватному 
сектору покладатися на електронну 
ідентифікацію та автентифікацію, 
що вже широко використовується 
в багатьох державах-членах, принай­
мні в державних службах, для полег­
шення підприємствам та громадянам 
доступу до їхніх транскордонних он­
лайн послуг. Таким чином, сфера за­
стосування електронної ідентифікації 
визначається широко, включаючи он­
лайн послуги, електронні транзакції, 
тобто як публічні, так і приватні від­
носини.

Відповідно до ст. 5 Регламенту 
№ 910 поняття електронної ідентифі­
кації визначається як процес викорис­
тання ідентифікаційних даних особи в 
електронній формі, які однозначно ви­
значають фізичну чи юридичну особу 
або фізичну особу, що представляє 
юридичну особу. При цьому виокрем­
люється поняття автентифікації, що 
визначається як електронний процес, 
який дає змогу підтвердити електро­
нну ідентифікацію фізичної або юри­
дичної особи; або походження та ці­
лісність даних в електронній формі.

Завдання електронної ідентифі­
кації реалізується через комплекс 
так званих довірчих послуг. Поняття 
довірчої послуги відповідно до ст. З 
Регламенту № 910 визначається як 
електронна послуга, що зазвичай на­
дається за винагороду і яка полягає у: 
(а) створенні, перевірці та підтвер­
дженні електронних підписів, елек­
тронних печаток або електронних 
позначок часу, послугах рекомендова­
них електронних відправлень та вико­

ристанні сертифікатів, пов’язаних із 
цими послугами; або (Ь) створенні, 
перевірці та підтвердженні сертифі­
катів для автентифікації веб-сайту; 
або (с) збереженні електронних під­
писів, електронних печаток чи сер­
тифікатів, пов’язаних із цими послу­
гами.

Наша держава також не стоїть 
осторонь новацій у сфері електронної 
ідентифікації. В Україні, крім того, 
зроблено важливі кроки щодо запро­
вадження правового регулювання 
нового виду відносин, які умовно 
можна назвати електронними іден­
тифікаційно-довірчими правовідно­
синами. Ідеться, зокрема, про прий­
няття у першому читанні законо­
проекту «Про довірчі послуги» від 
17.05.2016 №4685 [7].

Треба сказати про шлях України 
до вказаного законопроекту, який су­
проводжувався рядом проміжних 
кроків. Зокрема, ще 10 квітня 2013 р. 
Міністерство юстиції України Нака­
зом № 668/5 затвердило Концепцію 
реформування законодавства у сфері 
використання інфраструктури від­
критих ключів та надання електрон­
них довірчих послуг [8]. Як зазнача­
лось, документ був виданий з метою 
розбудови надійної й захищеної інф­
раструктури відкритих ключів від­
повідно до міжнародних стандартів, 
поступового та системного реформу­
вання надання послуг електронного 
цифрового підпису.

Далі, 1 жовтня 2014 р. Кабінетом 
Міністрів України було запропоновано 
проект Концепції стандартизації та роз­
витку інфраструктури відкритих клю­
чів та надання послуг електронного 
цифрового підпису (кваліфікованих

http://applaw.knu.ua/index.php/arkhiv-nomeriv/2-20-2017 139

http://applaw.knu.ua/index.php/arkhiv-nomeriv/2-20-2017


АКТУАЛЬНІ ПРАВОВІ ПРОБЛЕМ И

електронних довірчих послуг) [9]. 
Метою Концепції було визначено за­
безпечення сумісності програмно- 
технічних комплексів, що викорис­
товуються акредитованими центрами 
сертифікації ключів, замовниками, 
розробниками, виробниками та орга­
нізаціями, які експлуатують надійні 
засоби електронного цифрового під­
пису в системах електронного доку­
ментообігу.

Майже одночасно із вищевказаним 
проектом, 17 листопада 2014 р. Націо­
нальною радою реформ при Прези­
дентові України було винесено на об­
говорення проект Концепції змін до 
законодавства у сфері електронного 
цифрового підпису [10]. Серед іншого 
Концепцією було запропоновано прий­
няття нового базового закону, який 
замінить Закон України «Про елект­
ронний цифровий підпис».

Невдовзі, 31 серпня 2015 р. Кабі­
нетом Міністрів України було вне­
сено до Верховної Ради України за­
конопроект № 2544а «Про електронні 
довірчі послуги» [11]. Проект було 
включено до порядку денного четвер­
тої сесії Верховної Ради України вось­
мого скликання (Постанова 974-VIII 
від 03.02.2016). Однак 14.04.16 проект 
був відкликаний Кабінетом Міністрів 
України і, відповідно, знятий із роз­
гляду Верховної Ради України.

Таким чином, перспективна спроба 
правового врегулювання сфери елек­
тронних довірчих послуг передбачена 
у змісті законопроекту «Про електрон­
ні довірчі послуги» від 17.05.2016 
№ 4685, прийнятого Верховною Ра­
дою в першому читанні. Серед клю­
чових новацій законопроекту варто 
відзначити правове забезпечення на­

дання електронних довірчих послуг, 
у тому числі транскордонних, удо­
сконалення сфери використання інф­
раструктури відкритих ключів, роз­
будова єдиної системи електронних 
довірчих послуг, взаємне визнання 
українських та іноземних сертифіка­
тів відкритих ключів та електронних 
підписів і печаток.

Відповідно до цього законопро­
екту електронна ідентифікація ви­
значається як процедура викорис­
тання ідентифікаційних даних особи 
в електронній формі, які однозначно 
визначають фізичну, юридичну 
особу або представника юридичної 
особи. При цьому поняття «автен­
тифікація» окремо визначається як 
електронна процедура, яка дає змогу 
підтвердити електронну ідентифіка­
цію фізичної, юридичної особи, ін­
формаційної або інформаційно-те­
лекомунікаційної системи та/або 
походження і цілісність електронних 
даних.

Поняття електронної довірчої по­
слуги визначається Проектом №4685 
як послуга, яка надається для забезпе­
чення електронної взаємодії двох або 
більше суб’єктів, які довіряють по­
стачальникові електронних довірчих 
послуг щодо виконання ним спіль­
них для всіх сторін взаємодії умов 
і зобов’язань під час надання такої 
послуги.

При цьому коло електронних до­
вірчих послуг, включаючи й електро­
нний цифровий підпис, суттєво роз­
ширюється за рахунок ряду нових 
послуг. Зокрема, відповідно до ст. 9 
Законопроекту до складу електрон­
них довірчих послуг, що надаються 
зареєстрованими постачальниками
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електронних довірчих послуг, вхо­
дять: створення, перевірка та підтвер­
дження удосконаленого електронного 
підпису чи печатки; формування, 
перевірка та підтвердження чинності 
сертифіката електронного підпису чи 
печатки; формування, перевірка та 
підтвердження чинності сертифіката 
шифрування; формування, перевірка 
та підтвердження чинності сертифі­
ката автентифікації веб-сайту; фор­
мування, перевірка та підтвердження 
електронної позначки часу; реєстро­
вана електронна доставка; зберігання 
удосконалених електронних підписів, 
печаток, електронних позначок часу 
та сертифікатів, пов’язаних із цими 
послугами.

Отже, як бачимо, основні поло­
ження законопроекту «Про довірчі 
послуги» від 17.05.2016 р. № 4685 
узгоджуються із правовою логікою Ре­
гламенту № 910/2014 Європейського 
Парламенту та Ради про електронну 
ідентифікацію та довірчі послуги для 
електронних транзакцій в межах внут­
рішнього ринку та про скасування 
Директиви 1999/93/ЄС.

Підсумовуючи, варто сказати, 
що в Україні відкривається перспек­
тива нового самостійного правового 
явища, пов’язаного з упроваджен­
ням нової моделі електронної іден­
тифікації та довірчих послуг зага­
лом. Формується новий правовий 
інститут, який умовно можна на­
звати інститутом електронних дові­
рчих послуг. Судячи зі змісту про­
аналізованих правових актів, за 
правовою природою він має міжга­
лузевий, комплексний характер. До­
слідження правової природи даного 
явища та відповідних правовідно­

син, їх змісту, складу, структури по­
стає перспективним завданням пра­
вової науки.
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Марченко В. Б. Развитие правового регулирования в сфере электронной 
идентификации и доверительных услуг в Украине.
В статье рассматривается эволюция правового регулирования электронной 
идентификации и доверительных услуг в Украине. Обращается внимание на 
контекст ассоциации с ЕС, европейскую обусловленность данного процесса. 
Анализируются основные положения соответствующих нормативных актов. 
Предлагается рассматривать электронную идентификацию и доверительные 
услуги как отдельный комплексный правовой институт.
Ключевые слова: электронная идентификация; электронные доверительные 
услуги; электронная подпись; электронная цифровая подпись; аутентификация; 
регистрируемая электронная доставка; аутентификация веб-сайта; электронная 
отметка времени.

Marchenko V. В. Development of legal regulation in the field of electronic au­
thentication and confidence services in Ukraine.
In the article evolution o f legal regulation ofelectronic authentication and confidence 
services is examined in Ukraine. Attention applies on the context o f association with 
EU, European impact on this process. The substantive provisions o f corresponding 
normative acts are analyzed. It is suggested to examine electronic authentication and 
confidence services as a separate complex legal institute.
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Legal view o f electronic authentication and confidence services is fulfilled. De­
velopment o f this sphere is one o f necessary factors o f integration o f Ukraine to 
European and world community.
The prospect o f the new independent legal phenomenon related to introduction o f 
new model o f electronic authentication and confidence services on the whole is 
opened in Ukraine. A new legal institute that conditionally can be named the in­
stitute o f electronic confidence services is formed. Judging on maintenance o f the 
analyzed legal acts, after legal nature he carries inter-branch, complex charac­
ter. Research o f legal nature o f this phenomenon and corresponding legal relation­
ships, their maintenance, composition, structure appears the perspective task o f le­
gal science.
Key words: electronic authentication; electronic confidence services; electronic sig­
nature; electronic digital signature; authentication; registered electronic delivery; au­
thentication to the web site; electronic mark of time.
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