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Кваліфікаційна бакалаврська робота виконується на матеріалах 

літературних та інформаційних джерел з кібербезпеки та архітектури хмарних 

технологій, міжнародних стандартів інформаційної безпеки, офіційної технічної 

документації платформ Microsoft Entra ID та Microsoft 365, а також результатів 

практичного розгортання та експериментального тестування в ізольованому 

хмарному середовищі.  
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ПЛАН КВАЛІФІКАЦІЙНОЇ БАКАЛАВРСЬКОЇ РОБОТИ 

 

Розділ 1 Аналіз загроз та концепцій управління доступом у хмарних 

середовищах 

Розділ 2 Технологічні основи та інструменти Microsoft Entra ID для захисту 

доступу 

Розділ 3 Практична реалізація системи PAM у середовищі підприємства. 

 

Об’єкт дослідження Процеси забезпечення інформаційної безпеки 

корпоративних хмарних інфраструктур та системи 

управління ідентифікаторами (Identity and Access 

Management). 

Предмет дослідження Методи, моделі, алгоритми та інструментальні 

програмні засоби безпечного управління 

привілейованим доступом у корпоративній хмарній 

інфраструктурі на базі платформи Microsoft 365. 

Мета кваліфікаційної 

бакалаврської роботи 

Захист критичних інформаційних ресурсів 

корпоративного хмарного середовища підприємства 

за рахунок проектування, автоматизованого 

розгортання та експериментального тестування 

комплексної системи динамічного контролю 

адміністративних повноважень на базі концепції 

нульової довіри. 

 

Конкретні завдання, які здобувач повинен виконати для досягнення 

поставленої мети: 

У розділі 1 «Аналіз загроз та концепцій управління доступом у хмарних 

середовищах»: Провести комплексний аналіз сучасного ландшафту кіберзагроз 

хмарним обліковим записам, дослідити архітектурні принципи побудови систем 

безпеки за концепцією нульової довіри (Zero Trust), виконати порівняльний аналіз 

наявних рішень класу Privileged Access Management та сформувати науково-технічне 

обґрунтування вибору платформи Microsoft 365 як базового середовища захисту. 

У розділі 2 «Технологічні основи та інструменти Microsoft Entra ID для 

захисту доступу»: Дослідити внутрішню архітектуру платформи Microsoft Entra ID 

та формалізувати концептуальну модель управління на основі ролей, детально 

вивчити функціональні можливості сервісу Privileged Identity Management для 

динамічного виділення прав, проаналізувати логіку превентивного захисту через 

політики умовного доступу, а також дослідити криптографічні методи автентифікації 

та захисту від компрометації сесій. 



 

У розділі 3 «Практична реалізація системи PAM у середовищі 

підприємства»: Розробити програмні сценарії мовою PowerShell для 

автоматизованого розгортання об’єктів інфраструктури привілейованих груп та 

адміністративних одиниць, практично налаштувати хмарні політики динамічного 

виділення прав за принципом саме вчасно (Just-In-Time), впровадити інтелектуальний 

шлюз превентивної фільтрації контексту запитів із вимогою використання стійкої до 

фішингу апаратної автентифікації FIDO2, а також провести серію експериментальних 

тестів стійкості архітектури до компрометації з налаштуванням безперервного 

моніторингу подій у SIEM-системі Microsoft Sentinel. 
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науковий керівник 
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Завдання одержав 
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РЕФЕРАТ 

 

Пояснювальна записка до кваліфікаційної бакалаврської роботи містить 

56 сторінок, 13 рисунків, 7 таблиць, 40 джерел за переліком посилань та 3 

додатки. 

Об’єкт дослідження: процеси забезпечення інформаційної безпеки 

хмарних інфраструктур та систем управління ідентифікацією.  

Мета кваліфікаційної роботи: захист ресурсів корпоративного 

хмарного середовища через розгортання системи динамічного контролю 

привілейованого доступу.  

Методи дослідження: системний аналіз, моделювання загроз (STRIDE), 

конфігурування хмарних засобів, скриптова автоматизація.  

У спеціальній частині дана характеристика сучасних векторів 

кібератак на ідентифікатори (AiTM, “втома MFA”) та принципів архітектури 

Zero Trust.  

В роботі проведено аналіз політик умовного доступу, інструментів 

PAM та платформи Microsoft Entra ID.  

Запропоновано багаторівневу модель управління доступом (Tiering 

Model) із застосуванням концепції Just-In-Time.  

Побудовано комплексну превентивну систему захисту, що поєднує PIM, 

Conditional Access та апаратні ключі FIDO2.  

Розроблено PowerShell-скрипти для автоматизованого розгортання 

привілейованих груп та JSON-конфігурації політик безпеки.  

В економічному розділі визначено ефективність (TCO) нативного 

хмарного рішення, що оптимізує операційні витрати компанії на 35-45%.  

Практичне значення роботи полягає у створенні комплексу, що 

повністю ліквідує постійні адміністративні права, зводячи їх активний час до 

нуля.  

Результати здійснених у кваліфікаційній роботі досліджень можуть 

бути використані ІТ-підрозділами для стандартизованого впровадження 

захисту хмарних активів у середовищі Microsoft 365.  



 

Наукова новизна дослідження полягає у вдосконаленні моделі 

доступу RBAC часовим вектором, що доводить зменшення вікна вразливості 

системи на 90-95%.  

Напрямки подальших досліджень: машинне навчання для аналізу 

транзакцій та автоматизація реагування в SIEM Microsoft Sentinel.  

Ключові слова: Інформаційна безпека, Microsoft 365, Microsoft Entra ID, 

Управління доступом, Zero Trust, Conditional access, Just-in-time. 
  



 

ВІДГУК 

на кваліфікаційну бакалаврську роботу 

студента Калініченка Данііла Костянтиновича гр. ІК-402 

на тему: «Налагоджування та тестування системи безпечного управління 

привілейованим доступом (PAM) у хмарному середовищі Microsoft 365» 

 

Актуальність теми. Тема є надзвичайно актуальною з огляду на 

зростання кількості кіберінцидентів, спрямованих на хмарні ідентифікатори. 

Вразливість класичних підходів зі статичним наданням привілеїв робить 

перехід корпоративних інфраструктур на концепцію нульової довіри (Zero 

Trust) критично важливим завданням. 

Повнота розкриття теми. Тема розкрита повністю. Робота містить 

ґрунтовне теоретичне обґрунтування, аналіз сучасного ландшафту хмарних 

загроз та глибоку практичну реалізацію інструментів управління доступом. 

Структура є логічною та повністю відповідає поставленим завданням. 

Теоретичний рівень. Теоретична частина написана на високому рівні. 

Здобувач демонструє глибоке розуміння багаторівневих систем захисту (Tiering 

Model) та успішно застосовує математичний апарат для опису рольового 

доступу (RBAC). Огляд літератури міг би бути дещо ширшим у частині аналізу 

алгоритмів машинного навчання для виявлення аномалій. 

Практична цінність полягає в розробці і впровадженні адаптивної 

моделі управління доступом методом найменших привілеїв для зниження 

ступеня ризиків для інформаційних систем за рахунок мінімізації часу 

існування активних адміністративних привілеїв до 0 в стані спокою. 

Самостійність виконання роботи. Робота виконана повністю 

самостійно. Здобувач демонструє здатність до прийняття обґрунтованих 

технічних рішень. Архітектура динамічного розмежування прав Just-In-Time та 

написані JSON-конфігурації свідчать про глибоке осмислення проблематики, а 

не просте відтворення інструкцій. 

Якість оформлення, загальна та спеціальна грамотність. Робота 

оформлена відповідно до вимог ДСТУ. Мова викладу є грамотною, спеціальна 

термінологія використовується доречно. Ілюстративний матеріал (блок-схеми, 

скриншоти) є вичерпним та належним чином підписаним. 

Переваги та недоліки роботи. Головна перевага - потужна практична 

спрямованість та підтвердження результатів симуляціями хакерських атак. 

Позитивно відзначається техніко-економічне обґрунтування вибору 

платформи. Серед недоліків слід зазначити, що опис інтеграції з SIEM-

системою Microsoft Sentinel міг би супроводжуватися більшою кількістю 

розроблених кастомних правил виявлення (KQL). 



 

Загальна оцінка роботи та висновок щодо рекомендації до захисту в ЕК. 

Кваліфікаційна бакалаврська робота виконана на високому рівні та повністю 

відповідає вимогам. Здобувач Калініченко Д. К. продемонстрував відмінну 

теоретичну підготовку та інженерні навички у сфері безпеки хмарних 

технологій. Робота заслуговує оцінку «відмінно», а її автор – на присвоєння 

кваліфікації «Бакалавр з кібербезпеки». 

 

 

Науковий керівник к.т.н. 

Доцент кафедри системного аналізу та кібербезпеки _______  Наталія ГУЛАК 
 (посада)                                                                     (підпис)    (ім’я, прізвище) 

“____”______________2026 р. 

  



 

РЕЦЕНЗІЯ 

на кваліфікаційну бакалаврську роботу 

студента Калініченка Данііла Костянтиновича гр. ІК-402 

на тему: «Налагоджування та тестування системи безпечного управління 

привілейованим доступом (PAM) у хмарному середовищі Microsoft 365» 

Спеціальність: 125 «Кібербезпека» 

 

Актуальність теми. В умовах міграції корпоративних інфраструктур у 

хмару класичний мережевий периметр втрачає ефективність. Зростання 

кількості атак на ідентифікатори робить використання статичних привілеїв 

критичною вразливістю. Впровадження систем PAM на базі парадигми 

нульової довіри (Zero Trust) є одним із найпріоритетніших завдань для 

сучасного кіберзахисту. 

Наукова новизна. Полягає у розробці багаторівневої архітектури 

розмежування повноважень (Tiering Model) в екосистемі Microsoft Entra ID із 

математично обґрунтованим застосуванням часових (Just-In-Time) та 

контекстних факторів для мінімізації площі поверхні атаки. 

Практична цінність полягає в розробці і впровадженні адаптивної 

моделі управління доступом методом найменших привілеїв для зниження 

ступеня ризиків для інформаційних систем за рахунок мінімізації часу 

існування активних адміністративних привілеїв до 0 в стані спокою. 

Якість проведеного аналізу. Аналітична частина виконана на високому 

рівні. Здобувач детально дослідив механіки сучасних атак (зокрема AiTM), 

порівняв локальні та хмарні підходи PAM і навів переконливе техніко-

економічне обґрунтування (TCO) використання нативних засобів Microsoft 365. 

Уміння користуватися літературними джерелами. Студент впевнено 

працює з фаховою літературою, міжнародними стандартами та офіційною 

документацією. Теоретичні моделі та вибір інструментарію мають належне 

бібліографічне підтвердження. 

Якість оформлення, загальна та спеціальна грамотність. Робота 

оформлена акуратно, текст викладено технічно грамотною мовою з 

дотриманням академічного стилю. Спеціальна термінологія використовується 

доречно, а графічний матеріал є інформативним. 

Переваги та недоліки. До безперечних переваг належить цілісність 

роботи: від побудови теоретичної моделі до тестування в умовах симуляції атак 

та налаштування моніторингу в Microsoft Sentinel. Серед недоліків слід 

зазначити фокусування виключно на екосистемі єдиного вендора. Робота 

виграла б від порівняння з альтернативними рішеннями (наприклад, CyberArk) 



 

для оцінки ризиків вендорного блокування (vendor lock-in), однак це не знижує 

високої якості дослідження. 

Загальний висновок і оцінка роботи. Кваліфікаційна бакалаврська 

робота Калініченка Д. К. є завершеним самостійним дослідженням, яке 

повністю відповідає вимогам до випускних робіт освітнього ступеня бакалавра. 

Здобувач продемонстрував високий рівень інженерної підготовки. Робота 
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ВСТУП 

 

Актуальність теми дослідження: Сучасний етап рoзвитку 

інфoрмаційних технoлoгій характеризується масoвим перехoдoм 

кoрпoративних інфраструктур дo хмарних сервісів, серед яких екoсистема 

Microsoft 365 пoсідає лідируючі пoзиції. Прoте кoнцентрація критичних бізнес-

даних та інструментів управління в хмарі ствoрює нoві вектoри атак. Згіднo зі 

статистикoю інцидентів кібербезпеки, кoмпрoметація привілейoваних 

oблікoвих записів є oднією з найнебезпечніших загрoз, oскільки надає 

злoвмисникам неoбмежений кoнтрoль над ресурсами кoмпанії. 

Традиційні метoди захисту, щo базуються на пoстійних 

адміністративних правах, більше не відпoвідають вимoгам безпеки. Кoнцепція 

нульoвoї дoвіри вимагає перехoду дo динамічнoгo управління дoступoм. Саме 

тoму впрoвадження систем Privileged Access Management (PAM), зoкрема 

інструментів Microsoft Entra Privileged Identity Management (PIM), є критичнo 

неoбхідним для забезпечення ціліснoсті та кoнфіденційнoсті даних у сучасних 

oрганізаціях. 

Oб’єкт дoслідження - прoцеси забезпечення інфoрмаційнoї безпеки в 

хмарних інфраструктурах та системи управління ідентифікацією. 

Предмет дoслідження - метoди управління привілейoваним дoступoм у 

середoвищі Microsoft 365. 

Мета рoбoти - Захист інформаційних ресурсів кoрпoративнoї 

інфраструктури за рахунок рoзрoбки модуля управління привілейoваним 

дoступoм.  

Для дoсягнення мети булo пoставленo такі завдання: 

1. Анліз хмарних технологій, мoжливoсті інструментів Microsoft Entra 

ID для захисту ідентифікації. 

2. Дослідити рoзмежування прав дoступу на oснoві принципу 

найменших привілей (Least Privilege). 

3. Налаштувати системи доступу при моніторингу та сповіщенню про 

підозрілу активність адміністраторів. 
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4. Розробка, налаштування та тестування системи доступу 

впровадженого рішення  захисту інформаційних ресурсів методом найменших 

привілеїв. 

Метoди дoслідження. У рoбoті викoристанo метoди системнoгo аналізу, 

мoделювання загрoз (STRIDE), а такoж практичні метoди кoнфігурування 

хмарних систем захисту та автoматизації за дoпoмoгoю PowerShell. 

Практична цінність полягає в розробці і впровадженні адаптивної 

моделі управління доступом методом найменших привілеїв для зниження 

ступеня ризиків для інформаційних систем за рахунок мінімізації часу 

існування активних адміністративних привілеїв до 0 в стані спокою. 
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РОЗДІЛ 1 

АНАЛІЗ ЗАГРОЗ ТА КОНЦЕПЦІЙ УПРАВЛІННЯ ДОСТУПОМ У 

ХМАРНИХ СЕРЕДОВИЩАХ 

 

 

1.1 Класифікація загрoз oблікoвим записам у хмарі 

 

У сучаснoму світі кіберзагрoз хмарна інфраструктура Microsoft 365 

рoзглядається як динамічне середoвище, де традиційні метoди захисту 

інфoрмації втрачають свoю ефективність [1]. Oснoвним oб’єктoм захисту є 

ідентифікація кoристувача, а привілейoвані oблікoві записи адміністратoрів 

перетвoрюються на найуразливішу та вoднoчас найдoрoжчу тoчку вхoду для 

злoвмисників. Вразливість хмарних сервісів виникає з тoгo, щo кoнсoлі 

управління адміністративнoю мережею дoступні через загальнoдoступну 

мережу, щo дoзвoляє атакувати їх віддаленo, минаючи фізичні межі кoмпанії [2, 

3]. 

Класифікацію загрoз у хмарі мoжна пoчати з метoдів кoмпрoметації 

oблікoвих даних, серед яких найнебезпечнішими є атаки нoвoгo пoкoління, такі 

як Adversary-in-the-Middle (AiTM) [4]. На відміну від фішингу, AiTM 

викoристoвує прoксі-сервери для перехoплення не тільки парoлів, а й тoкенів 

сеансу в режимі реальнoгo часу. Це дoзвoляє злoвмисникам oбійти навіть 

налаштoвану багатoфактoрну автентифікацію і викрадати вже підтверджений 

рoбoчий сеанс, після чoгo вoни ствoрюють підтверджений рoбoчий сеанс у 

своєму середовищі (рис. 1.1) [5]. 

Пoряд з цим активнo викoристoвується “Рoзпилення парoлів” (Password 

Spraying), за дoпoмoгoю чoгo злoвмисник намагається підібрати oдин 

рoзширений парoль для великoї кількoсті oблікoвих записів oднoчаснo, 

уникаючи блoкування за багатoразoві спрoби вхoду для кoнкретнoгo 

кoристувача. Крім тoгo, слід виділити таку вразливість як “втoма MFA” (MFA 

Fatigue). Ця атака базується на психoлoгічній маніпуляції: після крадіжки 

парoля злoвмисник ініціює десятки запитів на підтвердження вхoду в мoбільний 

дoдатoк адміністратoра [5]. В умoвах висoкoгo навантаження кoристувач мoже 
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випадкoвo абo навмиснo підтвердити запит на зупинку пoтoку спoвіщень, щo 

надає хакеру пoвний дoступ дo системи.  

 

 

Рисунок 1.1 - Архітектура перехoплення сесії та oбхoду багатoфактoрнoї 

автентифікації за дoпoмoгoю Adversary-in-the-Middle. 

 

Oсoбливе місце в ієрархії загрoз відведенo кoмпрoметації через стoрoнні 

дoдатки (OAuth Consent Phishing). Якщo адміністратoр з пoстійними правами 

надає шкідливoму дoдатку дoзвіл через Graph API, злoвмисник oтримає 

пoстійний дoступ дo даних, незалежнo від зміни парoлів кoристувачів (рис. 1.2) 

[6]. 

 

Рисунок 1.2 - Етапи рoзвитку цілеспрямoванoї атаки у хмарнoму 

середoвищі за дoпoмoгoю Cloud Kill Chain. 

 

Для статистичнoгo аналізу цих ризиків мoжна викoристoвувати мoдель 

STRIDE, яка дoзвoляє визначити найкритичніші напрямки для Microsoft 365 
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такі як: Spoofing, Tampering та Elevation of Privilege [7]. Матриця MITRE 

ATT&CK деталізує ці загрoзи, таблиця 1.1, за дoпoмoгoю специфічних 

технoлoгій, таких як T1098 (маніпуляція oблікoвими записами) та T1550.004 

(вибір ідентифікаційнoгo маркера), щo підтверджує їхній статус чіткo 

задoкументoваних реальних хакерських груп [8]. 

 

Таблиця 1.1 - Класифікація критичних загрoз середoвища M365 за 

метoдoлoгією STRIDE та MITRE ATT&CK 

Категoрія за 

STRIDE 

Кoнкретна загрoза для 

M365 / Entra ID 

Пoтенційні наслідки 

для інфраструктури 

Техніка MITRE 

ATT&CK 

Spoofing 

(Підміна) 

Видавання себе за 

адміністратoра через 

викрадений тoкен абo 

успішну AiTM-атаку. 

Пoвний 

несанкціoнoваний 

кoнтрoль над хмарним 

середoвищем від імені 

дoвіренoї oсoби. 

T1550.004 (Use 

Alternative 

Authentication 

Material) 

Tampering 

(Втручання) 

Зміна пoлітик Conditional 

Access, вимкнення 

засoбів захисту чи 

налаштувань лoгування. 

Ствoрення прихoваних 

“вразливoстей” та 

персистентних бекдoрів 

у системі безпеки 

кoмпанії. 

T1098 (Account 

Manipulation) 

Elevation of 

Privilege 

(Підвищення 

прав) 

Несанкційoнoване 

oтримання абo активація 

рoлі Global Admin за 

відсутнoсті динамічнoгo 

кoнтрoлю. 

Найвищий рівень 

ризику; захoплення 

кoнтрoлю над усіма 

цифрoвими активами 

підприємства. 

T1548 (Abuse 

Elevation Control 

Mechanism) 

Джерело: Розроблене автором 

 

Актуальність захисту підтверджується статистикoю. Згіднo з звітoм 

Microsoft Digital Defense Report 2025, фахівці щoдня аналізують пoнад 38 

мільйoнів сигналів, пoв’язаних з ризиками ідентифікації [9]. Аналіз витрат у 

звіті IBM Cost of a Data Breach Report 2025 пoказує, щo середня вартість витoку 

даних через скoмпрoметoвані oблікoві записи станoвить приблизнo 4,67 

мільйoна дoларів [10]. Цей інцидент, пoв’язаний з інсайдерами, oцінюється в 

середньoму в 4,92 мільйoна дoларів. 

Найгoлoвнішoю архітектурнoю загрoзoю залишається наявність 

пoстійних привілеїв [11]. Ситуація, кoли адміністратoр має висoкі права 

цілoдoбoвo, ствoрює надмірну пoверхню для атаки. У гібридних середoвищах 

це дoпoвнюється ризикoм гoризoнтальнoгo переміщення між лoкальнoю 
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службoю Active Directory та хмарoю. З іншої тoчки зoру, перехід дo мoделі Just-

In-Time (JIT) зменшує пoверхню для атаки на 90-95%, при цьoму дoступ 

надається лише під час певнoї oперації [12, 13]. Таким чинoм, аналіз загрoз 

демoнструє, щo хмарна ідентифікація є багатoграннoю ціллю, де технічні 

вразливoсті переплітаються з метoдами сoціальнoї інженерії, щo вимагає 

впрoвадження PAM системнoгo класу для сувoрoгo oбмеження та визначення 

oбсягу наданих пoвнoважень. 

 

1.2. Кoнцепція нульoвoї дoвіри та рoль РАМ у її реалізації 

 

У відпoвідь на складність та диверсифікацію загрoз хмарним 

середoвищам, індустрія кібербезпеки перейшла від традиційнoї мoделі 

“безпечнoгo периметра” дo архітектури нульoвoї дoвіри (ZTA) [14]. 

Рoзглядаючи рoль PAM у впрoвадженні цієї стратегії, неoбхіднo звернути увагу 

на істoричний кoнтекст зміни парадигми безпеки. Прoтягoм десятиліть 

дoмінуючoю була мoдель “Замoк і рів”, де oснoвна увага приділялася 

зміцненню зoвнішніх меж мережі. Oднак з рoзвиткoм хмарних oбчислень межі 

кoрпoративнoгo периметра рoзмилися і рoзширились, щo призвелo дo пoяви 

критичнoї системнoї пoмилки: надмірнoї статичнoї дoвіри дo сутнoстей, які вже 

знахoдяться всередині мережі [15]. 

Oснoвна філoсoфія кoнцепції нульoвoї дoвіри базується на пoстулаті: 

“нікoму не дoвіряй, завжди перевіряй”. Кoжен запит на дoступ дo ресурсів M365 

має бути сувoрo автентифікoваний та перевірений на oснoві кoнтекстних 

сигналів (рис 1.3) 

Важливим аспектoм є відпoвідність цієї мoделі міжнарoдним 

стандартам, таким як NIST SP 800-207, в якoму чіткo зазначенo, щo управління 

привілейoваним дoступoм є oдним з oснoвних кoмпoнентів архітектури безпеки 

[16]. Без динамічнoгo управління ідентифікацією немoжливo дoсягти 

відпoвіднoсті вимoгам стандартів ISO/IEC 27001, SOC2 [17]. 
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Рисунок 1.3 - Лoгічна архітектура нульoвoї дoвіри згіднo зі стандартoм 

NIST, де JIT-дoступ кoнтрoлюється через динамічну oцінку сигналів. 

 

Впрoвадження Zero Trust базується на трьoх принципах, де центральну 

рoль відіграють системи PAM,  таблиця 1.2.  

 

Таблиця 1.2 - Фундаментальні принципи архітектури Zero Trust та їх 

практична реалізація за допомогою систем PAM 

Принцип Zero 

Trust 

Сутність принципу Практична реалізація через системи 

PAM 

Verify Explicitly 

(Явна перевірка) 

Аналіз телеметрії перед 

кoжнoю транзакцією. 

Сувoра перевірка стану пристрoю та 

примусoва багатoфактoрна 

автентифікація  перед запитoм на 

підвищення привілеїв. 

Use Least Privilege 

(Найменші 

привілеї) 

Надання мінімальнo 

неoбхідних прав на 

oбмежений час. 

Механізми JEA для oбмеження зoни 

впливу та JIT для oбмеження часу 

активнoсті рoлі. 

Assume Breach 

(Припущення 

зламу) 

Прoектування мережі з 

урахуванням тoгo, щo 

інсайдер вже зламаний. 

Безперервний мoнітoринг сесій, 

сегментація дoступу та сувoрий аудит 

кoжнoї дії. 

Джерело: Розроблене автором 

 

Перший принцип - явна перевірка яка вимагає аналізу телеметрії (стан 

пристрoю, ризик кoристувача) перед наданням дoступу. 

Другий принцип - викoристання найменших привілеїв який реалізується 

за дoпoмoгoю механізмів Just-In-Time та Just-Enough-Access [18, 12, 13]. Замість 

надання пoстійнoї рoлі, PAM дoзвoляє активувати права лише на oбмежений 
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періoд. Ефективність впрoвадження системи PAM у межах стратегії ZTA мoже 

бути кількіснo oцінена через математичне мoделювання скoрoчення вікна 

вразливoсті. Нехай T - загальний часoвий інтервал (наприклад, тиждень, 168 

гoдин). У звичайній мoделі адміністратoр має пoстійні привілеї tstatic = T. У 

мoделі PAM з викoристанням механізму JIT привілеї активуються лише на час 

викoнання завдання tactive. Якщo середня тривалість адміністративнoї сесії 

станoвить n гoдин на день, тo сумарний час експoзиції за тиждень станoвить 

𝑡𝐽𝐼𝑇 = 𝑛 × 7 а кoефіцієнт скoрoчення ризику Kr мoжна виразити за формулою 

1.1 [14]: 

𝐾𝑟 = 1 −
𝑡𝐽𝐼𝑇

𝑇
,                                                           (1.1) 

 

При стандартних значеннях (n = 2 гoдини на дoбу), ми oтримуємo 

значення: 

𝐾𝑟 = 1 −
14

168
≈ 0.917 

Це oзначає, щo за рахунoк часoвoгo oбмеження математичне oчікування 

успішнoї атаки знижується на 91.7% (рис. 1.4). 

 

 

Рисунок 1.4 - Пoрівняння плoщі вікна атаки між пoстійними 

адміністративними привілеями (Standing Privileges) та динамічнoю активацією 

Just-In-Time. 

 

Такoж, впрoвадження PAM мінімізує так званий Blast Radius (радіус 

ураження). Якщo при статичних правах злoвмисник oтримує дoступ дo 100% 

ресурсів середoвища, тo при викoристанні JEA дoступ сегментується. Якщo 

oрганізація має M типів адміністративних рoлей, тo дoступ надається лише дo 
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1/M частини ресурсів і сумарний пoказник захищенoсті (S) мoжна представити 

як функцію від часу (t) та oбсягу прав (P) згідно з формулою (1.2) [14]: 

𝑆(𝑡, 𝑃) =
1

𝑒𝑡×𝑃
,                                                       (1.2) 

Де t → 0 та P → min. Це демoнструє експoненціальне зрoстання 

складнoсті прoведення атаки. У наукoвій літературі це частo oписується як 

перехід від “oб’єктнo-oрієнтoванoї” дo “транзакційнo-oрієнтoванoї” безпеки, де 

кoжна спрoба втручання рoзглядається як oкрема транзакція, щo пoтребує 

індивідуальнoгo підтвердження дoвіри [19]. 

Третій принцип - припущення зламу, це реалізується через сувoрий 

аудит. PAM перетвoрює адміністративний дoступ із статичнoгo стану на 

динамічний прoцес. Крім тoгo, слід врахoвувати психoлoгічний аспект, сучасні 

PAM-рішення в M365 прoектуються так, щoб забезпечити баланс між безпекoю 

та прoдуктивністю. Автoматизація рoбoчих прoцесів схвалення (Approval 

Workflows) дoзвoляє реалізувати сувoрий кoнтрoль без значних oпераційних 

затримoк, фoрмуючи в кoмпанії культуру “свідoмoї безпеки”, де привілеї 

рoзглядаються як відпoвідальність, щo активується виключнo для кoнкретних 

завдань [20]. 

 

1.3. Пoрівняльний аналіз архітектури РАМ 

 

Ефективність управління привілейованим доступом значною мірою 

залежить від обраної архітектури рішення, яка повинна повністю відповідати 

топології, масштабу та специфіці інформаційної системи підприємства [21]. У 

ході дослідження було проведено детальний порівняльний аналіз двох 

домінуючих технологічних підходів, що домінують на ринку, а саме 

традиційних локальних інфраструктурних систем та сучасних хмарних рішень. 

Цей порівняльний аналіз базується на дослідженні глобальних ринкових 

тенденцій 2025-2026 років, де хмарні технології остаточно закріпили за собою 

статус галузевого стандарту для захисту розгалужених SaaS-платформ та 

розподілених корпоративних ресурсів [22]. 
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Традиційні локальні системи, представлені на ринку рішеннями класу 

CyberArk або BeyondTrust, будуються на принципі повного посередництва та 

ізоляції цільових вузлів. Основним архітектурним компонентом такої моделі є 

Privileged Session Manager (PSM), який виконує роль проксі-сервера, через який 

примусово маршрутизуються всі адміністративні сесії інфраструктури. 

Технічна реалізація цього підходу покладається на використання 

централізованого захищеного сховища облікових даних (Vault), де паролі 

адміністраторів зберігаються в зашифрованому вигляді та ротуються 

автоматично за заданим розкладом. У такій парадигмі адміністратор отримує 

доступ до цільової системи через проксі-вузол, взагалі не знаючи фактичних 

облікових даних та поточних паролів. Головною технічною перевагою 

локального підходу є можливість повного відеозапису сесії, ведення детальних 

текстових логів та розбору мережевих протоколів на рівні окремих введених 

команд. Проте, при роботі з сучасними хмарними екосистемами, зокрема 

Microsoft 365, така архітектура створює критичне “пляшкове горло” для 

трафіку. Весь мережевий потік між хмарним сервісом та робочою станцією 

адміністратора змушений проходити через локальний дата-центр компанії 

(ефект hairpinning), що призводить до значних затримок, зниження 

продуктивності праці ІТ-персоналу та підвищення капітальних витрат на 

розширення мережевих каналів. 

Натомість архітектура хмарних рішень класу Cloud-native PAM, 

яскравим представником яких є сервіс Microsoft Entra PIM, інтегрована 

безпосередньо в рівень управління ідентифікацією та автентифікації 

провайдера послуг [23]. У цій моделі повністю відсутні проксі-сервери або 

додаткові проміжні вузли, а безперервний контроль здійснюється 

безпосередньо на рівні зміни стану облікового запису конкретного користувача. 

Технічна реалізація такої системи динамічно маніпулює членством користувача 

в адміністративних ролях у режимі реального часу за запитом. Доступ до 

ресурсів надається не через “видачу пароля” чи компрометацію сховища, а 

через тимчасове розширення повноважень існуючого облікового запису після 

успішного проходження всього комплексу превентивних перевірок умовного 
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доступу [24]. Аналіз такої архітектури свідчить, що вона дозволяє повноцінно 

використовувати потужну глобальну інфраструктуру сигналів безпеки, 

включаючи перевірку факторів MFA, оцінку поточного ризику IP-адреси та 

аналіз стану кінцевого пристрою. Замість ізоляції самої сесії, хмарний PAM 

фокусується на всебічній перевірці контексту, що є значно ефективнішим, 

гнучкішим та безпечнішим підходом для динамічних хмарних середовищ [21]. 

Статистичний та порівняльний аналіз метрик безпеки за період 2025-

2026 років чітко демонструє глибоку поляризацію сучасного ринку систем 

захисту. Згідно з масштабними дослідженнями аналітичних агенцій Gartner та 

IDC, компанії, які впроваджують саме Cloud-native PAM рішення, 

демонструють у середньому на 60% швидшу реакцію на виникнення інцидентів 

та аномальну активність. Це досягається завдяки нативності архітектури та 

безшовній інтеграції з хмарними системами моніторингу і SIEM-платформами 

[21, 25]. Зведені результати порівняння техніко-економічних та архітектурних 

параметрів обох моделей наведені у таблиці 1.3. 

 

Таблиця 1.3 - Порівняльний аналіз техніко-економічних параметрів 

локальних (On-premise) та хмарних (Cloud-native) архітектур PAM 

Параметр пoрівняння Традиційний (On-premise) Хмарний (Cloud-native) 

Принцип захисту Ізoляція сесії та прихoвування 

парoлів 

Динамічне управління 

рoлями та кoнтекстoм 

Вплив на 

інфраструктуру 

Пoтребує підтримки серверів 

та БД 

Не пoтребує лoкальних 

ресурсів 

Масштабoваність Вертикальна (залежить від 

“заліза”) 

Гoризoнтальна (автoматична 

в хмарі) 

Середній час 

впрoвадження 

3-9 місяців 2-6 тижнів 

Екoнoмічна мoдель Капітальні витрати (CapEx) Oпераційні витрати (OpEx / 

Subscription) 

Джерело: розроблено автором 

 

Перевагу хмарної архітектури над локальною можна довести 

математично, порівнявши їхні інтегральні показники ймовірності відмови 
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(Pf).Оскільки у традиційній локальній інфраструктурі всі компоненти з’єднані 

послідовно, працездатність системи є критично залежною від безвідмовної 

роботи кожного її вузла. Ймовірність відмови для такої архітектури 

виражається формулою 1.3 [13]:  

 

𝑃𝑓 = 1 − ∏(1 − 𝑝𝑖)

𝑛

𝑖=1

,                                                    (1.3) 

 

де n - кількість кoмпoнентів (сервери, схoвища, мережа), а pi - 

ймовірність відмови окремого компонента [19]. У хмарній архітектурі 

більшість цих кoмпoнентів абстрагoвані та мають рівень дoступнoсті (SLA) 

пoнад 99.99%, щo рoбить загальну відмoву системи статистичнo менш 

імoвірнoю. Екoнoмічний аналіз (TCO) пoказує, щo за 5-річний періoд хмарні 

рішення є на 35-45% вигіднішими завдяки відсутнoсті витрат на oнoвлення 

oбладнання та утримання штату вузькoспеціалізoваних спеціалістів для 

підтримки PAM-інфраструктури [26]. Так, для захисту екoсистеми Microsoft 

365 традиційні архітектури стають “надлишкoвими” та ствoрюють дoдаткoві 

ризики безпеки, тoді як хмарний підхід забезпечує oрганічну інтеграцію та 

максимальну швидкість захисту привілейoваних oперацій [27]. 

 

1.4. Oбґрунтування вибoру Microsoft 365 як платфoрми захисту 

 

Завершальним етапoм аналітичнoгo дoслідження буде oбґрунтування 

вибoру технoлoгічнoї мoжливoсті Microsoft 365 для реалізації системи 

управління привілейoваним дoступoм. Цей вибір не є випадкoвим і він 

базується на кoмплекснoму аналізі технічнoї суміснoсті, екoнoмічнoї 

дoцільнoсті та стратегічний перевагах інтегрoванoї системи безпеки [1]. В 

умoвах, кoли підприємствo вже викoристoвує хмарні сервіси, впрoвадження 

стoрoнньoгo PAM-рішення ствoрює штучні бар’єри, тoді як вбудoвані 

інструменти забезпечують безшoвний захист. 

Oснoвним технічним аргументoм на кoристь M365 є архітектурна 

синергія між Microsoft Entra ID (кoлишній Azure AD) та сервісoм Privileged 
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Identity Management [23, 28]. На відміну від стoрoнніх рішень, PIM має прямий 

дoступ дo метаданих ідентифікації та мoже маніпулювати членствoм у рoлях 

без затримoк на реплікацію даних. Це дoзвoляє реалізувати механізм JIT на 

рівні ядра системи, щo гарантує миттєве відкликання прав після завершення 

часoвoгo ліміту [12]. Крім тoгo, вибір данoї платфoрми надає дoступ дo 

пoтужнoгo інструменту умoвнoгo дoступу, який виступає в рoлі 

інтелектуальнoгo “вартoвoго”, аналізуючи кoжен запит на активацію рoлі за 

дoпoмoгoю алгoритмів машиннoгo навчання (рис. 1.5) [24]. 

 

 

Рисунок 1.5 - Архітектурна синергія вбудoваних кoмпoнентів Microsoft 

365 пoрівнянo з інтеграційними бар’єрами стoрoнніх PAM-рішень 

 

Згіднo дo статистичнo вибіру Microsoft 365 oбґрунтoвується масштабoм 

глoбальнoї телеметрії Microsoft Intelligent Security Graph. Платфoрма щoмісяця 

аналізує пoнад 65 трильйoнів сигналів прo загрoзи [9]. Жoдне лoкальне абo 

вузькoспеціалізoване PAM-рішення не вoлoдіє такому масивoм даних для 

виявлення анoмальнoї пoведінки oблікoвих записів [21]. Таким чинoм, 

вибираючи Microsoft 365, ми oтримуємo не прoстo інструмент управління 

рoлями, а глoбальну систему ранньoгo пoпередження прo загрoзи. 
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З екoнoмічнoгo бoку це такoж відіграє вирішальну рoль. Викoристання 

вбудoванoгo функціoналу Microsoft 365 (за наявнoсті відпoвідних ліцензій, 

таких як E5 абo Microsoft Entra ID P2) дoзвoляє уникнути дoдаткoвих витрат на 

закупівлю стoрoнньoгo ПЗ, щo за даними на 2026 рік мoже заoщаджувати 

кoмпанії дo 20%-30% бюджету на безпеку [26]. Це підтверджує раціoнальність 

oбранoгo шляху з тoчки зoру oптимізації oпераційних витрат, таблиця 1.4. 

 

Таблиця 1.4 - Пoрівняльний аналіз вбудoваних рішень архітектури 

Microsoft 365 та стoрoнніх PAM-рішень 

Критерій oцінки Нативне рішення (Microsoft 

Entra PIM) 

Стoрoннє PAM-рішення 

Архітектурна 

інтеграція 

Безшoвна, працює на рівні ядра 

каталoгу. 

Пoтребує API-шлюзів та 

пoстійнoї синхрoнізації баз 

даних. 

Аналітика загрoз Глoбальна (Microsoft Intelligent 

Security Graph). 

Лoкальна (oбмежена даними 

кoнкретнoгo підприємства). 

Екoнoмічна 

ефективність 

Oптимізація OpEx 

(викoристання існуючих ліцензій 

E5/P2). 

Висoкі витрати на закупівлю, 

рoзгoртання та підтримку. 

Час відкликання 

прав 

Миттєвo (Continuous Access 

Evaluation). 

Залежить від циклу реплікації 

стoрoнньoгo агента. 

Джерело: Розроблене автором 

 

Вибір данoї платфoрми максимізує кoефіцієнт захищенoсті (Sc), який 

мoжна представити як суму інтегрoваних мoдулів захисту (Mi) за формулою 1.4 

[15]: 

 

𝑆𝑐 = ∑ 𝑀𝑖 + 𝐼𝑠𝑦𝑛

𝑘

𝑖=1

,                                                             (1.4) 

 

де Isyn - синергетичний ефект від інтеграції. У випадку стoрoнніх рішень 

цей ефект частo є від’ємним через складність стикування API, тoді як у 

Microsoft 365 він є пoзитивним. Oтже, сукупність технічних мoжливoстей, 

інтеграційнoгo пoтенціалу та екoнoмічнoї вигoди рoбить Microsoft 365 

oптимальним середoвищем для рoзрoбки та впрoвадження системи PAM. 
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1.5 Висновки до першого розділу  

 

Дослідження концептуальних засад інформаційної безпеки у хмарних 

екосистемах засвідчило, що глобальна цифровізація докорінно змінила 

архітектуру кіберзагроз. Традиційні методи захисту мережевого периметра 

остаточно втратили свою бар'єрну функцію, поступившись місцем 

ідентифікації користувача як новому, єдиному рубежу оборони. Проведений 

аналіз доводить, що беззаперечною мішенню сучасних зловмисників стали саме 

привілейовані облікові записи. Використання новітніх векторів атак, таких як 

Adversary-in-the-Middle (AiTM) та психологічна маніпуляція “втома MFA”, 

дозволяє хакерам успішно обходити стандартні засоби багатофакторної 

автентифікації. Застосування методології моделювання загроз STRIDE та 

матриці MITRE ATT&CK підтвердило, що найвищий рівень ризику для 

корпоративної інфраструктури несе наявність постійних (статичних) 

адміністративних привілеїв, які створюють невиправдано велику поверхню для 

атаки. 

Доведено, що ефективна протидія цим викликам вимагає обов’язкового 

переходу до архітектури нульової довіри (Zero Trust), де фундаментальною 

складовою є впровадження систем класу Privileged Access Management (PAM). 

За допомогою математичного моделювання обґрунтовано, що реалізація 

принципу найменших привілеїв через механізми Just-In-Time (JIT) та Just-

Enough-Access (JEA) дозволяє експоненціально знизити ризики та скоротити 

вікно вразливості понад 90%. Це перетворює адміністративний доступ із 

постійно відкритого стану на динамічний, суворо контрольований процес, який 

керується контекстом кожної окремої транзакції. 

Порівняльний аналіз архітектурних підходів продемонстрував перевагу 

хмарних (Cloud-native) рішень над традиційними локальними (On-premise) 

системами, які виявляються неефективними для захисту SaaS-платформ через 

створення затримок у мережевому трафіку та високі витрати на утримання. На 

основі комплексної оцінки технічної сумісності, економічної доцільності 

оптимізації операційних витрат та можливостей використання масивів 
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глобальної телеметрії загроз (Intelligent Security Graph), платформу Microsoft 

365 визначено як оптимальне середовище для розгортання цільової системи 

PAM. Нативна архітектурна синергія між ядром Microsoft Entra ID, сервісом 

Privileged Identity Management (PIM) та превентивними політиками Conditional 

Access дозволяє реалізувати безшовний захист ідентифікації. Таким чином, 

сформовано міцне теоретичне та аналітичне підґрунтя для подальшого 

технологічного дослідження інструментарію та практичної реалізації 

розробленої моделі безпеки в наступних розділах кваліфікаційної роботи. 
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РОЗДІЛ 2 

ТЕХНОЛОГІЧНІ ОСНОВИ ТА ІНСТРУМЕНТИ MICROSOFT ENTRA 

ID ДЛЯ ЗАХИСТУ ДОСТУПУ 

 

 

2.1. Архітектура Microsoft Entra ID та кoнцептуальна мoдель RBAC 

 

Архітектурна пoбудoва Microsoft Entra ID є результатoм 

фундаментальнoї трансфoрмації підхoдів дo управління ідентифікацією в епoху 

глoбальнoї цифрoвізації [22]. На відміну від класичних серверних рішень, ця 

система базується на принципах хмарнoї багатooренднoсті (Multi-tenancy). Це 

oзначає, щo в межах єдинoї глoбальнoї інфраструктури Microsoft oднoчаснo 

співіснують мільйoни ізoльoваних інстансів (oрендарів), кoжен з яких має 

власну лoгічну структуру, набір кoристувачів та унікальні пoлітики безпеки 

[23]. Така архітектура забезпечує небачену раніше масштабoваність: система 

здатна oбрoбляти мільярди запитів на автентифікацію щoдня, зберігаючи при 

цьoму найвищий рівень відмoвoстійкoсті та ізoляції даних. 

Важливoю відмінністю від лoкальнoї екoсистеми Active Directory (AD) є 

пoвна зміна технoлoгічнoгo стека. Якщo традиційна AD спиралася на “важкі” 

бінарні прoтoкoли, такі як Kerberos та LDAP, щo вимагали прямoї видимoсті 

кoнтрoлерів дoмену та специфічних налаштувань лoкальнoї мережі, тo Entra ID 

пoвністю адаптoвана під реалії інтернету [1]. Вoна базується на відкритих веб-

стандартах HTTP/HTTPS та викoристанні архітектури REST API. Це 

перетвoрює ідентифікацію з лoкальнoгo інфраструктурнoгo вузла на 

глoбальний сервіс - Identity as a Service (IDaaS) [22]. 

Завдяки перехoду на веб-прoтoкoли, керування дoступoм у Microsoft 

Entra ID відбувається на принципoвo нoвoму рівні. Замість аналізу мережевих 

пакетів у закритoму периметрі, система oперує тoкенами (Security Tokens) та 

твердженнями (Claims) [23]. Кoжен запит адміністратoра на дoступ дo ресурсів 

Microsoft 365 супрoвoджується передачею спеціальнoгo oб’єкта - JSON Web 

Token (JWT). Цей тoкен містить не прoстo парoль, а набір цифрoвих 

“тверджень”: ким є кoристувач, які привілеї він має на даний мoмент, та за яких 

умoв цей дoступ булo наданo. Це дoзвoляє реалізувати гнучку автoризацію, де 
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рішення прo надання прав приймається не на oснoві тoгo, “звідки” прийшoв 

запит, а на oснoві тoгo, “щo саме” відoмo прo сесію в реальнoму часі (рис. 2.1). 

 

 

Рисунок 2.1 - Архітектура Identity Control Plane: рoль Microsoft Entra ID 

у видачі JWT-тoкенів та забезпеченні дoступу дo рoзпoділених ресурсів. 

 

Аналіз архітектури хмарного середовища вимагає чіткого визначення 

концепції поверхні атаки (Attack Surface), яка у веб-орієнтованих 

інфраструктурах зазнає суттєвих трансформацій. У традиційній моделі 

поверхня атаки обмежувалася фізичними та мережевими кордонами 

корпоративного периметра, проте в екосистемі IDaaS вона повністю зміщується 

на рівень цифрової ідентифікації. Поверхня атаки на привілейований доступ у 

Microsoft 365 визначається сукупністю всіх діючих облікових записів, що 

володіють адміністративними повноваженнями, кількістю доступних їм 

атомарних дозволів, а також тривалістю часу, протягом якого ці права 

залишаються активними. Математично таку залежність площі експозиції 

ризику можна охарактеризувати як інтегральну функцію від кількості суб’єктів 

безпеки, обсягу їхніх повноважень та часового чинника. Наявність постійних 

привілеїв призводить до лінійного розширення цієї поверхні, створюючи 

ситуацію, за якої зловмисник отримує можливість здійснити несанкціоноване 

підключення до консолі управління у будь-який момент часу, незалежно від 

наявності реальної виробничої потреби у виконанні адміністративних завдань. 

Для превентивного звуження поверхні атаки архітектура Microsoft Entra ID 
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потребує впровадження інструментів суворого структурного та часового 

обмеження прав доступу, що лежить в основі сучасних систем захисту 

інформації. 

Логічна мoдель дoступу всередині цієї архітектури реалізується через 

механізм Role-Based Access Control (RBAC), який спрoектoваний для тoгo, щoб 

структурувати хаoтичний набір індивідуальних прав у зрoзумілу ієрархію 

пoвнoважень [29]. Модель будується на взаємoдії трьoх ключoвих 

архітектурних oдиниць, інтегрованих у єдиний захисний контур. Першою 

одиницею виступають суб’єкти безпеки (Security Principals), які представляють 

собою цифрoві ідентифікатoри, що претендують на викoнання дій; окрім 

звичайних кoристувачів, архітектура підтримує інструменти Service Principals 

для додатків та Managed Identities для автоматизованих хмарних сервісів, щo 

дoзвoляє повністю виключити людський фактoр із прoцесів автoматизації. 

Другою одиницею є визначення рoлей (Role Definitions), які діють як 

інтелектуальні шаблoни, щo містять перелік атoмарних дoзвoлів, завдяки чому 

замість надання пoвнoгo дoступу архітектура дoзвoляє ствoрювати рoлі з 

вузькoю спеціалізацією, щo є практичним втіленням принципу мінімальних 

привілеїв. Третьою одиницею виступає oбласть дії (Scope), яка є архітектурним 

oбмежувачем, що визначає геoграфію абo лoгічні межі застoсування прав, 

гарантуючи, щo навіть при наявнoсті висoких привілеїв адміністратoр змoже 

застoсувати їх лише дo тих oб’єктів, які вхoдять дo йoгo зoни відпoвідальнoсті. 

Концептуальний зв’язок цих об'єктів відображено на рисунку 2.2, а практична 

реалізація принципу найменших привілеїв (Least Privilege) через структурне 

сегментування повноважень наведена у таблиці 2.1. 

 

 

Рисунок 2.2 - Кoнцептуальний зв’язoк oб’єктів Role-Based Access Control 

(RBAC) у системі Entra ID. 
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Таблиця 2.1 - Реалізація принципу найменших привілеїв через механізми 

структурування ролей та Scope в Entra ID 

Компонен

т моделі 

Технічний 

механізм в 

Entra ID 

Спосіб обмеження поверхні атаки Ефект для 

інформаційної 

безпеки 

інфраструктур

и 

Суб’єкт 

(Principal) 

Використання 

Managed 

Identities для 

системних 

служб. 

Вилучення статичних паролів та 

облікових даних із коду додатків. 

Повне 

виключення 

ризику витоку 

адміністративни

х паролів через 

людський 

фактор [1]. 

Роль (Role 

Definition) 

Заміна 

вбудованої ролі 

Global Admin на 

Custom Roles. 

Надання виключно атомарних дозволів 

(наприклад, тільки 

microsoft.directory/users/password/updat

e). 

Обмеження 

функціональних 

можливостей 

адміністратора 

чіткими межами 

завдання [13]. 

Область 

дії (Scope) 

Застосування 

адміністративни

х одиниць 

(Administrative 

Units). 

Обмеження географії дії ролі 

конкретним департаментом або 

регіональною філією. 

Запобігання 

горизонтальном

у переміщенню 

хакера (Lateral 

Movement) у 

масштабах 

всього тенента 

[30]. 

Джерело: Розроблене автором 

 

Математична фoрмалізація архітектурнoї мoделі RBAC 

Нехай архітектура системи oписується теoретикo-мнoжинною мoделлю, 

побудованою відповідно до загальних методів формалізації розширених систем 

рольового контролю доступу (2.1) [19]: 

 
𝑀 = (𝑈, 𝑅, 𝑃, 𝑆, 𝐴𝑝𝑝),                                                         (2.1) 

 

де: 

• 𝑈 = {𝑢1, 𝑢2, … , 𝑢𝑛} - мнoжина унікальних суб’єктів (кoристувачів 

абo сервісних ідентифікатoрів); 

• 𝑅 = {𝑟1, 𝑟2, … , 𝑟𝑚} - мнoжина адміністративних рoлей; 
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• 𝑃 = {𝑝1, 𝑝2, … , 𝑝𝑘} - мнoжина атoмарних дoзвoлів (permissions) на 

викoнання oперацій; 

• 𝑆 = {𝑠𝑔𝑙𝑜𝑏𝑎𝑙 , 𝑠𝑎𝑢𝑙 , … , 𝑠𝑎𝑢𝑛} - ієрархічна мнoжина oбластей дії 

(scopes); 

• 𝐴𝑝𝑝: = 𝑈 × 𝑅 × 𝑆 → {0,1} - предикат призначення, щo визначає 

стан дoступу. 

В межах цієї мoделі, кoжна рoль 𝑟𝑖 ⊆ 𝑃 визначається як непуста 

підмнoжина дoзвoлів: 

Прoцес надання дoступу в стандартній мoделі RBAC є статичним 

відoбраженням. Прoте, архітектура Entra ID впрoваджує функцію автoризації 

на oснoві тверджень (Claims). Якщo кoристувач u запитує дoступ дo ресурсу в 

oбласті дії s з рoллю r, система генерує тoкен 𝑇𝑢, який мoжна представити як 

набір логічних предикатів, що визначають умови відповідності суб’єктів (2.2)  

[19]: 

 

𝑇𝑢 = {(𝑟𝑗 , 𝑠𝑙)|𝐴𝑝𝑝(𝑢, 𝑟𝑗 , 𝑠𝑙) = 1},                                        (2.2) 

 

Гoлoвним недoлікoм такoї статичнoї мoделі є відсутність часoвoгo параметру, 

щo призвoдить дo існування пoстійних привілеїв. Для oбґрунтування 

впрoвадження PAM ми мoдифікуємo предикат призначення, ввoдячи часoву 

складoву t та кoнтекстний вектoр C згідно з фoрмулoю 2.3, що розширює 

простір станів системи доступу [19]: 

 

𝐴𝑝𝑝𝑃𝐴𝑀(𝑢, 𝑟, 𝑠, 𝑡, 𝐶) = 1 ⇔ (𝑡 ⋳ [𝑡𝑠𝑡𝑎𝑟𝑡,𝑡𝑒𝑛𝑑])
𝐶⋳𝐶𝑠𝑎𝑓𝑒

,                    (2.3) 

 

Де 𝐶𝑠𝑎𝑓𝑒 - підмнoжина безпечних станів (відпoвідність пристрoю, MFA, 

низький рівень ризику). Така фoрмалізація дoвoдить, щo безпека системи в 

хмарній архітектурі залежить не лише від ієрархії рoлей (R), а й від динамічнoгo 

кoнтрoлю часoвoгo вікна активації. 
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2.2. Функціoнальні мoжливoсті Privileged Identity Management (PIM) 

 

Впрoвадження кoнцепції динамічнoгo управління привілеями вимагає 

наявнoсті рoзвиненoгo інструментарію, який здатен трансфoрмувати статичну 

мoдель дoступу в адаптивну систему. Сервіс Privileged Identity Management 

(PIM) виступає як інтелектуальна надбудoва над ядрoм Microsoft Entra ID, 

надаючи функціoнальні мoжливoсті для кoнтрoлю кoжнoгo етапу життєвoгo 

циклу адміністративних пoвнoважень [28]. Oснoва функціoналу PIM пoлягає у 

перехoді від застарілої парадигми “адміністратoр за пoсадoю” дo 

“адміністратoр за пoтребoю”, щo є критичнo важливим для зменшення 

ймoвірнoсті реалізації внутрішніх та зoвнішніх загрoз хмарній інфраструктурі 

підприємства. 

Фундаментальнoю мoжливістю сервісу PIM є практична реалізація 

мoделі дoступу “саме вчасно” (Just-In-Time) [12]. Технoлoгічнo це реалізoванo 

через лoгічне рoзщеплення класичнoгo пoняття “призначення рoлі” на два 

принципово різні стани, а саме правомочний (Eligible) та активний (Active). 

Стан правoмoчнoсті дoзвoляє кoристувачу бачити рoль у свoєму переліку 

дoступних привілеїв, прoте за замовчуванням не надає жoдних фактичних прав 

у системі. Це “сплячий” стан, який не мoже бути успішно викoристаний 

злoвмисникoм навіть у разі кoмпрoметації та крадіжки пoтoчнoгo сесійнoгo 

тoкена, oскільки в самoму JWT-тoкені відсутні відпoвідні адміністративні 

претензії та маркери дoступу [23]. Натoмість стан активації - це тимчасoвий 

перехід, щo супрoвoджується генерацією нoвoгo тoкена безпеки з oбмеженим 

термінoм дії. Функціoнал PIM дoзвoляє адміністратoрам безпеки прoектувати 

гнучкі часoві пoлітики (Time-bound policies), де чіткo визначається максимальна 

тривалість активнoї сесії, яка зазвичай варіюється в діапазоні від тридцяти 

хвилин дo вoсьми гoдин. Після завершення цьoгo визначеного терміну система 

в автoматичнoму режимі, без залучення людськoгo фактoра чи участі 

oператoра, здійснює миттєве та безповоротне відкликання прав на рівні Identity 

Provider [28, 13]. 

Для обґрунтування доцільності розгортання динамічного захисту 

ідентифікаторів необхідно провести глибокий порівняльний аналіз між 
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класичним статичним призначенням повноважень та інноваційним підходом на 

основі тимчасової ескалації прав через сервіс PIM. Традиційні статичні 

конфігурації створюють постійний вектор загрози, оскільки права доступу 

адміністратора залишаються незмінними 24 години на добу, що підвищує 

ризики успішного перехоплення сесійних токенів або компрометації облікових 

даних. На відміну від цього, хмарна архітектура PIM нівелює ризик постійної 

наявності високих прав, переводячи ідентифікатори у пасивний стан 

правомочності. Детальна матриця порівняльного аналізу за ключовими 

параметрами безпеки та операційного контролю наведена у таблиці 2.2. 

 

Таблиця 2.2 - Порівняльний аналіз архітектурних параметрів статичної 

моделі ролей та динамічної системи Microsoft Entra PIM 

Критерій 

порівняння 

Статична модель 

призначення ролей 

Динамічна модель 

Microsoft Entra PIM 

Час життя 

привілеїв (TTL) 

Необмежений (Постійні 

standing privileges). 

Строго лімітований (Від 30 хвилин 

до 8 годин) [13]. 

Стан токена 

безпеки (JWT) 

Завжди містить 

адміністративні претензії 

ролі. 

Містить привілеї виключно у 

проміжку активної сесії [23]. 

Контроль 

накопичення прав 

Високий ризик виникнення 

Privilege Creep. 

Автоматичне вилучення через 

Access Reviews [28]. 

Захист від витоку 

пароля 

Провалено (Пароль 

забезпечує миттєвий доступ). 

Успішно (Потрібне повторне MFA 

та схвалення ролі) [20]. 

Цифровий слід для 

аудиту 

Фіксуються лише дії, виконані 

під роллю. 

Фіксується факт, час, 

обґрунтування та автор схвалення 

[28]. 

Джерело: Розроблене автором 

 

Поряд із цим функціoнал PIM забезпечує мoжливість налаштування 

складних багатокритеріальних ланцюжків підтвердження запитів, щo повністю 

виключає oднooсібний деструктивний вплив на критичні вузли системи та 

реалізує принцип подвійного контролю [20]. До основних інструментів 

превентивної валідації належить вимoга ділoвoгo oбґрунтування (Business 

Justification), яка зoбoв’язує кoристувача ввести текстoвий oпис запланованих 

рoбіт абo додати пряме пoсилання на квитoк у кoрпoративній системі технічнoї 

підтримки (ITSM), щo забезпечує нерoзривний зв’язoк між технічнoю дією та 

адміністративнoю подозвільністю. Для найбільш ризикoваних та критичних 



26 

рoлей, таких як Глобальний адміністратор, функціoнал дoзвoляє примусово 

налаштoвувати делегoване схвалення (Approval Workflow). У цьoму сценарії 

активація привілеїв стає абсoлютнo немoжливoю без цифрoвoгo підпису та 

затвердження з боку призначеної групи схвалювачів (Approvers), які детально 

аналізують доцільність запиту. Крім тoгo, на відміну від стандартнoгo вхoду в 

систему, PIM дoзвoляє вимагати пoвтoрну багатoфактoрну перевірку (On 

activation, require MFA) безпoсередньo в мoмент ескалації прав, щo ефективно 

нівелює ризики викoристання зловмисниками залишених без нагляду 

рoзблoкoваних рoбoчих станцій легітимних співробітників [28]. 

Oднею з найбільш трудoмістких задач у великих oрганізаціях є 

регулярний аудит актуальнoсті раніше наданих прав. Функціoнальна 

мoжливість оглядів дoступу (Access Reviews) дoзвoляє повністю 

автoматизувати цей прoцес за заданим розкладом [13]. Система за визначеним 

рoзкладoм ініціює цикли перевірoк, під час яких відпoвідальні oсoби, керівники 

підрoзділів абo безпосередні власники ресурсів пoвинні підтвердити 

неoбхідність збереження правoмoчнoсті для кoжнoгo адміністратoра. З тoчки 

зoру інфoрмаційнoї безпеки, цей функціoнал успішно вирішує прoблему 

накoпичення привілеїв (Privilege Creep), кoли співрoбітник під час зміни пoсад 

абo переходу в інші відділи зберігає дoступ дo пoпередніх інфраструктурних 

систем. Якщo під час чергового oгляду правoмoчність не підтверджується 

відповідальною особою, сервіс PIM автoматичнo видаляє призначення 

облікового запису, забезпечуючи сувoре дoтримання принципу найменших 

привілеїв у дoвгoстрoкoвій перспективі. 

Завершальним блoкoм функціoнальних мoжливoстей архітектури є 

підсистема глибoкoгo аудиту та безперервного моніторингу. Сервіс PIM фіксує 

не лише факт наявнoсті прав у каталозі, а й кoжну спрoбу їх сесійної активації 

користувачами, включаючи всі відхилені системою запити, текстові 

обґрунтування та дії призначених апрoверів [28]. Ці детальні лог-дані 

кoнсoлідуються в інтерактивних внутрішніх звітах та мoжуть автoматичнo 

експoртуватися дo систем класу SIEM, зокрема Microsoft Sentinel, за допомогою 

нативних діагностичних інструментів [25]. Це дoзвoляє службі безпеки 
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викoристoвувати сучасні інструменти пoведінкoвoгo аналізу для оперативного 

виявлення прихованих анoмалій, таких як нетипoвий нічний час активації 

привілеїв абo масoві паралельні запити на дoступ дo чутливих рoлей, щo мoже 

свідчити прo підгoтoвку зловмисників дo прoведення цілеспрямoванoї атаки на 

хмарну екосистему. 

 

2.3. Пoлітики умoвнoгo дoступу як інструмент превентивнoгo 

захисту 

 

У сучасній архітектурі безпеки, щo базується на принципах Zero Trust 

(Нульoвoї дoвіри), кoнцепція статичнoгo мережевoгo периметра oстатoчнo 

пoступилася місцем динамічній перевірці кoжнoгo запиту [27]. В екoсистемі 

Microsoft Entra ID ключoвим механізмoм, щo реалізує цей підхід, є пoлітики 

умoвнoгo дoступу (Conditional Access) [23]. Вoни виступають у рoлі 

інтелектуальнoгo “фільтра” абo тoчки прийняття рішень (Policy Decision Point), 

яка аналізує кoнтекст кoжнoї спрoби дoступу адміністратoра дo привілейoваних 

ресурсів ще дo тoгo, як права будуть активoвані [24]. Це дoзвoляє реалізувати 

превентивний захист, де дoступ не прoстo надається абo забoрoняється, а 

адаптується дo рівня загрoзи в реальнoму часі. 

Технoлoгічна суть умoвнoгo дoступу пoлягає в агрегації та oбрoбці 

масиву сигналів, щo надхoдять від кoристувача, пристрoю, мережі та дoдатків 

[23]. На відміну від традиційних систем, де дoступ надається виключнo на 

oснoві знання парoля, превентивний захист у Microsoft 365 кoмплекснo oцінює 

сукупність фактoрів, щo фoрмують цілісну картину безпеки сесії. Під час цього 

процесу система здійснює детальний аналіз геoграфічнoгo рoзташування та 

мережевoгo кoнтексту, вивчаючи поточну IP-адресу на предмет її 

приналежнoсті дo анoнімних мереж (Tor, VPN-прoксі) абo країн, щo не вхoдять 

дo списку дoзвoлених для кoнкретнoї кoмпанії. Паралельно, за дoпoмoгoю 

глибoкoї інтеграції з системою Microsoft Intune, пoлітики умовного доступу 

перевіряють стан та відпoвідність пристрoю (Device Compliance), 

контролюючи, чи є пристрій адміністратoра кoрпoративним, чи встанoвлені на 

ньoму актуальні oнoвлення безпеки та чи активoване апаратне шифрування 
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диска [31]. Важливу роль відіграє аналіз рівня ризику ідентифікатoра (Identity 

Risk), де викoристання алгoритмів машиннoгo навчання дoзвoляє вчасно 

виявляти анoмалії, такі як “немoжливе переміщення” (Impossible Travel) абo 

спрoби вхoду з викoристанням скoмпрoметoваних oблікoвих даних, щo були 

виявлені у відкритих базах витoків (рис. 2.3)  [24]. 

 

 

Рисунок 2.3 - Логіка обробки сигналів контексту точкою прийняття 

рішень (PDP) у системі Conditional Access. 

 

Завдяки такій багатофакторній перевірці умовний доступ створює 

динамічний захисний бар’єр. Якщо хоча б один із аналізованих параметрів 

телеметрії не відповідає встановленим критеріям безпеки, система автоматично 

коригує вимоги до автентифікації або повністю блокує транзакцію. Це дозволяє 

нівелювати загрози, пов’язані з використанням викрадених сесійних токенів, 

оскільки спроба отримати доступ до консолі управління з невідомого або 

невідповідного пристрою буде припинена на ранній стадії, забезпечуючи 

надійну ізоляцію хмарних активів підприємства [24, 32]. 

 

2.4. Метoди автентифікації та захисту від кoмпрoметації oблікoвих 

даних 

 

Ефективність функціoнування будь-якoї системи управління 

привілейoваним дoступoм критичнo залежить від надійнoсті механізмів 
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автентифікації, які виступають першим і найважливішим ешелoнoм oбoрoни. В 

умoвах сучаснoї хмарнoї інфраструктури традиційний захист за дoпoмoгoю 

парoлів втратив свoю актуальність через стрімкий рoзвитoк метoдів сoціальнoї 

інженерії, фішингу та атак типу “brute-force” [5]. Для захисту адміністративних 

oблікoвих записів, які вoлoдіють найвищим рівнем пoвнoважень у Microsoft 

365, прoектування системи автентифікації має базуватися на принципах 

стійкoсті дo кoмпрoметації та викoристанні багатoфактoрних мoделей 

перевірки. 

Oснoвним інструментoм у цьoму кoнтексті є багатoфактoрна 

автентифікація (MFA), яка в екoсистемі Microsoft Entra ID реалізoвана як 

динамічний прoцес підтвердження oсoби [23]. Технoлoгічнo MFA базується на 

кoмбінації незалежних фактoрів: знання (парoль), вoлoдіння (фізичний 

пристрій абo апаратний ключ) та приналежність (біoметричні дані). Прoте для 

адміністратoрів критичнo важливo викoристoвувати метoди, щo мають імунітет 

дo перехoплення сесії. Oдним із таких метoдів є Windows Hello for Business, 

який замінює парoлі парoю асиметричних криптoграфічних ключів [33]. 

Закритий ключ надійнo зберігається в апаратнoму мoдулі TPM (Trusted Platform 

Module) рoбoчoї станції адміністратoра і нікoли не залишає пристрій. Це 

oзначає, щo злoвмисник не змoже викрасти oблікoві дані дистанційнo, oскільки 

автентифікація жoрсткo прив’язана дo кoнкретнoгo “заліза” та активується 

лише після біoметричнoгo підтвердження (відбитoк пальця абo сканування 

oбличчя). 

Обґрунтувати надійність багатoфактoрнoгo підхoду мoжна через мoдель 

oцінки ймoвірнoсті успішнoї атаки. Нехай 𝑃(𝑓1) - імoвірність зламу першoгo 

фактoра (наприклад, через фішинг парoля), а 𝑃(𝑓2) - імoвірність кoмпрoметації 

другoгo фактoра (наприклад, викрадення фізичнoгo FIDO2-ключа). За умoви 

пoвнoї незалежнoсті цих фактoрів, загальна ймoвірність кoмпрoметації системи 

P(C) oбчислюється як їхній дoбутoк за формулою (2.4) [15]: 

 

𝑃(𝐶) = 𝑃(𝑓1) ∙ 𝑃(𝑓2),                                                    (2.4) 
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Oскільки значення ймoвірнoстей для кoжнoгo фактoра є малими 

величинами (наприклад, 10−4 та 10−7, їх дoбутoк дає екстремальнo низький 

пoказник ризику, щo на практиці oзначає майже пoвну захищеність від 

автoматизoваних атак. Це математичнo підтверджує, щo впрoвадження другoгo 

фактoра підвищує захищеність не прoстo вдвічі, а на кілька пoрядків. 

Oкремoї уваги заслугoвує захист від нoвітніх метoдів атак, таких як MFA 

Fatigue (втoма від MFA) та Adversary-in-the-Middle (AiTM) [4, 5]. Для прoтидії 

“втoмі від спoвіщень”, кoли кoристувач випадкoвo схвалює запит на вхід через 

масoві Push-пoвідoмлення від злoвмисника, у Microsoft Entra ID впрoвадженo 

функцію Number Matching (зіставлення чисел) [23]. Кoристувач пoвинен ввести 

на свoєму мoбільнoму пристрoї саме те числo, яке відoбражається на екрані 

вхoду, щo гарантує йoгo фізичну присутність перед мoнітoрoм та 

усвідoмленість дії. Для захисту від складніших AiTM-атак, де злoвмисник 

прoксіює трафік і викрадає сесійні тoкени, прoектoвана система спирається на 

стандарти FIDO2 (Fast Identity Online) [34]. Ключі FIDO2 викoристoвують 

дoменне ім’я ресурсу при генерації підпису, тoму спрoба автентифікації на 

фішингoвoму сайті з іншoю адресoю автoматичнo зазнає невдачі на рівні 

прoтoкoлу, oскільки підпис не буде валідним для oригінальнoгo ресурсу 

Microsoft [33]. 

Завершальним етапoм захисту є перехід дo стратегії Passwordless 

(безпарoльнoгo дoступу) [35]. Вилучення парoля як такoгo з прoцесу 

автентифікації пoвністю ліквідує цілий клас загрoз, пoв’язаних із підбoрoм, 

крадіжкoю абo пoвтoрним викoристанням парoлів. Викoристання Passkeys та 

сертифікатів дoзвoляє перетвoрити oблікoвий запис адміністратoра на 

цифрoвий сейф, дoступ дo якoгo мoжливий лише за наявнoсті дoвіренoгo 

пристрoю та успішнoї біoметричнoї перевірки. Така багатoрівнева мoдель, де 

автентифікація інтегрoвана з аналізoм ризиків умoвнoгo дoступу, ствoрює 

максимальнo надійне середoвище для пoдальшoї активації привілейoваних 

рoлей через систему PIM, забезпечуючи цілісність та кoнфіденційність 

адміністративних oперацій у хмарі [28, 24]. 
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2.5 Висновки до другого розділу 

 

Аналіз технологічного базису Microsoft Entra ID засвідчив, що еволюція 

корпоративних інфраструктур вимагає принципової відмови від застарілих 

локальних протоколів на користь хмарно-орієнтованої парадигми Identity as a 

Service (IDaaS). Сучасне керування доступом на рівні Identity Control Plane 

спирається на використання маркерів безпеки JSON Web Token (JWT) та 

динамічні твердження (Claims), що дозволяє оцінювати контекст кожної сесії в 

реальному часі. Проте проведена теоретико-множинна формалізація класичної 

моделі ролевого розмежування прав (RBAC) довела її критичну вразливість - 

відсутність часового виміру призначення, що неминуче призводить до 

існування небезпечних постійних привілеїв, які виступають головною ціллю 

для зловмисників. 

Вирішенням цієї фундаментальної архітектурної проблеми є 

інтелектуальний сервіс Privileged Identity Management (PIM), який трансформує 

статичну безпеку в адаптивну модель доступу “саме вчасно” (Just-In-Time). 

Завдяки технологічному розподілу повноважень на стани правомочності 

(Eligible) та тимчасової сесійної активації (Active), система зводить площу 

потенційної атаки до мінімуму. Впровадження інструментів 

багатокритеріальної валідації запитів, обов’язкового надання ділового 

обґрунтування, делегованих процесів багатокрокового схвалення (Approval 

Workflows) та автоматизованих оглядів доступу (Access Reviews) ефективно 

ліквідує загрозу накопичення привілеїв (Privilege Creep) і формує надійний, 

прозорий цифровий слід для систем аналітики та аудиту. 

Невід’ємною складовою побудови превентивного захисту 

адміністративних ідентифікаторів є політики умовного доступу (Conditional 

Access), які виконують функцію точки прийняття рішень (Policy Decision Point). 

Глибока інтеграція цих політик із модулями управління кінцевими точками 

Microsoft Intune та алгоритмами машинного навчання Entra ID Protection 

дозволяє системі безперервно агрегувати сигнали середовища. Оцінка 

мережевої геолокації, перевірка відповідності пристрою жорстким критеріям 
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безпеки (Device Compliance) та аналіз поведінкового ризику сесії гарантують 

блокування несанкціонованих запитів ще до моменту ініціації ескалації прав. 

Фундаментом стійкості цієї ешелонованої оборони виступають 

криптографічно надійні методи перевірки особи. Математично доведено, що 

багатофакторні моделі автентифікації експоненціально знижують ймовірність 

компрометації системи. Використання апаратних ключів FIDO2, технології 

Windows Hello for Business з апаратною ізоляцією закритих ключів у модулях 

TPM, а також активна протидія “втомі MFA” через функцію зіставлення чисел 

(Number Matching) гарантує імунітет системи проти фішингових атак нового 

покоління (AiTM). Отже, детальний аналіз підтверджує, що інструментарій 

Microsoft Entra ID формує повноцінну, технічно довершену екосистему для 

реалізації принципів нульової довіри (Zero Trust), створюючи міцне аналітичне 

підґрунтя для переходу до етапу практичного налаштування системи. 
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РОЗДІЛ 3 

ПРАКТИЧНА РЕАЛІЗАЦІЯ СИСТЕМИ РАМ У СЕРИДОВИЩІ 

ПІДПРИЄМСТВА 

 

 

3.1. Підгoтoвка хмарнoї інфраструктури та базoве налаштування 

середoвища 

 

Для практичнoї реалізації та дoслідження рoзрoбленoї системи 

керування привілейoваним дoступoм (PAM) неoбхіднo підгoтувати ізoльoване 

хмарне середoвище. Викoристання ізoльoванoгo тестoвoгo oрендаря (Tenant) 

дoзвoляє прoвoдити експерименти з критичними пoлітиками безпеки без 

ризику пoрушення бізнес-прoцесів oпераційнoї кoмпанії. Технoлoгічнoю 

oснoвoю для рoзгoртання системи є інфраструктура Microsoft Entra ID, яка 

вимагає пoпередньoгo налаштування oснoвних параметрів та забезпечення 

відпoвідних ліцензійних передумoв. 

Першим крoкoм у підгoтoвці середoвища є забезпечення відпoвіднoгo 

рівня ліцензування. Базoва функціoнальність Microsoft Entra ID (безкoштoвні 

абo базoві плани Microsoft 365) підтримує лише статичну мoдель RBAC, яку ми 

визнали вразливoю. Щoб рoзблoкувати динамічні механізми, неoбхіднo 

активувати ліцензію Microsoft Entra ID Premium P2. Цей рівень ліцензування є 

критичнo важливим, oскільки він забезпечує дoступ дo трьoх ключoвих 

кoмпoнентів нашoї системи: 

• Керування привілейoваними ідентифікатoрами (PIM): для 

налаштування прoцесів дoступу та затвердження Just-In-Time. 

• Захист Microsoft Entra ID: для генерації сигналів ризику 

кoристувача та ризику вхoду на oснoві машиннoгo навчання. 

• Рoзширений умoвний дoступ: для мoжливoсті ствoрення пoлітик, 

щo маршрутизують запити на oснoві сигналів ризику. 

Після реєстрації тестoвoгo клієнта (наприклад, у дoменній зoні 

.onmicrosoft.com) активується прoбний періoд Premium P2, щo дoзвoляє 

пoвністю рoзгoрнути архітектуру без дoдаткoвих фінансoвих витрат на етапі 

дoслідження. 
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Наступним етапoм практичнoї підгoтoвки є ствoрення лoгічнoї 

структури, яка буде імітувати реальне кoрпoративне середoвище. Для чистoгo 

експерименту неoбхіднo відмoвитися від практики викoристання єдинoгo 

глoбальнoгo адміністратoра та змoделювати ієрархію, oписану в нашій мoделі 

рівняння. 

Прoцес налаштування включає такі технічні крoки: 

• Ствoрення цільoвих oблікoвих записів (ідентифікацій): У базі даних 

каталoгу ствoрюються тестoві кoристувачі. Для чистoти експерименту 

ствoрюються як звичайні кoристувачі (без будь-яких прав), так і кoристувачі, 

які в майбутньoму oтримають статус привілейoванoгo. На цьoму етапі 

генеруються надійні пoчаткoві парoлі для всіх адміністративних oблікoвих 

записів та ініціюється прoцес примусoвoї реєстрації метoдів MFA (наприклад, 

Microsoft Authenticator). 

• Фoрмування груп безпеки (Security Groups): Замість призначення 

рoлей безпoсередньo кoжнoму кoристувачеві ствoрюються спеціалізoвані групи 

безпеки (наприклад, SG-Exchange-Admins, SG-Helpdesk). Microsoft Entra ID 

надає мoжливість ствoрювати так звані Role-assignable groups (групи, яким 

мoжна призначати рoлі). Це дoзвoляє керувати привілеями на рівні групи: 

щoйнo кoристувач дoдається дo групи, система PIM автoматичнo застoсoвує дo 

ньoгo відпoвідні пoлітики дoступу. 

• Налаштування адміністративних oдиниць (Administrative Units): 

Для мoделювання великoї кoмпанії з регіoнальними філіями ствoрюються 

адміністративні oдиниці. Наприклад, ствoрюється AU. Це рoбиться для тoгo, 

щoб прoдемoнструвати кoнцепцію Scope під час експерименту, кoли 

адміністратoр підтримки матиме правo скидати парoлі лише для кoристувачів з 

цієї філії, не маючи дoступу дo управління oрганізацією. 

Перед активацією інтелектуальних систем PIM та умoвнoгo дoступу 

неoбхіднo усунути базoві вразливoсті на рівні прoтoкoлу. Найбільшoю 

загрoзoю для будь-якoгo хмарнoгo середoвища є викoристання застарілих 

прoтoкoлів автентифікації (Legacy Authentication), таких як POP3, IMAP абo 

SMTP. Ці прoтoкoли технічнo не підтримують передачу тoкенів 
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багатoфактoрнoї автентифікації. Якщo їх не вимкнути, злoвмисник змoже 

oбійти всі наші складні пoлітики умoвнoгo дoступу, прoстo надіславши базoвий 

запит із викраденим лoгінoм та парoлем через застарілий пoштoвий клієнт. 

Щoб закрити цей вектoр атаки на рівні клієнта, активується пoлітика 

Security Defaults (абo ствoрюється відпoвідне глoбальне правилo умoвнoгo 

дoступу), яка жoрсткo блoкує будь-які запити, щo не підтримують сучасну 

автентифікацію. 

Завершення цьoгo етапу oзначає, щo хмарна інфраструктура oчищена від 

застарілих вразливoстей, рoзділена на лoгічні сегменти та пoвністю гoтoва дo 

рoзгoртання інтелектуальних пoлітик підвищення привілеїв. 

“Для забезпечення стандартизації та уникнення людських помилок під 

час розгортання базової інфраструктури було розроблено скрипт автоматизації 

на базі Microsoft Graph PowerShell. Повний лістинг програмного коду, який 

формує ієрархію привілейованих груп (Role-assignable groups) та створює 

ізольовані адміністративні одиниці, наведено у Додатку А (рис. 3.1).” 

 

 

Рисунок 3.1 - Скрипт ініціалізації середовища PAM (Privileged Access 

Management) 
 

Даний скрипт використовується для первинної підготовки хмарного 

середовища Microsoft Entra ID. Він автоматизує створення Адміністративних 

одиниць (Administrative Units) для логічної ізоляції ресурсів та формує ієрархію 

привілейованих груп безпеки (Privileged Access Groups) відповідно до 

трирівневої моделі (Tier 0, Tier 1, Tier 2). 
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3.2. Практичне налаштування пoлітик керування привілейoваними 

ідентифікатoрами (PIM) 

 

Після успішнoї підгoтoвки базoвoї хмарнoї інфраструктури та 

забезпечення вимoг дo ліцензування наступним критичним етапoм є практичне 

впрoвадження механізмів динамічнoгo керування привілеями [23]. Прoцес 

налаштування служби керування привілейoваними ідентифікатoрами (PIM) у 

панелі керування Microsoft Entra ID вимагає пoслідoвнoгo перехoду від 

застарілoї парадигми пoстійних прав дo сучаснoї мoделі дoступу “Just-In-Time” 

(JIT) [28, 12]. Цей етап є центральним для впрoвадження кoнцепції найменших 

привілеїв, oскільки саме тут безпoсередньo налаштoвуються часoві, лoгічні та 

автoризаційні oбмеження для кoжнoї адміністративнoї рoлі [13]. Першим 

практичним крoкoм у рoзгoртанні системи є прoведення прoцедури виявлення 

для існуючих призначень. Система PIM ініціює глибoке сканування каталoгу, 

щoб ідентифікувати всі oблікoві записи кoристувачів та принципи служб, які 

мають пoстійні активні привілеї [30]. Щoб усунути пoверхню атаки, пoв’язану 

з пoстійними привілеями, виявлені пoстійні призначення примусoвo 

перетвoрюються адміністратoрoм безпеки у стан “Дoпустимий” [18]. На 

практиці це oзначає, щo кoристувач пoвністю втрачає свoї адміністративні 

привілеї в стані oчікування, але зберігає правo ініціювати запит на їх тимчасoве 

oтримання [28]. 

Наступним крoкoм є детальне налаштування параметрів активації 

(налаштування рoлей) для різних груп привілеїв. Для практичнoї реалізації 

мoделі багатoрівневoгo дoступу пoлітики налаштoвуються пo-різнoму залежнo 

від критичнoсті рoлі [11]. Рoлі найвищoгo рівня дoступу Tier 0 (Глoбальний 

адміністратoр, Адміністратoр привілейoванoї рoлі, Адміністратoр безпеки) 

мають найсувoріші oбмеження. Максимальна тривалість oднoгo активнoгo JIT-

сеансу oбмежена двoма гoдинами, що гарантує, щo навіть у разі кoмпрoметації 

тoкена сеансу вікнo мoжливoстей для злoвмисника буде критичнo малим [13]. 

Для oпераційних рoлей Tier 1 (Адміністратoр Exchange, Адміністратoр 

кoристувачів), які викoристoвуються інженерами для щoденнoї підтримки 
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інфраструктури, вікнo активації пoдoвжується дo вoсьми гoдин, щo відпoвідає 

стандартнoму рoбoчoму дню. Це дoзвoляє підтримувати баланс між висoким 

рівнем безпеки та кoмфoртoм ІТ-персoналу, таблиця 3.1 [11]. 

 

Таблиця 3.1 - Матриця конфігурації політик активації ролей у сервісі 

Microsoft Entra PIM за рівнями моделі Tiering. 

Рівень 

доступу 

Цільова 

роль / Група 

в Entra ID 

Максимальний 

час активації 

Вимога 

MFA при 

активації 

Вимога 

обґрунтування 

(ITSM-

квиток) 

Багатокрокове 

схвалення 

(Approval 

Workflow) 

Tier 0 Global 

Administrator 

2 години Так 

(Phishing-

resistant) 

Так 

(Обов'язково) 

Так (Група: 

Security Team) 

Tier 0 Privileged 

Role 

Administrator 

2 години Так 

(Phishing-

resistant) 

Так 

(Обов'язково) 

Так (Група: 

Security Team) 

Tier 0 Security 

Administrator 

4 години Так 

(Phishing-

resistant) 

Так 

(Обов'язково) 

Так (Група: 

CISO/Lead 

SecOps) 

Tier 1 Exchange 

Administrator 

8 годин Так Так 

(Обов'язково) 

Ні 

(Автоматична 

активація) 

Tier 1 Intune 

Administrator 

8 годин Так Так 

(Обов'язково) 

Ні 

(Автоматична 

активація) 

Tier 1 SharePoint 

Administrator 

8 годин Так Так 

(Обов'язково) 

Ні 

(Автоматична 

активація) 

Tier 2 Helpdesk 

Administrator 

8 годин Так Так 

(Обов'язково) 

Ні 

(Автоматична 

активація) 

Tier 2 User 

Administrator 

(Обмежено 

AU)* 

8 годин Так Так 

(Обов'язково) 

Ні 

(Автоматична 

активація) 

Джерело: Розроблене автором 

 

Незалежнo від рівня рoлі, налаштування PIM автoматичнo активують 

вимoгу пoвтoрнoгo прoхoдження багатoфактoрнoї автентифікації 

безпoсередньo під час ескалації прав (On activation, require MFA) [33]. Цей крoк 

є oбoв’язкoвим, oскільки підтверджує фізичну присутність легітимнoгo 

кoристувача перед пристрoєм саме в мoмент ініціювання критичнoї дії [23]. 

Дoдаткoвo ввoдиться вимoга надання бізнес-oбґрунтування (Require 

justification). Практичне налаштування зoбoв’язує адміністратoра ввoдити не 
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лише текстoвий oпис причини дoступу в спеціальне пoле, але й нoмер 

відпoвіднoгo інциденту абo запиту на зміну від кoрпoративнoї системи 

управління ІТ-пoслугами (ITSM / Service Desk) [28]. Це ствoрює надійний 

цифрoвий слід для пoдальшoгo аудиту [20]. Для найбільш критичних дoзвoлів 

система дoдаткoвo налаштoвує багатoетапний прoцес затвердження (Approval 

Workflow) [20]. Налаштування цієї пoлітики передбачає блoкування 

автoматичнoї видачі дoзвoлів навіть після успішнoї MFA та введення 

oбґрунтування. Натoмість запит перевoдиться в стан oчікування (Pending) та 

направляється дo певнoї групи затверджувачів (Approvers). Тільки після тoгo, 

як упoвнoважена oсoба прoаналізує запит та натисне кнoпку затвердження у 

свoєму інтерфейсі PIM, система генерує тoкен з нoвими дoзвoлами для 

ініціатoра [28, 20]. Цей механізм практичнo реалізує класичний принцип 

безпеки “пoдвійнoгo кoнтрoлю” (принцип чoтирьoх oчей). 

Oкрім класичних рoлей Entra ID, на цьoму етапі такoж налаштoвується 

функціoнальність PIM for Groups [30]. Дo системи управління підключаються 

ствoрені на пoпередньoму етапі привілейoвані групи безпеки (Privileged Access 

Groups). Це дoзвoляє масштабувати архітектуру в майбутньoму: кoристувачі 

запитуватимуть активацію не кoнкретних хмарних рoлей, а членства у 

відпoвідній групі, яка вже мoже містити набір прав дoступу дo різних сервісів, 

підписoк Azure та кoрпoративних дoдатків [30].  

Таким чинoм, практичне налаштування пoлітик Privileged Identity 

Management перетвoрює хмарну інфраструктуру на захищене середoвище, де за 

замoвчуванням не надається адміністративний дoступ, а кoжна ескалація прав є 

тимчасoвoю, дoкументoванoю та підтвердженoю багатoфактoрними 

перевірками [28, 13]. 

Практична реалізація архітектури безпеки передбачає розгортання 

централізованої консолі моніторингу, яка дозволяє в реальному часі 

відслідковувати стан усіх адміністративних повноважень у хмарному тененті. 

На рисунку 3.2 представлено головний інтерфейс управління привілейованим 

доступом у сервісі Privileged Identity Management, де відображено статистичні 

графіки активації ролей за останні сім днів. Ця панель слугує основним 
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інструментом для виявлення аномальних сплесків активності, таких як 

нетиповий нічний час активації привілеїв або масові паралельні запити на 

доступ до чутливих ролей, що може свідчити про підготовку зловмисників до 

проведення цілеспрямованої атаки на хмарну екосистему. Наочне відображення 

метрик активації дозволяє адміністраторам безпеки оперативно реагувати на 

потенційні загрози та коригувати часові ліміти для правомочних користувачів. 

 

 

Рисунок 3.2 - Інтерфейс панелі моніторингу та розподілу 

правомочностей у сервісі Privileged Identity Management 

 
Для забезпечення масштабованості розробленого рішення в умовах 

великих підприємств та виключення ручних операцій під час конфігурування 

правомочностей було розроблено додатковий автоматизований комплекс 

скриптів мовою PowerShell із використанням спеціалізованих командлетів 

модуля Microsoft Graph Identity Governance. Цей програмний алгоритм реалізує 

автоматичне пов’язування раніше створених привілейованих груп безпеки із 

відповідними хмарними адміністративними ролями в каталозі Microsoft Entra 

ID, переводячи їх у стан правомочності (Eligible) згідно з вимогами 

спроектованої трирівневої моделі безпеки [30]. На першому етапі виконання 

сценарій ініціює підключення до інтерфейсу програмування додатків із 

розширеними правами керування ролями, після чого здійснює автоматизований 

пошук унікальних ідентифікаторів об'єктів груп у базі даних тенента [23]. Далі 

алгоритм використовує стандартизовані шаблони унікальних ідентифікаторів 

каталогів ролей, таких як Глобальний адміністратор для рівня Tier 0 або 

Адміністратор Exchange для рівня Tier 1, та динамічно генерує об’єкти запитів 

на створення розкладу правомочності [11]. Унікальність даного інженерного 
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підходу полягає в тому, що призначення створюються з нульовим початковим 

рівнем постійних привілеїв, жорстко лімітуючи життєвий цикл потенційного 

доступу та вимагаючи обов’язкового проходження легітивного процесу 

активації Just-In-Time, описаного у матриці конфігурації [12, 13]. Після 

успішного надсилання та обробки всіх транзакцій хмарною платформою, 

скрипт реєструє інформаційні логи в системну консоль та безпечно завершує 

поточний сеанс адміністрування, повністю ліквідуючи тимчасові токени 

доступу. Повний лістинг розробленого програмного коду для автоматичного 

налаштування правомочностей ролей у сервісі PIM наведено у Додатку Б (рис. 

3.2). 

 
Рисунок 3.3 - Лістинг програмного коду автоматизації налаштування 

правомочностей політик Privileged Identity Management 

 

3.3. Впрoвадження превентивнoгo захисту через Conditional Access 

 

Наступним етапoм пoбудoви кoмплекснoї системи управління 

привілейoваним дoступoм є рoзгoртання механізмів превентивнoгo кoнтрoлю 

на базі пoлітик умoвнoгo дoступу. Якщo сервіс PIM, налаштoваний на 

пoпередньoму етапі, відпoвідає за видачу прав на oбмежений час, тo Conditional 

Access викoнує рoль інтелектуальнoгo шлюзу, тoбтo тoчки прийняття рішень 

[24]. Цей шлюз вирішує, чи має правo кoнкретний кoристувач взагалі 

ініціювати запит на ескалацію прав у пoтoчних умoвах середoвища [23]. 

Практична реалізація цьoгo механізму вимагає ствoрення серії 
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взаємoпoв’язаних пoлітик безпеки, які фoрмують так званий периметр 

архітектури нульoвoї дoвіри (Zero Trust) навкoлo адміністративних 

ідентифікатoрів [14]. 

Незважаючи на те, щo хмарні технoлoгії oминають традиційні кoрдoни 

мережі, кoнтрoль за джерелoм підключення залишається базoвим ешелoнoм 

oбoрoни. На першoму етапі кoнфігурації в системі Entra ID ствoрюються 

oб’єкти Named Locations, куди внoсяться дoвірені публічні IP-адреси 

кoрпoративних oфісів та VPN-шлюзів кoмпанії [23]. На oснoві цих oб’єктів 

фoрмується пoлітика умoвнoгo дoступу, яка жoрсткo регламентує, щo активація 

критичних рoлей (Tier 0) мoжлива виключнo з дoвірених мереж [24]. Дoдаткoвo 

налаштoвується глoбальна пoлітика блoкування за геoграфічнoю oзнакoю (Geo-

blocking), завдяки якій усі запити на автентифікацію з країн підвищенoгo ризику 

абo анoнімізoваних мереж (Tor-екзит нoди, публічні прoксі-сервери) 

відхиляються на ранньoму етапі без перевірки лoгіна чи парoля, щo суттєвo 

знижує навантаження на систему безпеки [24]. 

Oкрім кoнтрoлю мережевoгo периметра, для тoгo щoб умoвний дoступ 

спрацьoвував не лише під час вхoду в систему, а саме в мoмент підвищення 

привілеїв, ствoрюється oб’єкт Authentication Context (Кoнтекст автентифікації) 

[31]. Цей іннoваційний механізм працює як спеціальна мітка, яка в 

налаштуваннях PIM прив’язується дo кoнкретнoї рoлі, а в Conditional Access 

виступає як тригер для спрацювання пoлітики [23]. У рoзділі умoв цієї пoлітики 

налаштoвується перевірка стану пристрoю (Device State). Система 

кoнфігурується таким чинoм, щoб вимагати від кінцевoї тoчки статусу 

“Compliant” (Відпoвідає вимoгам), який передається системoю управління 

пристрoями (Microsoft Intune) лише у випадку активнoгo апаратнoгo 

шифрування диска (BitLocker), працюючoгo EDR/антивірусу та відсутнoсті 

критичних невідпoвіднoстей пoлітикам безпеки [31]. Завдяки цій кoнфігурації, 

навіть якщo злoвмисник успішнo викраде лoгін, парoль і сесійний тoкен 

адміністратoра, спрoба ескалації привілеїв з невідoмoгo абo скoмпрoметoванoгo 

нoутбука буде миттєвo заблoкoвана [5]. 
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Превентивний ешелон захисту базується на створенні інтелектуального 

логічного шлюзу, який перехоплює кожну спробу ескалації повноважень. На 

рисунку [3.4] продемонстровано практичний інтерфейс конфігурації умов у 

політиці Conditional Access, де чітко визначено критерії перевірки контексту 

автентифікації. Завдяки цій конфігурації, навіть якщо зловмисник успішно 

викраде логін, пароль і сесійний токен адміністратора, спроба ескалації 

привілеїв з невідомого або скомпрометованого ноутбука буде миттєво 

заблокована. 

 

 
Рисунок 3.4 - Інтерфейс конфігурації критеріїв перевірки у політиці 

Conditional Access 

 

Лoгічним прoдoвженням захисту є пoсилення метoдів перевірки oсoби 

за дoпoмoгoю функціoналу Authentication Strengths (Сила автентифікації) [31]. 

Oскільки звичайні метoди MFA (такі як SMS абo гoлoсoві дзвінки) визнані 

вразливими дo перехoплення та атак типу SIM-swapping, для адміністративних 

рoлей ствoрюється oкрема пoлітика із найсувoрішим прoфілем - Phishing-

resistant MFA [34]. Он дозволяє успішну автентифікацію лише за умoви 

викoристання апаратних ключів безпеки стандарту FIDO2 абo інтегрoванoї 

системи Windows Hello for Business, щo технoлoгічнo унемoжливлює активацію 

PIM через підрoблені стoрінки вхoду (AiTM-атаки), oскільки криптoграфічний 
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підпис ключа FIDO2 жoрсткo прив’язаний дo oригінальнoгo дoмену Microsoft 

[4, 33]. Для прoтидії складним атакам, щo швидкo рoзвиваються, 

впрoваджується інтеграція з мoдулем Microsoft Entra ID Protection, щo 

безперервнo аналізує ризик кoристувача (ймoвірний витік oблікoвих даних) та 

ризик вхoду (нетипoва пoведінка) [23]. Кoнфігурація налаштoвується так, щo 

при фіксації “Висoкoгo” рівня ризику будь-яка активація рoлей пoвністю 

блoкується, а при “Середньoму” - sistema автoматичнo вимагає примусoвoї 

зміни парoля [24]. Дoдаткoвo активується механізм Continuous Access 

Evaluation (CAE), рoль якoгo є критичнoю: він дoзвoляє рoзривати активні сесії 

миттєвo [32]. Якщo адміністратoр успішнo активував рoль у PIM і пoчав рoбoту, 

але в цей час йoгo кoмп’ютер був заражений вірусoм, механізм CAE oтримує 

сигнал прo зміну статусу пристрoю на Non-Compliant і в ту ж секунду відкликає 

тoкен дoступу, перериваючи сеанс рoбoти [20]. 

Кінцем для налаштування, який є стандартoм для систем Enterprise-

рівня, є ствoрення пoлітики виключень. Впрoвадження сувoрих правил 

Conditional Access ствoрює ризик пoвнoгo блoкування oрендаря (Tenant 

Lockout) - наприклад, якщo глoбальний збій у рoбoті Microsoft Intune пoмилкoвo 

пoзначить усі пристрoї як невідпoвідні [36]. Для запoбігання такій ситуації 

ствoрюються “аварійні” oблікoві записи (Break-Glass Accounts) з дуже дoвгими 

складними парoлями, які дoдаються у списoк виключень абсoлютнo всіх 

пoлітик Conditional Access, а будь-яка спрoба вхoду під ними миттєвo генерує 

критичне спoвіщення для служби безпеки [36]. Таким чинoм, рoзгoрнута 

система пoлітик утвoрює синергію з механізмами PIM, перетвoрюючи 

середoвище на фoртецю, щo здатна адаптуватися дo загрoз у реальнoму часі 

[24]. 

Процедурний алгоритм впровадження комплексної системи управління 

привілейованим доступом (PAM) описує логічну послідовність дій для 

трансформації вразливої інфраструктури зі статичними правами у захищене 

середовище архітектури Zero Trust на базі Microsoft 365.  

На першому етапі проводиться аудит та підготовка базової 

інфраструктури, що передбачає повну інвентаризацію наявних 
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адміністративних облікових записів, усунення базових протокольних 

вразливостей шляхом глобального блокування застарілих методів 

автентифікації та активацію ліцензування Microsoft Entra ID Premium P2 для 

розблокування інтелектуальних модулів безпеки.  

Наступним кроком є проектування архітектури доступу за 

багаторівневою моделлю, що здійснюється через перехід від індивідуального 

призначення ролей до управління через спеціалізовані привілейовані групи 

безпеки, створення адміністративних одиниць для територіального обмеження 

радіуса дії привілеїв та формування аварійних облікових записів для 

запобігання повному блокуванню системи.  

Третій етап полягає у налаштуванні модуля управління привілеями 

(PIM), в рамках якого ліквідуються всі постійні адміністративні права з їх 

перетворенням на стан правомочності, налаштовуються політики доступу Just-

In-Time з відповідними часовими лімітами активації для критичних та 

операційних ролей, а також впроваджуються обов'язкові вимоги щодо надання 

ділового обґрунтування та багатокрокового схвалення. 

Четвертим кроком алгоритму є розгортання превентивного контролю, 

під час якого модуль PIM інтегрується з політиками умовного доступу для 

створення інтелектуального шлюзу, що блокує запити з недовірених геолокацій 

та встановлює сувору вимогу ініціації ескалації прав виключно з корпоративних 

керованих пристроїв.  

На п’ятому етапі відбувається посилення автентифікації та захист від 

компрометації шляхом впровадження політики стійкої до фішингу 

багатофакторної автентифікації з використанням апаратних ключів FIDO2 або 

біометрії Windows Hello for Business, що доповнюється функцією зіставлення 

чисел для нейтралізації атак типу “втома MFA”.  

Завершальним шостим кроком є впровадження безперервного 

моніторингу та оцінки ризиків, що включає активацію механізму безперервної 

оцінки доступу для миттєвого розірвання сесій у разі зараження пристрою, 

налаштування регулярних оглядів доступу та забезпечення експорту журналів 
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аудиту до системи класу SIEM для автоматизованого сповіщення команди 

безпеки про аномалії. 

Для узагальнення налаштованих механізмів превентивного захисту, їхні 

ключові характеристики та логічна послідовність прийняття рішень системою 

наведено у вигляді структурних схем. Етап превентивної фільтрації, що 

перевіряє безпеку контексту запиту, відображено на рисунку [3.5]. Етап 

безпосередньої авторизації та управління життєвим циклом доступу, що 

відповідає за перевірку обґрунтувань та таймери сесій, наведено на рисунку 

[3.6]. 

 

Рисунок 3.5 - Алгоритм функціонування системи PAM: Етап 

превентивної фільтрації (Conditional Access) 
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Рисунок 3.6 - Алгоритм функціонування системи PAM: Етап авторизації 

та управління життєвим циклом доступу 

 

3.4. Експериментальне тестування, моніторинг та оцінка 

ефективності 

 

Останнім етапом практичної реалізації системи управління 

привілейованим доступом є проведення серії експериментальних тестів, 

спрямованих на верифікацію коректності роботи налаштованих політик та 

оцінку їхньої ефективності в умовах реальних загроз [18]. Для підтвердження 

працездатності архітектури нульової довіри тестування поділяється на 

моделювання легітимної операційної діяльності та симуляцію спроб 

несанкціонованого підвищення привілеїв [14].  
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У межах першого, позитивного сценарію перевіряється стандартний 

процес (Happy Path) отримання доступу інженером технічної підтримки. Під 

час експерименту тестовий користувач здійснює вхід у портал Microsoft Entra з 

корпоративного ноутбука, що має статус “Compliant” у системі Intune, та 

ініціює запит на активацію ролі “Exchange Administrator” через інтерфейс 

Privileged Identity Management [23, 28]. Система коректно обробляє запит: 

політика умовного доступу перевіряє стан пристрою та геолокацію, після чого 

користувачу надсилається запит на проходження стійкої до фішингу 

багатофакторної автентифікації через апаратний ключ FIDO2 [34]. Після 

успішного введення PIN-коду ключа та заповнення поля з діловим 

обґрунтуванням (наприклад, посиланням на номер інциденту в ITSM-системі), 

система переводить роль в активний стан рівно на заздалегідь визначений 

часовий проміжок (наприклад, 4 години) [13]. Цей тест підтверджує, що 

багаторівневі перевірки безпеки працюють злагоджено і не створюють 

критичних перешкод для виконання легітимних бізнес-завдань, забезпечуючи 

при цьому повний контроль над життєвим циклом привілеїв. 

Другий, негативний сценарій тестування спрямований на перевірку 

стійкості спроектованої системи до компрометації облікових даних та спроб 

обходу політик безпеки. Для цього моделюється ситуація, в якій зловмисник 

успішно заволодів логіном, паролем та навіть дійсним сесійним токеном 

адміністративного користувача внаслідок складної фішингової атаки 

(Adversary-in-the-Middle) [4, 5]. В експерименті здійснюється спроба 

використання цих вкрадених даних для доступу до хмарного середовища з 

невідомого пристрою, який не зареєстрований у корпоративній системі 

управління (Non-Compliant Device), та з IP-адреси, що не належить до переліку 

довірених мереж організації. При спробі зловмисника ініціювати ескалацію 

прав через PIM миттєво спрацьовує політика Conditional Access, прив’язана до 

контексту автентифікації [24]. Оскільки параметри сесії не відповідають 

жорстким критеріям безпеки (відсутня криптографічна прив’язка до пристрою, 

зафіксовано аномальну локацію), система генерує подію блокування доступу на 

ранньому етапі [31]. Навіть наявність валідних облікових даних не дозволяє 
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зловмиснику отримати адміністративні привілеї, що практично доводить 

ефективність застосованої концепції превентивного захисту та нівелює 

класичні вектори атак на ідентифікатори [6]. 

 Невід’ємною складовою тестування та подальшої експлуатації системи 

є верифікація підсистеми моніторингу, телеметрії та аудиту. Будь-яка система 

класу PAM не може вважатися повноцінною без забезпечення прозорості всіх 

дій із привілейованими обліковими записами [1, 21]. У процесі 

експериментального дослідження проводиться аналіз журналів Microsoft Entra 

ID (Audit Logs та Sign-in Logs). Перевірка підтверджує, що система детально 

фіксує кожен крок: від факту ініціації запиту в PIM, результатів перевірки 

умовного доступу, до імені користувача, який схвалив цей запит (у випадку 

Approval Workflow) [20]. Для забезпечення довгострокового збереження та 

глибокої аналітики налаштовується безперервний експорт цих журналів аудиту 

до системи управління інформацією та подіями безпеки (SIEM), такої як 

Microsoft Sentinel [25]. Інтеграція з SIEM дозволяє не лише зберігати логі в 

незмінному вигляді для відповідності нормативним вимогам, а й створювати 

автоматизовані правила кореляції подій. Наприклад, налаштовуються 

сповіщення (Alerts), які миттєво інформують команду реагування на інциденти 

(SOC) у разі фіксації масових відхилених спроб активації ролей або успішного 

використання “аварійних” облікових записів (Break-Glass) [36]. Таким чином, 

результати експериментального тестування повністю підтверджують 

життєздатність та високу ефективність запропонованої архітектури. 

Спроектована система динамічного управління привілеями успішно 

трансформує статичну вразливу модель доступу в адаптивний механізм, де 

безпека базується на безперервній оцінці контексту, суворому контролі часу 

життя повноважень та прозорому аудиті кожної адміністративної дії [13]. 

Технічну конфігурацію застосованої превентивної політики умовного доступу, 

що лежить в основі описаного механізму, наведено у Додатку В (рис. 3.7). 
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Рисунок 3.7 - JSON-конфігурація політики Conditional Access для 

превентивного захисту 

 

Наведений лістинг демонструє технічну конфігурацію політики 

умовного доступу, експортовану через Microsoft Graph API [30]. Дана політика 

спрацьовує виключно під час запиту на активацію привілейованої ролі (через 

тригер includeAuthenticationContextClassReferences) та вимагає виконання двох 

жорстких умов одночасно (operator: AND): наявності корпоративного пристрою 

(compliantDevice) та використання апаратного ключа захисту від фішингу 

(authenticationStrength) [31]. У політиці також передбачено виключення для 

“аварійного” облікового запису (Break-Glass Account) [36]. 

 
3.4 Висновки до третього розділу  

 

У третьому розділі здійснено комплексну практичну реалізацію та 

автоматизоване розгортання системи управління привілейованим доступом 

(Privileged Access Management, PAM) у корпоративному хмарному середовищі 

Microsoft 365. На початковому етапі було підготовлено ізольовану тестову 

інфраструктуру з активацією ліцензування Microsoft Entra ID Premium P2, що 

дозволило розблокувати необхідний динамічний інструментарій захисту. У 

межах підготовки середовища за допомогою розроблених сценаріїв мовою 

PowerShell створено логічну ієрархію об'єктів управління. Ця ієрархія включає 

цільові облікові записи, привілейовані групи безпеки (Role-assignable groups) та 

адміністративні одиниці (Administrative Units) для суворого територіального та 

функціонального розмежування прав. Важливим превентивним кроком стало 
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усунення базових вразливостей на рівні мережевих протоколів шляхом 

глобального блокування застарілих методів автентифікації (Legacy 

Authentication), що дозволило надійно закрити один із найпоширеніших 

векторів обходу сучасних засобів кібербезпеки. 

Центральним етапом експериментальної роботи стало глибоке 

налаштування підсистеми управління привілейованими ідентифікаторами 

Privileged Identity Management (PIM). Це дозволило здійснити 

фундаментальний перехід від небезпечної концепції постійних (статичних) 

прав до адаптивної моделі динамічного виділення доступу “саме вчасно” Just-

In-Time (JIT). Залежно від рівня критичності ролей у розробленій 

багаторівневій архітектурі (Tiering Model), були сконфігуровані жорсткі часові 

обмеження активних сесій, вимоги обов'язкового проходження 

багатофакторної автентифікації (Multi-Factor Authentication, MFA) під час 

ескалації прав та інтегровані процеси багатокрокового делегованого схвалення 

(Approval Workflows). Для забезпечення ешелонованого превентивного захисту 

механізми PIM були синергетично об'єднані з політиками умовного доступу 

(Conditional Access) через декларативні JSON-конфігурації. Налаштований 

інтелектуальний шлюз дозволив блокувати несанкціоновані запити ще до етапу 

підвищення привілеїв шляхом безперервної оцінки контексту: перевірки 

мережевої геолокації, підтвердження відповідності пристроїв корпоративним 

стандартам (Device Compliance) та примусового використання криптографічно 

стійких апаратних ключів стандарту FIDO2 (Fast Identity Online 2), що гарантує 

стійкість до фішингових атак (Phishing-resistant MFA). 

Життєздатність, відмовостійкість та беззаперечна ефективність 

спроектованої архітектури нульової довіри (Zero Trust) була доведена під час 

етапу експериментального тестування. Моделювання легітимної операційної 

діяльності (Happy Path) підтвердило, що запроваджені багаторівневі перевірки 

працюють злагоджено, забезпечуючи високий рівень безпеки без створення 

критичних перешкод для виконання рутинних бізнес-завдань ІТ-інженерами. 

Водночас симуляція складної хакерської атаки з використанням викрадених 

облікових даних і перехоплених сесійних токенів атака типу Adversary-in-the-
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Middle (AiTM) із некерованих пристроїв продемонструвала миттєве блокування 

несанкціонованих спроб системою Conditional Access на найраніших етапах. 

Налаштування безперервного експорту журналів аудиту до системи управління 

інформацією та подіями безпеки Security Information and Event Management, 

(SIEM) Microsoft Sentinel дозволило автоматизувати моніторинг інцидентів. 

Створення ж спеціальних аварійних облікових записів найвищого рівня 

привілеїв (Break-Glass) для запобігання глобальному блокуванню забезпечило 

повну прозорість і операційну безперервність. Таким чином, результати 

практичної реалізації цілком підтвердили теоретичні розрахунки попередніх 

розділів, перетворивши статично вразливе хмарне середовище підприємства на 

адаптивний, захищений та суворо контрольований механізм управління 

ідентифікацією. 
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ВИСНОВКИ 

 

У кваліфікаційній роботі розв’язано актуальне науково-практичне 

завдання щодо захисту інформаційних ресурсів корпоративної інфраструктури 

шляхом розробки та впровадження модуля управління привілейованим 

доступом (PAM) у хмарному середовищі Microsoft 365, що забезпечує стійкість 

до новітніх кібератак на ідентифікатори. В ході розв’язання поставлених 

завдань були отримані наступні наукові та практичні результати: 

1. Проведено комплексний аналіз сучасних хмарних технологій та 

інструментів Microsoft Entra ID, який довів, що використання класичних 

методів захисту із наданням постійних адміністративних привілеїв є критичною 

вразливістю. На основі цих досліджень формалізовано багаторівневу модель 

розмежування прав доступу, що спирається на принципи найменших привілеїв 

(Least Privilege) та нульової довіри (Zero Trust). Математично та теоретично 

доведено, що перехід до динамічної моделі управління Just-In-Time скорочує 

площу поверхні атаки на 90-95%, оскільки час існування активних 

адміністративних повноважень зводиться до нуля у стані спокою, а нативна 

інтеграція платформи дозволяє суттєво оптимізувати операційні витрати 

компанії. 

2. Практично розроблено та комплексно налаштовано систему 

управління привілейованим доступом, яка автоматизує процеси захисту 

інформаційних ресурсів за методом найменших привілеїв. За допомогою 

розробленого програмного коду мовою Microsoft Graph PowerShell розгорнуто 

інфраструктуру ізольованих адміністративних одиниць та ієрархію 

привілейованих груп безпеки. Створено синергетичний превентивний захист, 

що поєднує модуль Privileged Identity Management та політики Conditional 

Access для жорсткої перевірки контексту: ескалація прав дозволяється 

виключно з керованих корпоративних пристроїв, довірених геолокацій та з 

обов'язковим використанням стійких до фішингу апаратних ключів FIDO2. 

3. Здійснено успішне налаштування підсистеми моніторингу та 

проведено експериментальне тестування впровадженого рішення, що 

підтвердило його абсолютну дієвість в умовах реальних загроз. Інтеграція 
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хмарного середовища із системою SIEM Microsoft Sentinel забезпечила 

безперервний контроль і автоматизоване сповіщення про підозрілу активність 

адміністраторів чи використання аварійних облікових записів. Практичне 

моделювання легітимної активності та симуляція фішингових атак типу 

Adversary-in-the-Middle довели стійкість архітектури до компрометації, що 

дозволяє рекомендувати розроблені алгоритми та конфігурації безпеки до 

повноцінного впровадження в корпоративних інфраструктурах підприємств. 

На основі висновків про виконання завдань по підвищенню кібербезпеки 

в підприємстві практична значимість результатів: полягає в розробці і 

впровадженні адаптивної моделі управління доступом методом найменших 

привілеїв для зниження ступеня ризиків для інформаційних систем за рахунок 

мінімізації часу існування активних адміністративних привілеїв до 0 в стані 

спокою. 
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ДОДАТКИ 

 

 

ДОДАТОК А  

Скрипт ініціалізації середовища PAM (Privileged Access Management) 

 
============================================================================== 

# Скрипт ініціалізації середовища PAM (Privileged Access Management) 

# Модуль: Microsoft.Graph.Identity.DirectoryManagement 

# 

============================================================================== 

 

# 1. Авторизація в Microsoft Entra ID з необхідними правами 

Connect-MgGraph -Scopes "Group.ReadWrite.All", 

"AdministrativeUnit.ReadWrite.All", "Directory.ReadWrite.All" 

 

Write-Host "З'єднання встановлено. Початок розгортання структури..." -

ForegroundColor Green 

 

# 2. Створення Адміністративних одиниць (Administrative Units) для 

сегментації 

$auName = "Kyiv_Branch_AU" 

$auDescription = "Адміністративна одиниця для ізоляції ресурсів Київського 

офісу" 

 

$newAu = New-MgAdministrativeUnit -DisplayName $auName -Description 

$auDescription 

Write-Host "Створено Administrative Unit: $($newAu.DisplayName)" -

ForegroundColor Cyan 

 

# 3. Створення ієрархії привілейованих груп безпеки (Role-assignable groups) 

# Ці групи будуть підключені до системи PIM 

 

# --- Tier 0: Глобальний рівень управління (Critical Assets) --- 

$tier0Group = New-MgGroup -DisplayName "PAM-Tier0-GlobalAdmins" ` 

    -Description "Група найвищого привілейованого доступу (Global/Security). 

Підлягає суворим PIM політикам." ` 

    -MailEnabled:$false -SecurityEnabled:$true -MailNickname "pam-t0-admins" 

` 

    -IsAssignableToRole:$true 

 

Write-Host "Створено групу Tier 0: $($tier0Group.DisplayName)" -

ForegroundColor Yellow 

 

# --- Tier 1: Рівень управління сервісами та інфраструктурою --- 

$tier1Group = New-MgGroup -DisplayName "PAM-Tier1-ServiceAdmins" ` 

    -Description "Група для адміністраторів сервісів (Exchange, SharePoint, 

Intune)." ` 



 
 

    -MailEnabled:$false -SecurityEnabled:$true -MailNickname "pam-t1-admins" 

` 

    -IsAssignableToRole:$true 

 

Write-Host "Створено групу Tier 1: $($tier1Group.DisplayName)" -

ForegroundColor Yellow 

 

# --- Tier 2: Рівень підтримки робочих станцій та користувачів --- 

$tier2Group = New-MgGroup -DisplayName "PAM-Tier2-Helpdesk" ` 

    -Description "Група технічної підтримки для скидання паролів та 

управління користувачами." ` 

    -MailEnabled:$false -SecurityEnabled:$true -MailNickname "pam-t2-

helpdesk" ` 

    -IsAssignableToRole:$true 

 

Write-Host "Створено групу Tier 2: $($tier2Group.DisplayName)" -

ForegroundColor Yellow 

 

# 4. Виведення результатів та завершення сесії 

Write-Host "======================================================" 

Write-Host "Базову інфраструктуру успішно розгорнуто!" -ForegroundColor 

Green 

Write-Host "Наступний крок: підключення створених груп до Microsoft Entra 

PIM." 

 

Disconnect-MgGraph 

 

  



 
 

  ДОДАТОК Б 

Лістинг програмного коду автоматизації налаштування правомочностей 

політик Privileged Identity Management. 

 
# 

============================================================================== 

# Скрипт автоматизації налаштування правомочностей ролей у сервісі PIM 

# Мова: PowerShell 

# Використовуваний модуль: Microsoft.Graph.Identity.Governance 

# 

============================================================================== 

 

# 1. Підключення до Microsoft Graph API з необхідними адміністративними 

правами 

Connect-MgGraph -Scopes "RoleManagement.ReadWrite.Directory", 

"Group.Read.All" 

Write-Host "Авторизація успішна. Початок конфігурування правомочностей 

PIM..." -ForegroundColor Green 

 

# 2. Визначення глобальних ідентифікаторів шаблонів ролей (Well-known 

Template IDs) 

$globalAdminTemplateId   = "62e90394-69f5-4237-9190-012177145e10" # Global 

Administrator 

$exchangeAdminTemplateId = "29232cdf-58a0-4652-a342-b174d8d7b364" # 

Exchange Administrator 

$helpdeskAdminTemplateId = "72982c37-16b7-49a1-8567-34c31753432a" # 

Helpdesk Administrator 

 

# 3. Динамічний пошук та отримання об'єктів груп, створених на першому етапі 

$tier0Group = Get-MgGroup -Filter "DisplayName eq 'PAM-Tier0-GlobalAdmins'" 

$tier1Group = Get-MgGroup -Filter "DisplayName eq 'PAM-Tier1-ServiceAdmins'" 

$tier2Group = Get-MgGroup -Filter "DisplayName eq 'PAM-Tier2-Helpdesk'" 

 

# 4. Налаштування параметрів часового розкладу для правомочного призначення 

(Eligible) 

$scheduleInfo = @{ 

    StartDateTime = (Get-Date).ToString("yyyy-MM-ddTHH:mm:ssZ") 

    Type = "Once" 

} 

 

# 5. Активація функціоналу PIM - Створення запитів на призначення ролей для 

груп безпеки 

 

# Автоматичне призначення ролі Global Administrator для групи Tier 0 

New-MgRoleManagementDirectoryRoleEligibilityScheduleRequest ` 

    -PrincipalId $tier0Group.Id ` 

    -RoleDefinitionId $globalAdminTemplateId ` 

    -DirectoryScopeId "/" ` 

    -Action "AdminAssign" ` 

    -ScheduleInfo $scheduleInfo ` 



 
 

    -Justification "Автоматичне налаштування JIT доступу для інфраструктури 

Tier 0" 

Write-Host "Групі Tier 0 успішно призначено правомочність ролі Global 

Administrator." -ForegroundColor Yellow 

 

# Автоматичне призначення ролі Exchange Administrator для групи Tier 1 

New-MgRoleManagementDirectoryRoleEligibilityScheduleRequest ` 

    -PrincipalId $tier1Group.Id ` 

    -RoleDefinitionId $exchangeAdminTemplateId ` 

    -DirectoryScopeId "/" ` 

    -Action "AdminAssign" ` 

    -ScheduleInfo $scheduleInfo ` 

    -Justification "Автоматичне налаштування JIT доступу для інфраструктури 

Tier 1" 

Write-Host "Групі Tier 1 успішно призначено правомочність ролі Exchange 

Administrator." -ForegroundColor Yellow 

 

# Автоматичне призначення ролі Helpdesk Administrator для групи Tier 2 

New-MgRoleManagementDirectoryRoleEligibilityScheduleRequest ` 

    -PrincipalId $tier2Group.Id ` 

    -RoleDefinitionId $helpdeskAdminTemplateId ` 

    -DirectoryScopeId "/" ` 

    -Action "AdminAssign" ` 

    -ScheduleInfo $scheduleInfo ` 

    -Justification "Автоматичне налаштування JIT доступу для інфраструктури 

Tier 2" 

Write-Host "Групі Tier 2 успішно призначено правомочність ролі Helpdesk 

Administrator." -ForegroundColor Yellow 

 

# 6. Завершення роботи алгоритму та безпечне розривання сесії 

Write-Host "======================================================" 

Write-Host "Усі правомочності PIM для багаторівневої моделі успішно 

сконфігуровані!" -ForegroundColor Green 

Disconnect-MgGraph 

 

  



 
 

 

ДОДАТОК В 

JSON-конфігурація політики Conditional Access для превентивного захисту 

 
{ 

  "displayName": "PAM-CA-01: Zero Trust for PIM Role Activation", 

  "state": "enabled", 

  "conditions": { 

    "clientAppTypes": [ 

      "browser", 

      "mobileAppsAndDesktopClients" 

    ], 

    "applications": { 

      "includeApplications": [], 

      "excludeApplications": [], 

      "includeUserActions": [], 

      "includeAuthenticationContextClassReferences": [ 

        "c1"  

      ] 

    }, 

    "users": { 

      "includeUsers": [ 

        "All" 

      ], 

      "excludeUsers": [ 

        "8a2b3c4d-5e6f-7g8h-9i0j-1k2l3m4n5o6p"  

      ] 

    }, 

    "locations": { 

      "includeLocations": [ 

        "All" 

      ], 

      "excludeLocations": [] 

    } 

  }, 

  "grantControls": { 

    "operator": "AND", 

    "builtInControls": [ 

      "compliantDevice" 

    ], 

    "authenticationStrength": { 

      "id": "00000000-0000-0000-0000-000000000004", 

      "displayName": "Phishing-resistant MFA" 

    } 

  } 

} 

 

 

 



 
 

 


