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РОЗДІЛ 11 
 

УПРАВЛІННЯ  
ФУНКЦІОНАЛЬНИМИ  
РИЗИКАМИ БАНКУ 

 
 
 
 

Після вивчення цього розділу Ви будете знати: 

 види функціональних ризиків банку;  
 джерела виникнення та види операційно-технологічних ризиків банку; 
 особливості управління операційно-технологічним ризиком банку;  
 cутність та специфіку ризиків електронного банкінгу; 
 класифікацію ризиків електронного банкінгу; 
 основні методи управління ризиками електронного банкінгу; 
 управління стратегічним ризиком банку; 
 особливості управління ризиком втрати репутації банку; 
 зміст юридичного ризику банку; 
 методи управління маркетинговими ризиками банку; 
 особливості управління інформаційними ризиками банку.  

 
 

11.1. Управління операційно-технологічним  
ризиком банку 

 
На банківську  діяльність, крім фінансових ризиків, значно впливають функ-

ціональні ризики, що виникають через неможливість своєчасно і в повному об-
сязі контролювати фінансово-господарську діяльність, збирати та аналізувати 
відповідну інформацію. Функціональні ризики пов‘язані з виконанням адмініс-
тративно-господарських операцій, процесами створення і впровадження інно-
ваційних банківських продуктів і послуг, функціонуванням електронного бан-
кінгу, збором, обробкою, аналізом і передаванням інформації, підготовкою 
кадрового потенціалу. Всі функціональні ризики банку тісно взаємопов‘язані. 
Функціональні ризики банку не менш небезпечні, ніж фінансові ризики, але їх 
важче ідентифікувати та оцінити кількісно. Реалізація функціональних ризиків 
призводить до значних фінансових втрат банку. 

Основні різновиди функціональних ризиків банку: 
1) операційно-технологічний ризик; 
2) ризик втрати репутації; 
3) юридичний ризик; 
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4) стратегічний ризик; 
5) ризик інформаційних технологій; 
6) ризик електронного банкінгу; 
7) ризик упровадження інноваційних продуктів і послуг; 
8) маркетинговий ризик; 
9) ризик трансакції; 
10) документарний ризик; 
11) ризик зловживань. 

До класифікації, запропонованої НБУ, включено чотири функціональних ри-
зики: операційно-технологічний, який віднесено до групи ризиків, що можуть 
бути виміряні кількісно; а також юридичний, стратегічний ризики і ризик втра-
ти репутації. Останні три види ризиків віднесено до групи ризиків, які не під-
даються кількісній оцінці. 

Функціональні ризики банку можуть бути знижені через удосконалення сис-
тем контролю і внутрішнього аудиту, схем документообігу, застосування спеці-
ального програмного забезпечення, що виявляє помилки і локалізує збої в 
комп‘ютерних мережах, відпрацювання систем повноважень і посадових ін-
струкцій, удосконалення технічних засобів зв‘язку та передання інформації, а 
також розробляючи внутрішні методики та техніко-економічне забезпечення 
окремих операцій. Зниженню таких ризиків сприяє й адекватна ресурсна, мате-
ріально-технічна та кадрова політика банку, підвищення кваліфікації персоналу 
банку. 

Операційно-технологічний ризик банку — це потенційний ризик для дов-
гострокового існування банківської установи, який виникає через недоліки кор-
поративного управління, системи внутрішнього контролю або інформаційних 
технологій і процесів обробки інформації з погляду керованості, універсальнос-
ті, надійності, контрольованості і безперервності роботи [1, 2].  Такі недоліки в 
роботі банку можуть призвести до фінансових збитків через помилки, невчасне 
виконання робіт або шахрайство.  

Реалізація операційно-технологічного ризику може стати причиною того, що 
інтереси банку постраждають у якийсь інший спосіб, наприклад, якщо дилери, 
кредитні працівники або інші працівники банку перевищать свої повноваження 
чи здійснюватимуть операції з порушенням етичних норм або із занадто висо-
ким ризиком. Джерелами виникнення операційно-технологічного ризику мо-
жуть бути збої у роботі інформаційних технологій і процесів обробки інформа-
ції з погляду керованості, універсальності, надійності, контрольованості і 
безперервності роботи, у тому числі через неадекватність стратегії, політики і 
використання інформаційних технологій. Серед інших причин зростання опе-
раційно-технологічного ризику банків — непередбачувані події в різних сферах 
життя суспільства, наприклад стихійні лиха, пожежі, військові дії, анексія тери-
торій та інші форс-мажорні обставини (рис. 11.1).  

Операційно-технологічний ризик є комплексним видом ризику, який пронизує 
всю діяльність банку — від проведення певної операції до функціонування бан-
ківської установи як єдиного механізму. 
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Операційно-технологічний ризик пов‘язаний з такими видами ризиків: 
— ризик людського фактору (помилки, крадіжки, перевищення службових 

повноважень та ін.); 
— ризик процесів (неадекватність процесів чи контролю); 
— ризик технологій (помилки обладнання, його невідповідність, системні 

збої тощо); 
— ризик зовнішніх подій (війни, стихійні лиха і т. п.). 
 

 

Рис. 11.1. Види операційно-технологічних ризиків банку 

За методикою НБУ для оцінювання величини операційно-технологічного 
ризику  визначають чотири параметри: 

 величина ризику (незначна, помірна, значна); 
 якість систем управління ризиком (висока, така, що потребує вдосконален-

ня, низька); 
 сукупний ризик (низький, помірний, високий); 
 напрям зміни ризику протягом наступного року (такий, що зменшується, 

стабільний, збільшується). 

1.Крадіжки гро-
шових коштів; 
2.Підробка доку-
ментів; 
3.Передання слу-
жбової інформації 
третім особам; 
4.Обіймання  
посади, яка не  
відповідає  
компетенції; 
5.Отримання дос-
тупу та розголо-
шення  конфіден-
ційної інформації; 
6.Перевищення 
службових повно-
важень. 

1.Помилки випад-
кового характеру 
(неуважність пра-
цівника); 
2. Недоліки  
корпоративного 
управління; 
3. Збої в системі 
внутрішнього  
контролю; 
4. Незнання чи 
неправильне тлу-
мачення нормати-
вної документації; 
5.Помилки, до-
пущені відділом 
кадрів при приз-
наченні співробі-
тників на посади. 
 

1.Помилки клієн-
тів, що є користу-
вачами системи 
електронного ба-
нкінгу (Інтернет-
банкінг, мобіль-
ний банкінг то-
що); 
2. Розголошення 
конфіденційної 
інформації або 
передання її тре-
тім особам (пін-
код; реквізити 
платіжної карти, 
паролі доступу до 
системи ДБО). 

1.Несправність 
комп‘ютерної мережі; 
2.Неадекватність інформа-
ційних технологій і проце-
сів обробки інформації; 
3.Вихід із ладу систем, які 
забезпечують функціону-
вання банку (зв'язок, елек-
тропостачання тощо); 
4. Неадекватність та збої в 
роботі  систем електронно-
го банкінгу 
5.Збої у роботі компанії-
провайдера або компанії, 
що забезпечує функціону-
вання систем електронного 
банкінгу на умовах аутсор-
сингу 
6.Створення екстремаль-
них умов (підпалення, кра-
діжки тощо); 
7. Низький рівень захище-
ності системи інформацій-
них технологій. 

Операційно-технологічні ризики 

Операційні ризики Технологічні ризики 

Викликані умис-
ними діями спеці-

алістів банку 

Викликані не 
умисними діями 

спеціалістів банку 

Викликані  
клієнтами банку 
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Параметр сукупний ризик визначається за результатами співставлення пер-
ших двох параметрів — величина ризику та сукупний ризик.  

Оцінювання якості систем управління операційно-технологічним ризиком 
банку базується на аналізі таких факторів: 

1) існування адекватної, ефективної, доведеної до виконавців внутрішньої 
нормативної бази (положень, процедур тощо) щодо управління операційно-
технологічним ризиком, затвердженої відповідними органами банку, виходячи з 
принципів корпоративного управління, а також відповідної практики виконання 
її вимог; 

2) кількість та складність обробки операцій порівняно з рівнем розвитку і 
потужністю операційних і контрольних систем; 

3) імовірність технологічних та операційних збоїв, перевищення повнова-
жень персоналом, недоліки в попередньому аналізі операцій під час прийняття 
рішень, а також відсутність (у тому числі тимчасова) моніторингу чи реєстрації 
операцій з клієнтами або контрагентами; 

4) наявність та дотримання банком технологічних карт проведення банківсь-
ких операцій; 

5) наявність, кількість, причини та характер порушень процедур адміністра-
тивного і облікового контролю; 

6) потенційна можливість фінансових збитків унаслідок: 
— помилки виконавців або шахрайства; 
— низької операційної конкурентоспроможності банку; 
— неадекватних інформаційних систем; 
— неповної інформації щодо контрагента або операції; 
— операційних та технологічних збоїв; 
7)  історія та характер скарг і звернень клієнтів до банку, пов‘язаних з недо-

ліками роботи операційних систем та реакція на них банку; 
8)  обсяги та адекватність засобів контролю за банківським програмним за-

безпеченням та його супроводженням, а також іншими послугами, які здійсню-
ються із залученням третіх осіб (аутсорсингу); 

9)  адекватність стратегії щодо інформаційних технологій: стратегія щодо 
інформаційних технологій має відповідати поточним та передбачуваним вимо-
гам щодо діяльності банку і враховувати структуру технічних засобів, телеко-
мунікаційних засобів, програмного забезпечення, даних і мереж, а також ціліс-
ність інформаційної бази даних; 

10)  існування в банку методик та технологій для:  
— визначення інформаційних потреб для ефективного управління банком; 
— визначення архітектури інформаційно-аналітичних систем банку; 
— забезпечення достовірності та збереження інформації (наприклад, ство-

рення, опрацювання, зберігання та надання даних);  
— планування заходів для забезпечення безперервної діяльності; 
— забезпечення своєчасної підготовки і використання управлінської інфор-

мації; 
11)  рівень кваліфікації та навичок менеджерів і працівників банку; 
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12)  існування механізмів контролю точності інформації, належних обліко-
вих підходів і дотримання нормативних положень та законів. 

Врахування цих факторів оцінювання операційно-технологічного ризику до-
зволяє визначити, в якій сфері діяльності банку існують проблеми або де вони 
можуть з‘явитися в майбутньому. Отримана інформація є основою для визна-
чення профілю операційно-технологічного ризику банку з метою зосередження 
зусиль на найризикованіших напрямах його діяльності.  

Базельським комітетом з банківського нагляду виділено три основні методи 
оцінювання операційно-технологічного ризику банку: 

1) метод ключового індикатора; 
2) стандартизований метод; 
3) метод поглиблених вимірів. 
Ці методи оцінки використовуються для розрахунку можливих збитків банку 

від операційно-технологічного ризику з метою формування відповідних резер-
вів та визначення величини капіталу банку, необхідної для покриття збитків у 
разі реалізації ризику. 

1. Метод ключового індикатора ґрунтується на розподілі коефіцієнта опе-
раційного ризику при використанні єдиного індикатора як орієнтовного показ-
ника для всієї «сфери дії» операційного ризику (діяльності банку взагалі). За ін-
дикатор пропонується взяти показник валового прибутку банку. Кожен банк 
створює резерв на покриття збитків від операційного ризику, який обчислюєть-
ся як добуток фіксованого коефіцієнта операційного ризику банку (), який ви-
значається за  історичними даними, та прибутку банку [24]. 

Цей метод оцінювання операційно-технологічного ризику досить простий та 
універсальний, однак він може використовуватись у невеликих банках з 
обмеженим і доволі простим асортиментом послуг. Банки ж, які працюють на 
міжнародних ринках, мають застосовувати більш точні методи оцінки величини 
операційного ризику з урахуванням усього спектра банківських продуктів та 
послуг. Відповідно до рекомендацій Базельського комітету коефіцієнт  дорів-
нює 15%. 

2. Стандартизований метод вважається більш досконалим підходом до 
оцінювання величини операційного ризику. Стандартизований метод відрізня-
ється від методу ключового індикатора тим, що в ньому  враховується спеціалі-
зація стандартизованих підрозділів і бізнес-напрямів діяльності банку.Для кож-
ного бізнес-напряму визначається індикатор, який відображає обсяг та 
інтенсивність цього виду діяльності банку. Такий індикатор є приблизною оці-
нкою суми збитків від операційного ризику в межах кожного бізнес-напряму 
банку. Для кожного підрозділу та бізнес-напряму визначаються відповідні інди-
катори, які використовуються при визначенні операційного ризику банку 
(табл. 11.1).  За кожним напрямом діяльності банку розраховують добуток від 
множення фінансового індикатора на коефіцієнт F, який відображає залежність 
показника обсягу збитків, завданих банку в разі реалізації операційного ризику 
у цьому секторі за минулий період, від фінансового індикатора (характеризує 
даний банк у конкретному виді діяльності), скоригованого на стандартний по-
казник, встановлений органами банківського нагляду. Отримана сума є тим об-
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сягом капіталу, яку банку необхідно зарезервувати для покриття збитків в разі 
реалізації операційного ризику. 

 
Таблиця 11.1 

ІНДИКАТОРИ ДЛЯ РОЗРАХУНКУ РЕЗЕРВНОГО КАПІТАЛУ 

НА ПОКРИТТЯ ЗБИТКІВ ВІД ОПЕРАЦІЙНОЇ ДІЯЛЬНОСТІ БАНКУ 

Підрозділ Напрям діяльності Індикатор 

Інвестиційна  
діяльність банку 

Корпоративні фінанси 
Торговельна діяльність 

Валовий прибуток 
Валовий прибуток 

Банківська  
діяльність 

Роздрібна діяльність 
Комерційна діяльність 
Платежі та розрахунки 

Щорічні середні активи 
Щорічні середні активи 
Щорічний обсяг розрахунків 

Інше 
Роздрібна брокерська діяльність 
Управління активами 

Валовий прибуток 
Сукупний обсяг активів в управ-
лінні 

 
Наприклад, величина капіталу, необхідного для покриття операційного 

ризику у сфері роздрібної брокерської діяльності банку, розраховується так: 
 

 Кr = Fr Вп, (11.1) 
 

де Fr — коефіцієнт, який застосовується до даного виду діяльності (задається 
регулятивним органом); Вп — індикатор для даного напряму діяльності (для 
роздрібного бізнесу — це валовий прибуток). 

Загальний показник суми необхідного капіталу для покриття операційного 
ризику банку за даним методом — це сума капіталу, яку необхідно резервувати 
за кожним окремим напрямом діяльності банку. 

Стандартизований метод доцільно використовувати в тому випадку, коли за 
браком внутрішньої системи збору даних про ризики й збитки банку, до яких ці 
ризики призвели, банк не може застосувати більш досконалі методи оцінювання 
операційного ризику. Оскільки  у вітчизняних банках ще не достатньо роз- 
винені внутрішні бази даних та  методи зіставлення показників ризикованості й 
збитків, то перевага надається саме стандартизованому методу. Використання 
стандартизованого методу оцінювання операційного ризику поступово формує 
базу данних банку для подальшого розвитку досконаліших методів оцінювання 
операційного ризику [24]. 

3. Метод поглиблених вимірів операційного ризику банку реалізується в кі-
лька етапів: 

 діяльність банку розглядається як певна сукупність напрямів, за кожним з 
яких розраховується спектр (набір можливих видів) операційних збитків; 

 у межах кожної комбінації «напрям діяльності/тип можливих втрат (збит-
ків)» регулюючим органом визначається індикатор схильності до ризику (ЕІ), 
який відображає ступінь схильності до ризику того чи іншого напряму діяльно-
сті банку; 
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 окрім індикатора схильності до ризику, для кожної комбінації «напрям ді-
яльності/тип можливих втрат» банки розраховують, ґрунтуючись на власній 
внутрішній інформації про збитки, параметр, який відображає імовірність збит-
кової події (РЕ), а також розмір збитку у разі настання вказаної події (LGE). Ре-
зультат використовується для розрахунку очікуваного збитку (EL) за кожною 
комбінацією «напрям діяльності/тип можливих втрат»; 

 регулюючий орган додає коефіцієнт  для кожної комбінації «напрям дія-
льності/тип можливих втрат», який переводить отриманий показник очікувано-
го збитку (EL) у показник суми капіталу, необхідного для його покриття. Суку-
пний обсяг необхідного резервного капіталу для конкретного банку ви- 
значається за допомогою простої суми всіх результатів за кожним із виокрем-
лених напрямів діяльності банку. Величина резервного капіталу, необхідного 
для покриття можливих збитків від операційного ризику (KR), розраховується 
за формулою: 

 

         



m

j

n

i

jiLGEjiPEjiEIjijiKR
11

,,,, ,  (11.2) 

 
де i — напрям діяльності (i = 1, n);  

j — тип ризику (j = 1, m);  
EI(i, j) — приблизний розмір схильності до операційного ризику конкретно-

го напряму діяльності;  
PE(i, j) — імовірність збиткової події, тобто можливість настання певної по-

дії, яка може призвести до збитків (LGE); 
LGE(i, j) — величина збитків при настанні певної події. 
Показник PE виражається як у відносному вимірі, так і у вартісному, урахо-

вуючи те, що визначення показників EI, PE та LGE взаємопов‘язані. Наприклад, 
PE може бути виражений як відношення «кількість збиткових подій / кількість 
операцій», тоді значення LGE, у свою чергу, дорівнюватиме відношенню «сере-
дня суми збитку / сума операції». Кожен банк має використовувати власні істо-
ричні дані про збитки і схильність до ризику, комбінуючи їх з відповідними ві-
дібраними даними щодо галузі та з інформацією із зовнішніх відкритих джерел 
так, щоб PE та LGE відображали профіль ризику кожного конкретного банку. 

Результат перемноження показників EI, PE, LGE надає інформацію про зага-
льну величину очікуваного збитку (EL) для кожного «напряму діяльності/типу 
ризику». Водночас,  є постійним коефіцієнтом, який використовується для 
трансформації очікуваних збитків у показник ризику або резервний капітал. Він 
визначається на рівні максимальної суми можливого збитку протягом певного 
«надійного» часового періоду. Масштаб коефіцієнта  визначається та має бути 
зафіксований регулюючим органом для кожного напряму банківської діяльності 
окремо [5, с. 82–85]. 

Для управління операційно-технологічним ризиком банк повинен розроби-
ти та запровадити адекватну систему управління з чітким розподілом функцій 
та повноважень (рис. 11.2). 
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Рис. 11.2. Організаційна структура управління  
операційно-технологічним ризиком банку [24] 

Важливою складовою ефективного управління операційно-технологічним 
ризиком є сприятливе внутрішнє середовище банку. Базельський комітет виді-
ляє кілька принципів його формування. 

Організаційні принципи формування сприятливого внутрішнього середо-
вища банку. 

1) Рада банку має бути обізнана з основними джерелами виникнення опера-
ційно-технологічного ризику як окремого виду ризику. Рада має ухвалювати та 
періодично переглядати порядок управління операційними ризиками. Цей по-
рядок має містити визначення операційного ризику та принципи його ідентифі-
кації, оцінювання і контролю. 

Отже, банку необхідно описати операційно-технологічний ризик та його 
склад, визначити політику управління операційним ризиком, адекватну органі-
заційній структурі банку. Обов‘язковим є створення незалежного внутрішнього 
контролю та визначення ключових процесів для моніторингу. 

2) Рада забезпечує складові системи ризик-менеджменту — внутрішній аудит 
та підсистему управління операційно-технологічним ризиком — незалежним, 
освіченим та компетентним штатом. Проте внутрішній аудит не повинен не-
сти прямої відповідальності за управління операційним ризиком. 

3) Правління банку відповідає за впровадження підсистеми управління опе-
раційно-технологічним ризиком, яку схвалила рада. Ця підсистема поетапно 
впроваджується в оргструктурі банку, і персонал на всіх рівнях повинен розумі-
ти всю відповідальність щодо управління операційним ризиком. Правління та-
кож відповідає за розроблення та впровадження політики, процедур, процесів 
управління операційним ризиком у всіх підрозділах, напрямах діяльності, про-
цесах і системах банку. 

Управління  
ризиків 

Методологія ідентифікації, оцінки, моніто-
рингу та запобігання операційному ризику 

Фронт-офіс 
Здійснення процедур з попереднього кон-
тролю та запобігання операційному ризику 

Бек-офіс 
Здійснення процедур з наступного конт-
ролю та запобігання операційному ризику 

Служба  
внутрішнього 

аудиту 

Оцінка адекватності та достатності заходів 
внутрішнього контролю із запобігання 
операційним ризикам 
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Реалізація цього принципу можлива за умови наявності кваліфікованого пер-
соналу, взаємодії штату працівників, який відповідає за управління операцій-
ним ризиком, із штатом, який відповідає за управління кредитним, ринковим та 
іншими ризиками. Особливу увагу слід приділяти контролю за якістю докумен-
тів і практиці обробки трансакцій. 

4) Банки повинні ідентифікувати та оцінювати операційно-технологічний 
ризик у всіх підрозділах, напрямах діяльності, процесах і системах, а також за-
безпечувати виконання процедури оцінювання операційно-технологічних ризи-
ків перед упровадженням нового продукту, напряму діяльності, процесу чи сис-
теми. 

Втілення цього принципу передбачає аналіз чинників, які негативно вплива-
ють на досягнення цілей банку (недосконала організаційна структура банку, 
особливості діяльності, низька якість та плинність кадрів, зміни у банківському 
секторі та технологіях). Інструментами такого аналізу є: 

 оцінювання сильних і слабких сторін управління операційним ризиком 
банку,  

 карта ризику — співвідношення різних підрозділів і процесів з різними 
компонентами ризику для виявлення слабких місць та організації превентив- 
них дій,  

 розроблення сукупності індикаторів операційно-технологічного ризику 
(база даних про втрати, показник плинності кадрів, використання зовнішньої 
статистики тощо). 

5) Банки повинні запровадити регулярний моніторинг позицій за операційно-
технологічним ризиком, регулярної звітності перед правлінням і спостережною 
радою банку. Індикаторами раннього попередження для відображення потен-
ційних джерел операційного ризику можуть бути: швидкий розвиток банку, 
впровадження нових продуктів, частота і тривалість системних збоїв та ін. Мо-
ніторинг повинен відображати величину ризику і частоту змін в операційному 
середовищі. 

6) Банки мають розробити ефективну політику, процеси і процедури для ко-
нтролю чи зниження операційно-технологічного ризику. Банки мають періоди-
чно переглядати свої обмеження щодо ризику і стратегії управління ним згідно 
з власним загальним рівнем прийнятного ризику. 

На практиці для всіх видів операційно-технологічного ризику банк вирішує: 
знижувати ризик чи приймати його на себе. Для ризиків, які не піддаються мі-
німізації, банк повинен вирішити питання щодо обмеження обсягів діяльності у 
відповідному напрямі, або призупинення цієї діяльності.  

7) Банки повинні мати план заходів у випадку непередбачуваних ситуацій 
для забезпечення власної діяльності на безперервній основі та для обмеження 
втрат у разі істотних відхилень у бізнесі. Реалізація цього принципу передбачає 
розгляд різних сценаріїв можливої перерви в діяльності банку, визначення 
критичних процесів, вирішення проблеми перенесення і збереження фізичних 
та електронних даних, необхідних для продовження банківського бізнесу [3; 4]. 

 
 



Розділ 11 456 

Для мінімізації операційно-технологічних ризиків банки використовують 
різноманітні заходи.  

І. Основні заходи щодо мінімізації операційно-технологічних ризиків з погля-
ду технологічних процедур: 
 упровадження систем ідентифікації та авторизованого доступу до серве-

рів, баз даних, програм, засобів зв‘язку та передання інформації, платіжних  
систем; 
 створення системи резервування та дублювання основних та локальних 

баз даних, прикладних програм; 
 упровадження систем захисту від комп‘ютерних вірусів; 
 створення мобілізаційного технологічного резерву на випадок виникнення 

нештатних (аварійних) ситуацій. 
ІІ. Основні заходи щодо мінімізації операційно-технологічних ризиків з пог-

ляду облікових процедур: 
 жорстке дотримання стандартів обліку за всіма операціями відповідно до 

встановлених Національним банком України вимог; 
 жорстке дотримання внутрішньобанківських процедур та стандартів 

управлінського обліку, їх постійна актуалізація; 
 дані обліку активів і пасивів банку повинні належним чином підтверджу-

ватися як з позиції повноти їх охоплення, так і з позиції їх відповідності; за ная-
вності відхилень здійснюються відповідні процедури, спрямовані на ліквідацію 
розбіжностей. 

ІІІ. Основні заходи щодо мінімізації операційно-технологічних ризиків з пог-
ляду управлінських процедур: 
 упровадження системи повноважень та системи авторизованого доступу 

співробітників банку до майна і систем життєзабезпечення банку, до отримання 
інформації щодо операцій за рахунками клієнтів і рахунками банку в суворій 
відповідності з належно засвідченими повноваженнями співробітників; 
 визначення міри відповідальності за порушення чинних внутрішніх пра-

вил, норм, стандартів та положень. 
В зарубіжній практиці для зниження цього виду банківських ризиків викори-

стовуються методи страхування операційних ризиків, які дозволяють перекла-
сти ризик на інших учасників ринку. Цей метод реалізується за допомогою 
страхового полісу ВВВ (Bankers Blanket Bond) — комплексну програму страху-
вання від злочинів та професійної відповідальності фінансових інститутів. Така 
програма може включати три види страхування, які дозволяють знизити опера-
ційні ризики банку [6, с. 82–85]: 

 саме страхування ВВВ; 
 страхування від електронних та комп‘ютерних злочинів; 
 страхування професійної відповідальності фінансового інституту. 
Це загальноприйняті у світовій практиці поліси страхування. Наявність 

таких полісів для зарубіжних фінансових інститутів — справа престижу, а в 
ряді випадків і обов‘язкова вимога. Часто зарубіжний фінансовий інститут 
купує не один із зазначених видів страхування, а два чи навіть усі три у складі 
одного комплексного полісу. Перевага комплексності полягає, звичайно, у 
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знижені вартості. Крім того, перевага єдиного комплексного полісу базується 
ще й на тому, що ці види страхування є взаємодоповнюючими: ризики, які 
покриваються за одним видом страхування, виключаються за іншим. А оскільки 
економічні злочини часто мають дуже складний характер, то не завжди просто 
визначити, що стало причиною збитку банківської установи — якась злочинна 
дія чи помилка співробітника. Маючи комплексний страховий поліс, банк може 
бути впевнений, що всі його збитки будуть відшкодовані. 

Головною статтею ВВВ є страхування від збитків у результаті шахрайства 
персоналу. Поліс ВВВ також надає страховий захист від збитків у результаті 
операцій, здійснюваних банком на основі підроблених письмових документів та 
інструкцій. Відшкодуванню підлягає і збиток від операцій з підробленими 
цінними паперами та фальшивою валютою. Покриття охоплює і «класичні» 
злочини — такі, як пограбування банку (також і в процесі інкасації), крадіжка 
цінного майна з його приміщення та й взагалі пошкодження і загибель цінного 
майна з будь-якої причини. 

Поліс страхування від електронних та комп‘ютерних злочинів, який придба-
вають як доповнення до стандартного полісу ВВВ, забезпечує захист від збитків 
унаслідок: 

— несанкціонованого проникнення в електронні та комп‘ютерні системи ба-
нку і зміни даних, які в них перебувають;  

— дії комп‘ютерного вірусу;  
— здійснення операцій за шахрайськими інструкціями, отриманими елект-

ронними каналами зв‘язку (наприклад, SWIFT); 
— операцій з бездокументарними цінними паперами;  
— злом комп‘ютерних систем клієнта, здійснюваного з комп‘ютерів банку 

(наприклад, самими ж працівниками банку);  
— загибелі і пошкодження електронних даних та їх носіїв. 
Третім елементом у системі комплексного страхування банківських ризиків, 

хоча і не пов‘язаним безпосередньо з криміналом, є поліс страхування профе-
сійної відповідальності (Professional Indemnity Policy) співробітників банку за 
недбалість та ненавмисні помилки, допущені у процесі виконання ними своїх 
професійних обов‘язків.  

Таким чином, комплекс страхових продуктів створює повний захист опера-
ційної діяльності банку. Комплексність цієї  програми полягає ще й у тому, що 
за взаємною угодою під покриття потрапляє не тільки головний офіс, а й уся 
система філій банку, причому нові підрозділи автоматично включаються в за-
страховану систему з наступною доплатою премії страховій компанії. 

Отже, комплексний поліс ВВВ є важливим інструментом зниження опера-
ційного ризику, але вартість його досить висока. Величина страхової премії за-
лежить від багатьох чинників, у тому числі й від суми обраного ліміту відпові-
дальності, та може варіюватися від кількох десятків тисяч доларів до кількох 
сотень тисяч доларів залежно від обсягу страхового покриття. 

Наступним етапом процесу управління є внутрішній контроль за операційно-
технологічним ризиком, який має бути відповідно організований (рис. 11.3). 
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Рис. 11.3. Організація контролю за операційно-технологічним ризиком банку [24] 

Внутрішній контроль за операційно-технологічним ризиком реалізується 
за  допомогою таких елементів та процедур: 

1) політика і положення щодо контролю за операційно-технологічним ризи-
ком з метою його мінімізації, які мають бути розглянуті й затверджені відповід-
но до обраної банком форми корпоративного управління, а також періодично 
переглядатися;  

2) процедури і засоби контролю за операційно-технологічним ризиком, що 
притаманні операціям банку, у тому числі: 

— процедури та засоби контролю за дотриманням облікової політики банку 
та вимог нормативно-правових актів Національного банку щодо методів оціню-
вання активів та складання звітності; 

— процедури та засоби контролю за функціонуванням інформаційних сис-
тем банку та забезпечення безперебійної діяльності, зокрема процеси дублю-
вання і відновлення інформації, а також резервні системи у разі втрати доступу 
або знищення важливої інформації або технологій; 

— інформаційна система управління (форми звітності, схема документообо-
роту тощо) для спостережної ради, правління або профільних колегіальних ор-
ганів банку щодо моніторингу уразливості всіх видів діяльності банку до опе-
раційно-технологічного ризику; 

3) програма управління персоналом, яка охоплює: 
— постійний, ефективний процес залучення й утримання достатньої кількос-

ті кваліфікованого персоналу, що відповідає потребам банку та зовнішнім об-
ставинам, з метою виконання завдань його діяльності і реалізації стратегії та бі-
знес-планів; 

— обґрунтовані і визначені рівні повноважень з прийняття будь-яких рішень; 
— доведення до персоналу його обов‘язків; 
— контроль за діяльністю персоналу; 
— розроблення і впровадження процесу навчання з метою підвищення ква-

ліфікації працівників; 
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4) технологічні схеми (карти) продуктів та послуг банку, що підтримуються 
в постійному актуальному стані; 

5) процедури забезпечення потреб банку в інфраструктурі (зокрема в про-
грамному, апаратному та іншому забезпеченні) відповідно до його обсягів та 
складності поточної та запланованої діяльності. Ці процедури мають передба-
чати санкціонування, тестування та документування всіх операційно-техно- 
логічних систем банку перед початком їх експлуатації, а також механізми їх ак-
туалізації, у тому числі перевірку чинності ліцензійних угод; 

6) процес періодичного тестування встановлених процедур та технологій 
здійснення операцій, у тому числі процедур фізичної та інформаційної безпеки, 
з метою контролю за дотриманням цих процедур і технологій та збору інфор-
мації щодо їх можливого вдосконалення у разі їх неефективності. 

Для належного контролю за операційно-технологічним ризиком банк по- 
винен: 

1) забезпечити надійне позаофісне зберігання всіх важливих резервних до-
кументів і файлів банку;  

2) у разі використання банком послуг аутсорсингу забезпечити чітку регла-
ментацію таких питань: 

— обставин, за яких можуть використовуватися послуги аутсорсингу та пе-
реліку операцій, до яких можуть бути залучені сторонні особи; 

— процедур та критеріїв вибору постачальників послуг; 
— моніторингу якості роботи і ризиків, пов‘язаних із використанням сторон-

ніх послуг [2, розд. IV, гл. 12]. 
Отже, сучасні тенденції в управлінні операційно-технологічним ризиком 

свідчать про дедалі зростаючу увагу до нього з боку Базельського комітету, 
НБУ та банків України. В умовах постійно зростаючих обсягів надання  
дистанційних банківських послуг значна частина причин виникнення опе- 
раційно-технологічних ризиків  пов‘язана з функціонуванням  електронного 
бакінгу.   

 
 
 

11.2. Управління ризиками електронного банкінгу 
 
Ризики електронного банкінгу — це сукупність ризиків, які супроводжують 

процес електронного банківського обслуговування клієнтів. Ця група ризиків 
характеризується ймовірністю виникнення збоїв у програмному забезпеченні чи 
певних подій, які ускладнюють або унеможливлюють здійснення банківських 
операцій чи послуг клієнтами у дистанційному режимі обслуговування. 

Електронне банківське обслуговування здійснюється за допомогою різних 
форм електронного банкінгу. На цей час функціонує близько десяти форм елек-
тронного банкінгу. У процесі поетапного розвитку його форми видозмінюва-
лись залежно від еволюції програмного інструментарію та технічних засобів, 
що забезпечують здійснення банківських операцій у дистанційній формі 
(табл. 11.2). 




