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Apuu LA,
METOAUCT, BUKJIA1aY,
JepxaBHuil HaBuaIbHU 3aknaj «Buie npodeciiine yunnumie Ne34 m.Ctpuii»

KIBEPBE3IIEKOBA CTPATEI'TA HIAITPUEMCTBA B YMOBAX
BOEHHOI'O YACY TA IOBOEHHOI'O BI/THOBJIEHHA YKPAITHU

Y KOHTEKCTI BOEHHOI1 arpecii pocii mpoTu YKpaiHu Ta MacIiITabHOTO Mepexo1y
Ha 1udpoBl 1HGPACTPYKTypH, MOHUTaHHA KiOepOe3neku Halyyno 0coOJUBOL
aktyanbHOcTi. [liampuemMcTBa CTarOTh MilIEHHIO KiOepaTak, IO MarTh Ha MeETI
necTabiizamito, BUKPAJACHHS JTaHUX, 3HULICHHS 1HOpacTpyKTypu. Y MICISIBOEHHHM
NepioJI, KOJIU MOYHETHCS aKTHBHE €KOHOMIYHE BITHOBJICHHS, PU3HKH 3AJTHIIATUMYTHCS
BucokuMu. EdextuBHe 3abe3neueHHs KiOepOe3meku Ha MIANPHUEMCTBAX IMOTPEOye
KOMIUJIEKCHOTO BHPILIEHHS Ta BUMAarae CKOOPAMHOBAHMX [l Ha HalllOHAJIbHOMY,
pErioHaTLHOMY 1 MXKHapogHOMY PiBHSX [3].

KitouoBumMu acriektamu  KiGe30e3meKkud MIAIPUEMCTB € 3aXUCT KPUTUYHOI
iHMpacTPYKTYpH, pe3epBHE KOMIIOBAHHS 1 BIIHOBJICHHS JAaHWX, HABYAHHS TIEPCOHATY,
YOPOBA/KEHHSI CYYaCHUX TEXHOJOTIA 3aXUCTy, CIHIBOpams 3 JACpKaBHUMH 1
MDKHApOJAHUMHU opraHizailisiMu. [loBoeHHE BiHOBJIICHHS YKpaiHU MOTpeOyBaTUMe
KOMITJIEKCHOTO TIX0Ty /10 KibepOe3neku, moob 3a0e3meunTr CTa0lIbHICTh EKOHOMIKA
Ta 3aXUCTUTH MIAMPUEMCTBA BIJT HOBUX BUKJIUKIB [2].

3axonamu KibepOe3neku, ikl MOXKyTh OyTH 3aCTOCOBAHI MiANPUEMCTBAMHM IS
3aXMCTy CBOIX JAHUX Ta MiHIMIi3aIlii pU3HUKIB K10EpaTaK €:

o (immMHT-aTaku Ta iX 3amoOiraHHs: HaBYaHHSA IEPCOHATY PO3Mi3HABAHHIO
(GIMUHTOBUX JIUCTIB Ta MiAO3PUIMX MOCHJIAHb, IO JOTIOMOXE YHHKHYTH BUTOKY
KoHpiaeHIIIHOT 1HDOpMAaITi;
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¢ TIPOrpaMH-BUMAaradi: BUKOPHUCTAHHS CYYaCHOTO aHTHUBIPYCHOT'O MPOTPAMHOTO
3a0e3MeUYeHHs] Ta peryJspHe pe3epBHE KOMIIOBAHHA JaHUX, IO JOTIOMOXE
3aXUCTUTHCA BiJl aTaK, sIK1 OJIOKYIOTh TOCTYII A0 iH(pOpMaIlli Ta BUMAraioTh BUKYTI;

o aBo(akTOpHA aBTEHTU(]IKAIIIS: BIPOBAKEHHS TOAATKOBOT'O PIBHS 3aXUCTY JJIs
BXOJy B KOPIIOPATUBHY CUCTEMY 3HAYHO 3HMKY€ PU3HK HECAHKIIIOHOBAHOTO JOCTYIIY;

e MOHITOPHUHT 3arp03: BUKOPUCTAHHS CIICI1aI30BAaHUX CHUCTEM JUIsl BUSBICHHS
AHOMAJIBHOI aKTHUBHOCTI B MEpeXi, IO J03BOJIIE ONEPATHUBHO pearyBaTu Ha
NOTEHIIIIHI 3arpo3H;

o ImMQpPyBaHHS TaHUX: 3aCTOCYBAHHS Cy9aCHUX METO/IB IMH(PPYBAHHS TapaHTYE,
0 HaBITh Yy pa3l BUTOKY I1H(oOpMalii BOHA 3aJMIIUTHCS HEJOCTYIIHOIO s
3JIOBMUCHUKIB.

BnopoBamkennss 3axoniB  KiOepOe3meku Ha  HIANPHUEMCTBI  mOTpelye
KOMIUJIEKCHOTO MIAXOAY, 110 BKJIKOYA€E OI[IHKY PU3HKIB, NOJITUKY O€3MeKH, HaBYaHHS
NEPCOHATY, BAKOPUCTAHHS Cy4YaCHUX TEXHOJIOT1H, pE3epPBHE KOMIIOBAHHS, CIIBIIPAITIO
3 ekcrepTamu [4].

EdexTuBHa Ki0epOe3nexoBa cTpaTeris MmAnpueMcTBa HOBUHHA OyTH BCEOIYHOIO
Ta IHTErPOBAHOIO Y BCl aCMIEKTH WOTO JisIbHOCTI [1]:

o TIOYMHAETHCSA 3 JICTATLHOI OI[IHKM PHU3WKIB, IO JO3BOJISIE BHUSBUTH HasBHI
Kibep3arpo3u Ta HaWOIIBII Bpa3iauBi MICI B 1HGPACTPYKTYpi MiAMPUEMCTBA, EH
nporec 3abe3nedye ieHTH(IKAIII0 KPUTHYHO BAXKIMBUX AKTHBIB TaKWUX, SK JIaHI
KOH(1I€eHUIMHOCTI, KJII0YOB1 1H(QOpMaLIHI CUCTEMHU Ta KOMYHIKalliHI KaHAIHU, SIKI
noTpeOyIOTh HAWBHUIIIOTO PIBHS 3aXHUCTY;

e PO3pOOJICHHS Ta BIPOBAHKCHHS YiTKOT MOJIITUKHU Ta TPOIEAYP, AKi PEryIIOI0Th
yCl acmekTH KiOepOe3reku Ha MIANPUEMCTBI: TpaBuUiia IIOJA0 JOCTYyHy J0
iH(OpMAIIHHUX pecypciB, BUKOPUCTaHHS MOOUIBHUX TMPUCTPOIB, CTBOPEHHS Ta
yIPAaBJIIHHS APOJIIMH, BCTAHOBJICHHS IPOLICYP pearyBaHHs HA IHITUACHTH, TIOJITHUKH
O0e3nexkn MarTh OyTH 3pO3YyMITMMH JJIs BCHOTO TIEPCOHATY Ta PEryJsipHO
OHOBJTFOBATHCS BIIMOBIHO JIO 3MiH y TEXHOJOTIYHOMY CEPEIOBHIILL;

¢ BUKOPHUCTaHHS Cy4aCHMX TEXHOJIOTIYHMX pILIEHb ISl 3aXUCTYy B1J KiOeparak:

AHTUBIPYCHI IIporpamu, GaepBoJil, CHCTEMH BUSBJIECHHS Ta 3a11001raHHs BTOPTHEHHIO,
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mupyBaHHS JaHUX, PEryJIIpHE OHOBJICHHSI MPOTPAMHOTO 3a0€3MEUCHHS 1 CUCTEMU
0€3MeKHN € KPUTUYHUMU MICLISIMU JIJIs1 3aXUCTY Bl HOBHX 3arpos;

epeTYJIIPHE HABYAHHS TMEPCOHATYy MIOJ0 OOI3HAHOCTI KiOep3arpo3 Ta
IpaBUJIbHIN iX TOBEMIHII B pa3l BUSABICHHS JEAKUX HeOe3NeK, JIOJAChKUN (HakTop €
Halcnallow JIAaHKOK B CUCTEeMI KiOepOe3lekd, TOMY HaBYaHHS Ma€ CTaTu
HEBIJITITHHOIO YaCTUHOIO KOPITOPATUBHOI KYJIBTYPH MiIMTPUEMCTBA.

Hinssmu ki6epOe3neKoBoi cTpaTerii mMiaIPUEMCTBA € Oe3MePEPBHICTh POOOTH,
3aXUCT KPUTHYHOI 1H(OpMallii, MIBUIKE BUSIBICHHS 1 pearyBaHHA Ha IHIUJCHTH,
BinHoBieHHs [T-indpacTpykTypw micins arak, HaBYaHHS TMEPCOHATY 3
NUTaHb KiOEpririeHu, IOTPUMAaHHS 3aKOHOJABCTBA YKpaiHM Ta MIXKHAPOJHUX
HOpM [35].

[Tinxoaum 1o BpoBaKeHHs KiOepOe3neKoBoi cTpaTerii miIPHUEMCTBA B yMOBaX
OOMEKEHHX PpEeCypcCiB BKIIOYAIOTh MAPTHEPCTBO 3 JEPKABOK Ta MIKHAPOIHUMHU
opranizamisimu (Hanpukian, HBY, USAID, HATO), BukopucTtanHs XMapHHUX CEPBICIB
3 BUCOKUM pIBHEM O€3IIeKH, Open-source pilieHHs IMIO0J0 MIATPUMKH KiOepOe3rekH,
cnuibHI 1HInIatuBy Ha piBHI ranysi (CERT-UA, ISAC).

Crnenudika BHIPOBAKEHHS KiOEpOE3MEeKoBOi cTpaTerii MiAmpHEMCTBA IS
MOBOEHHOTO MEPI0y BKIIIOYAE 1HTErpaIlito KibepOe3neku B MpoeKTH B110yI0BHU (Smart
Cities, e-Government), po3poOKy HAIllOHAIBPHUX CTAHIAPTIB 3 KiOepOe3meku
MIPUEMCTB, CTUMYJTIOBaHHS JIOKaJTLHOTO BUpOOHUIITBA Oe3neunoro [13, cTBopeHHs
kaapiB 3 miaTpuMku [T-ocsitu Ta ceprudikauii (CISSP, CEH, CISM).

EdextuBHa kibepOesmekoBa cTpaTeris TOBHHHA OyTm 6araTopiBHEBOIO,
BKJIFOYATH OLIHKY PU3UKIB, PO3POOKY TOJITUKM 1 MpPOLEAyp, BIPOBAIKEHHSA
TEXHOJIOTIYHUX pillleHb Ta HaBYaHHSA TiepcoHany. lle J03BONHUTH 3aXHCTHTH
MiIPUEMCTBO Bia Kibep3arpo3 Ta MIHIMIZYBaTH [esKi pU3UKUA Il Oi3HeECy.
KibepOe3sneka MOBMHHA CTaTH KJIIFOYOBHM KOMIIOHEHTOM CTPATETiYHOTO TUIaHYBaHHS
KOXKHOTO MIAMPUEMCTBA B YKpaiHi, iK€ Ma€ amanTyBaTUCSA IO TIOPUIHHMX 3arpos,
BUXOJSYU 3 JIOCBiAYy BiliHW. ['Hy4YKiCTh, aJalnTHBHICTh Ta MapTHEPCTBO — OCHOBA

K10€pCTINKOCTI B MIOBOEHHUH NEPIO/I.
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HAIIPSIMKH PO3BUTKY IEPCOHAJTY

B YMOBAX IIU®POBOI EKOHOMIKH
3apa3 nudponizailis cTajsa OCHOBHOIO PYIIIHHOO CHIIOK TpaHCchopMaIlii y
pi3HHUX chepax €eKOHOMIKH, 1 TPAaHCIIOPTHA Taly3b HE cTajga BUHITKOM. CBITOBI
TEHJICHI[i BKa3yIOTh Ha CTPIMKE BMIPOBAKEHHS HMU(PPOBUX TEXHOJOTIH y BCl
PIBHI TPAHCIOPTHOTO MPOIECY — BIJ JOTICTUKA Ta YIPaBIIHHA PyXOM JI0

o0CIyroByBaHHS KIIEHTIB 1 ympaBiiHHSA mepcoHanoM. Lli 3MiHH 3yMOBIIOIOTH
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