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УПРАВЛІННЯ БАНКІВСЬКИМИ РИЗИКАМИ В УМОВАХ 
ЦИФРОВІЗАЦІЇ ЕКОНОМІКИ 

 
На сучасному етапі цифрові технології активно впроваджу-

ються у стратегічний процес діяльності банку, оскільки майже 
весь бізнес підпадає під вплив цифрових трансформацій. Циф-
рові переваги з точки зору споживача, зокрема його доходів і 
витрат, є очевидними та дуже переконливими. Адаптація нових 
технологій і операційних моделей є запорукою зростання цих 
вигід. У цьому плані не повинно бути винятком й управління 
ризиками у банку, витрати на яке протягом останнього десяти-
ліття суттєво зросли. Цифрові технології дозволяють банкам 
збільшити ефективність і покращити якість прийняття рішень на 
підставі оцінки ризиків, а також якісніше здійснювати моніто-
ринг і контроль, забезпечивши більш ефективне дотримання 
нормативних вимог. 

Управління ризиками у банківській справі трансформувалося 
протягом останнього десятиріччя у відповідь, насамперед, на 
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нове банківське регулювання, спричинене глобальною фінансо-
вою кризою, а також – на розвиток цифрових технологій у сус-
пільстві [1]. 

Розвиток технологічних інновацій, застосування передових 
засобів аналізу даних і поглиблена аналітика дозволить забезпе-
чити розвиток нових технік управління ризиками, що сприятиме 
прийняттю кращих рішень за скорочених витрат. На сьогодніш-
ній день найпоширенішими технологіями, що впливають на рі-
вень ризик-менеджменту в банках, є такі: 

− великі дані (big data), які дозволяють використовувати зна-
чний обсяг інформації щодо споживача при прийнятті рішень 
стосовно рівня цього ризику, переглядати його портфелі, визна-
чати можливість фінансового злочину, прогнозувати операційні 
збитки; 

− комп’ютерне (само)навчання (machine learning), яке дозво-
ляє підвищити точність моделей ризиків (моделей дії факторів 
ризику, risk models), визначаючи складні, нелінійні тренди у 
великих масивах даних; 

− краудсорсинг (crowdsourcing) – залучення до вирішення 
проблем ризик-менеджменту широкого кола осіб, з використан-
ням їхніх знань, досвіду та навичок на добровільних засадах із 
використанням інформаційно-комунікаційних технологій [2]. 

Проте, використання подібних технологій у процесі управ-
ління банківським ризиками потребує високого рівня захисту 
інформації. На сьогодні основними прикладами цих ризиків є 
такі. 

Ризики моделі (model risk) – зростаюча залежність банків 
від використання моделей в управлінні ризиками потребує від 
керівництва та персоналу кращого розуміння та керування 
цими моделями. В іншому випадку можуть виникнути втрати 
від помилок моделі. Яскравим прикладом є Азіатсько-
Тихоокеанський банк (Asia-Pacific bank), що втратив $1,4 
млрд. внаслідок застосування моделей ризику зміни процент-
ної ставки (interest-rate models), які містили некоректні при-
пущення та помилки введення даних. Зменшення такого ри-
зику можливе через дотримання чітких методичних вказівок 
стосовно побудови й оцінки подібних моделей, а також у пос-



165 

тійному їх моніторингу й удосконаленні. 
Кіберризики (cybersecurity risk). Ймовірність кібератак збі-

льшується, оскільки зростає обсяг даних, яким оперують бан-
ки [3]. У 2018 р. в Україні сталося кілька масштабних кібе-
ратак. Від них постраждала низка компаній, банків, органів 
влади. Головними цілями таких кібератак є захоплення даних 
з інформаційних систем економічних агентів, отримання пов-
ного контролю над ресурсами їх комп’ютерів або виведення 
систем із ладу. Це призводить до таких негативних наслідків, 
як прямі фінансові втрати банків і підприємств, вихід із ладу 
їх ІТ-систем, перерви в роботі, втрата інтелектуальної власно-
сті та репутації, шкода інтересам третіх осіб (клієнтів, акціо-
нерів, співробітників). За оцінками МВФ, непрямі збитки за-
звичай становлять близько 90% від загальної суми. Так, щорі-
чні втрати від реалізації кіберризиків у світі складають 
$0,25‒1,0 трлн. [4, с.54]. 

Ризик ланцюгової реакції (contagion risk) – банки є вразливи-
ми до ланцюгової реакції на глобальних ринках. Негативний 
розвиток ринку може швидко поширюватись на банки. Тому 
банки мають виміряти та відслідковувати власну схильність до 
ланцюгової реакції та її потенційний вплив на діяльність банку. 
Заходи, спрямовані на скорочення загального банківського ри-
зику можуть скорочувати його вимоги до капіталу, оскільки 
ризик ланцюгової реакції є одним із головних чинників класифі-
кації банку як глобального системно значимого банку (global 
systemically important bank, G-SIB) [5; 6]. 

В умовах розвитку цифрової економіки ефективне управління 
ризиками в банку має враховувати управління різними типами 
ризиків, у координації із чинними регуляторними нормами та 
приготуванням до нових стандартів. У цих умовах відповідність 
очікуванням споживачів починає відігравати ключову роль у 
досягненні кінцевого результату. Проте, на сьогодні якість фун-
кції управління ризиками в багатьох банках досить далека від 
перелічених вимог. Оптимальна функція управління ризику в 
умовах цифровізації економіки повинна мати такі якості та мо-
жливості: 

− повна автоматизація рішень і процесів із мінімальним руч-
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ним втручанням; 
− зростаюче використання моделей із використанням поглиб-

леної аналітики; 
− тісна взаємодія з бізнесом задля підвищення ступеня задо-

воленості клієнта якістю обслуговування (customer experience), 
прийняття збалансованих однозначних рішень і покращення 
готовності до регуляторних змін; 

− переконливий захист корпоративних цінностей і принципів, 
підтримуваний обґрунтованою, чітко визначеною та підкріпле-
ною банком культурою ризиків (risk culture), цінність якої поля-
гає у відмові від прийняття невиправданих, високих ризиків; 

− висококваліфіковані спеціалісти з аналітичними здібностями. 
Отже можна зробити висновок, що перехід від традиційної ор-

ганізації управління ризиками в банку до цифрової є фундамента-
льним викликом у сучасних умовах цифровізації економіки. 
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