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ІНФОРМАЦІЙНА БЕЗПЕКА УКРАЇНИ: ТРАНСФОРМАЦІЯ 
ЗАКОНОДАВСТВА ПІСЛЯ РОСІЙСЬКОГО ВТОРГНЕННЯ 

 
Анотація. Висвітлюється шлях трансформаційних змін законодавства України в 
інформаційній сфері після початку збройного втручання Росії в Україну. Російська 
агресія виявила ряд прогалин законодавчої бази України у сфері інформаційної полі-
тики, які, своєю чергою, послаблювали протистояння України зовнішнім (російсь-
ким) інформаційним впливам в умовах гібридної війни. У статті вказується, що де-
які концептуальні документи, до прикладу Воєнна доктрина, були прийнятті в 
останні роки з позиції сучасної безпекової ситуації та з урахуванням перспективи  
можливого приєднання України до військово-політичного союзу НАТО. Також звер-
тається увага на те, що у новоприйнятих концептуальних документах йдеться 
про співпрацю України з Європейським Союзом та НАТО в інформаційно-військовій 
сфері. Стаття розглядає й законодавство, яке  забороняє або значно обмежує  ко-
нтент країни агресора на радіо, телебаченні та в Інтернет просторі України. Та-
кож відзначається, що формування законодавства у даній сфері відбувається за 
принципом надолуження згаяного, що залишається основною проблемою в безпеко-
вій сфері. Натомість потрібно навчитися стратегічно планувати, прогнозувати 
інформаційну і безпекову політику країни. 
Ключові слова: інформація, інформаційна безпека України, законодавство, нор-
мативно-правова база, російська збройна агресія. 
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Аннотация. Освещается путь трансформационных изменений законодательства 
Украины в информационной сфере после начала вооруженного вмешательства 
России в Украину. Российская агрессия виявила ряд пробелов в законодательной ба-
зе Украины в сфере информационной политики, которые, в свою очередь, ослабля-
ли противостояние Украины внешним (российским) информационным воздействи-
ям в условиях гибридной войны. В статье указывается, что некоторые 
концептуальные документы, к примеру Военная доктрина, были принятии в по-
следние годы с позиции современной политики безопасности и с учетом перспек-
тивы возможного присоединения Украины к военно-политическому союзу НАТО. 
Также обращается внимание на то, что в новопринятых концептуальных доку-
ментах речь идет о сотрудничестве Украины с Европейским Союзом и НАТО в ин-
формационно-военной сфере. Статья рассматривает и законодательство, запре-
щающее или значительно ограничивающее  контент страны агрессора на радио, 
телевидении и в Интернет-пространстве Украины. Также отмечается, что фор-
мирование законодательства в данной сфере происходит по принципу восполнения 
потерянного, что остается основной проблемой в сфере безопасности. Вместо 
этого необходимо научиться стратегически планировать и прогнозировать ин-
формационную политику и политику в сфере безопасности страны. 
Ключевые слова: информация, информационная безопасность Украины, законо-
дательство, нормативно-правовая база, российская вооруженная агрессия. 
 
Abstract. The way of transformational changes of the legislation of Ukraine in the 
information sphere after beginning of Russian military intervention into Ukraine is 
covered.  Russian aggression revealed a number of gaps in the Ukrainian legislation basis 
of Ukraine in the sphere of information policy which weaken opposition of Ukraine to 
external (Russian) informational influences under the condition of hybrid war. The article 
notes that some conceptual documents, for example the Military Doctrine, were adopted in 
recent years from the point of contemporary security situation and due to the perspective 
of possible joining of Ukraine with  the NATO military-political alliance.  Also attention is 
drawn to the fact that the newly adopted conceptual documents refer  cooperation of 
Ukraine with the European Union and NATO in the information-military sphere. The article 
also discusses legislation prohibiting or considerably limiting the media content of the 
aggressor country on radio, television and Internet in Ukraine. It is also noted that the 
main remaining problem in the sphere of security is that Ukraine is merely rushing to keep 
its legislation  to be in line with modern day challenges, rather than to be ahead of them. 
Instead, it is necessary to study how to plan strategically and predict actions in 
information and security sphere/ 
Key words: information, information security of Ukraine, legislation, normative-legal base, 
Russian armed aggression.  

 
Постановка проблеми. Агресія РФ на сході України виявила непідготовле-

ність українського суспільства одразу ж здійснити дієвий спротив агресору 
спрямований на відновлення територіальної цілісності держави. Причиною 
цьому стала не тільки зрадницька політика уряду В. Януковича, пов’язана з дез-
організацією Збройних Сил України (далі ЗСУ), неспроможністю силових стру-
ктур дієво стримати сепаратистські, відцентрові тенденції на Сході України і в 
Криму, а й масована інформаційна атака (як прояв інформаційної війни) РФ 
проти України, що деморалізувала, а надалі — привернула на сторону так зва-
ного «Русского мира» певну частину населення на Сході і навіть в центральних 
регіонах України. По суті, інформаційна сфера виявилася однією найнезахище-
ніших в безпековому секторі України, виявивши серйозні прогалини у системі 
законодавчого забезпечення інформаційного простору. Проте, разом з тим, ро-
сійське збройне втручання в Україну стало двигуном у напрацюванні відповід-
ного законодавства в інформаційній сфері.  

Аналіз попередніх досліджень і публікацій. Хоча тема формування інфор-
маційного законодавства нині є досить актуальною для України, проте можна 
констатувати недостатньою кількістю досліджень у цій сфері. Наявні публікації 
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знаходяться переважно у юридичній площині, і дана проблематика досліджу-
ється у контексті мирного часу. Проблеми інформаційного законодавства Укра-
їни в сфері створення, поширення та використання інформації досліджували 
В. Конах, В. Цимбалюк, А. Бабінська, Б. Кормич, І. Арістова та ін.  

Шляхи удосконалення нормативно-правового регулювання в сфері інформа-
ційної безпеки досліджували С.Єсімов, О.Левченко та ін.  

Аналіз новоприйнятих законодавчих актів зосереджено у напрацюваннях І. 
Беззуба, В. Горбуліна, І. Рудя. Також деякі коментарі експертів містяться у пуб-
лікаціях інтернет-видань.  

Мета статті. Проаналізувати основні законодавчі акти України, що стосу-
ються питань інформаційної безпеки держави, які були прийняті внаслідок ро-
сійської агресії.  

Основні результати дослідження. За роки незалежності Україні вдалося 
напрацювала певну законодавчу базу у сфері національної інформаційної без-
пеки, яка і діяла до початку збройного вторгнення Росії в Україну, однак, як ви-
явилося вона була не досконалою і відставала від сучасних реалій.  

Основними концептуальними документами нормативно-правової бази у 
сфері забезпечення інформаційної безпеки стали Закон України «Про інформа-
цію» (став першим базовим нормативним законом у цій галузі); Закон України 
«Про друковані засоби масової інформації (пресу в Україні)» (1992), Закон 
України «Про авторське право і суміжні права» (1993) [1-3] та ін. Важливим 
етапом стало прийняття Конституції України, яка гарантувала  кожному право 
на вільне збирання, зберігання, використання і поширення інформації. Консти-
туція стала основним правовим базисом подальшої нормотворчості в інформа-
ційній сфері. Втім ця нормотворчість, поряд з певними позитивами розвитку 
інформаційного поля, свободи і захисту інформації, не виявила необхідної діє-
вості в умовах інформаційної війни. Головне, ця нормотворчість не забезпечила 
реалізацію ст. 17 Конституції, яка  ставить інформаційну безпеку до ряду най-
важливіших функцій держави, таких як захист суверенітету та територіальної 
цілісності [4].  

Однією з причин теперішньої ситуації на Сході України стала нездатність 
держави дотриматись саме цієї функції у своїй внутрішній політиці. Відповідно, 
незабезпечення інформаційної безпеки призвело до втрати частини суверенітету 
та територіальної цілісності нашої держави. 

З точки зору права, В. Цимбалюк та А. Бабінська справедливо вважають, що 
ураховуючи різноманіття проблем, досліджених в юридичній науці, слід зазна-
чити, що аспект інформаційної безпеки в умовах глобалізації інформаційного 
простору ставить завданням вироблення теоретико-правових, методологічних, 
концептуальних, доктринальних, стратегічних, тактичних та оперативних пра-
вових засобів, здатних урегулювати суспільні інформаційні відносини, що здій-
снюються у взаємозв’язку з міжнародними правовими процесами гармонізації 
законодавства про інформаційну безпеку як підгалузь законодавства про інфо-
рмацію [5]. Проте нині ситуація ускладнюється фактичним станом війни на те-
риторії нашої держави, одним із основних чинників якої стала недостатня увага 
держави до інформаційної складової безпеки,  у тому числі в правовій площині. 
Тому як, вказує О. Левченко, питання створення та функціонування системи 
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інформаційної безпеки держави необхідно включати до проектів всіх ключових 
профільних документів і, в першу чергу, концептуальних [6].  

З початком російської військової агресії проти України, у якій інформацій-
ний супровід почав відігравати ключову роль, розпочалася трансформація наці-
онального інформаційного законодавства. Стартовим нормативно-правовим ак-
том у цьому напрямку стало рішення РНБО  «Про заходи щодо вдосконалення 
формування та реалізації державної політики у сфері інформаційної безпеки 
України» від 28 квітня 2014 року, введене в дію Указом В. о. Президента Украї-
ни від 1 травня 2014 року № 449/2014. Поворотним твердженням документу 
стало: «Розглянувши стан забезпечення інформаційної безпеки, Рада національ-
ної безпеки і оборони України зазначає, що останнім часом Російська Федерація 
поширює недостовірну, неповну, упереджену інформацію про Україну, через 
що намагається маніпулювати суспільною свідомістю в Україні та за її ме-
жами» [7].  

Документ також поставив завдання розроблення Стратегії кібернетичної 
безпеки України, Доктрини інформаційної безпеки України, механізму протидії 
негативному інформаційно-психологічному впливу, в тому числі шляхом забо-
рони ретрансляції телевізійних каналів та ін.   

Відзначимо, що цей указ розпочав формування якісно іншої нормативно-
правової бази України у сфері інформаційної безпеки. Так, саме страшні нас-
лідки російського втручання в Україну актуалізували питання інформаційної 
безпеки України. У цьому документі наголошено на необхідності прийняття ос-
новоположних документів в інформаційній сфері та внесення необхідних змін 
до вже існуючих.  

З початком агресії Росії на Сході нашої держави та окупації Криму гостро 
постало питання перегляду основних принципів до забезпечення її оборони та 
територіальної цілісності та переосмислення ролі інформаційної безпеки.  

З 2014 року законодавча база України у сфері інформаційної безпеки відчут-
но збагатилася. Загалом її можна поділити на 2 групи. Перша включає концеп-
туальні, базові документи, такі як Доктрини та Стратегії, які визначають основ-
ні загрози та тенденції в інформаційній безпеці. Друга група містить Закони 
України, Укази Президента, рішення РНБО України, які забороняють контент 
країни агресора на радіо, телебаченні та в Інтернет просторі України.  

24 вересня 2015 року була прийнята оновлена Воєнна Доктрина України [8]. 
Воєнна політика є невід’ємним компонентом діяльності кожної держави. У До-
ктрині відображені ідейні стовпи усієї військово-політичної діяльності держави. 
Серед головних тенденцій, які впливають на воєнно-політичну обстановку в ре-
гіоні довкола України, Доктрина чітко визначає інформаційну війну Російської 
Федерації проти України, модернізацію та вдосконалення спеціальними служ-
бами іноземних держав систем і комплексів технічної розвідки, нарощування їх 
можливостей, спроби несанкціонованого доступу до об’єктів інформаційної ін-
фраструктури України, активну дестабілізуючу зовнішню політику і політику 
безпеки Російської Федерації щодо сусідніх держав, а також щодо міжнародних 
організацій, включаючи НАТО та ЄС. Також Доктрина визначає воєнно-
політичні виклики, які можуть перерости в загрозу застосування воєнної сили 
проти України. Серед них: цілеспрямований інформаційний (інформаційно-
психологічний) вплив з використанням сучасних інформаційних технологій, 
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спрямований на формування негативного міжнародного іміджу України, а та-
кож на дестабілізацію внутрішньої соціально-політичної обстановки, загост-
рення міжетнічних та міжконфесійних відносин в Україні або її окремих регіо-
нах і місцях компактного проживання національних меншин.  

Доктрина також розглядає сценарії реалізації загроз воєнній безпеці України, 
серед яких — окрема спеціальна операція Російської Федерації проти України із 
застосуванням військових підрозділів та/або частин, вогневих ударів, інформа-
ційних, інформаційно-психологічних операцій (дій) у сукупності з використан-
ням невоєнних заходів, у тому числі миротворчих сил за відсутності відповід-
ного рішення Ради Безпеки ООН. Також у документі  зазначені основні 
недоліки внутрішньої політики України, які негативно впливають на забезпе-
чення безпеки, де серед іншого вказано на  недостатні та непрофесійні зусилля 
органів державної влади України у сфері протидії пропаганді та інформаційно-
психологічним операціям Російської Федерації. Це, своєю чергою, вимагає спе-
ціального навчання державних службовців для вирішення тих нових викликів, 
які постають сьогодні перед нашою державою.  

Варто відзначити,  що Доктрина визначає основні завдання воєнної політи-
ки, які торкаються інформаційної сфери у найближчий час і в середньостроко-
вій перспективі.  Серед них: удосконалення державної інформаційної політики 
у воєнній сфері; попередження та ефективна протидія інформаційно-
психологічним впливам іноземних держав, спрямованим на підрив оборонозда-
тності, порушення суверенітету і територіальної цілісності України, дестабілі-
зацію внутрішньої соціально-політичної обстановки, провокування міжетнічних 
та міжконфесійних конфліктів в Україні. 

Значна увага інформаційній складовій у Доктрині приділена у ст. 32.  Як ос-
нову кризового реагування на воєнні загрози та недопущення ескалації воєнних 
конфліктів Україна розглядає такі основні заходи і дії: 

взаємоузгоджене використання політико-дипломатичних, інформаційних та 
силових інструментів держави для протидії деструктивному тиску агресора на 
Україну та примушення його до дотримання норм міжнародного права та влас-
них зобов’язань; 

посилення розвідувальної діяльності в інтересах підготовки та проведення 
Україною стратегічних комунікацій, контрпропагандистських заходів та інфор-
маційно-психологічних операцій;  

підвищення ефективності спеціальних інформаційних заходів впливу в ра-
йоні проведення антитерористичної операції в Донецькій та Луганській облас-
тях і на тимчасово окупованій території та зосередження сил і засобів для орга-
нізації ефективної протидії проведенню ворожих інформаційно-психологічних 
операцій проти України [8]. 

Порівнюючи положення попередньої Воєнної доктрини 2012 року та сучас-
ної 2015 року, слід відмітити, що перша була написана, виходячи із позаблоко-
ковго статусу України, сучасна ж передбачає приєднання до військового блоку.  

Окрім того, значна увага у документі приділяється співпраці України з ЄС та 
НАТО в інформаційно-військовій сфері. Зокрема, Доктрина декларує, що з ме-
тою досягнення переваги над воєнним противником мають бути посилені захо-
ди з реалізації державної інформаційної політики на тимчасово окупованій про-
тивником території і міжнародній арені; забезпечення інформаційної складової 



35 

воєнної безпеки здійснюватиметься шляхом запровадження ефективної системи 
заходів стратегічних комунікацій у діяльність органів сектору безпеки. 

Формування національних оборонних спроможностей буде здійснюватися 
шляхом: розроблення комплексного нормативного документу щодо проведення 
спеціальних інформаційних операцій, передбачивши узгодження понятійного 
апарату, визначення профільних структурних підрозділів державних органів та 
їх завдань і повноважень у мирний, воєнний час. 

Поглиблення кооперації та співробітництва з НАТО і ЄС у сфері розвідки 
щодо протидії агресивній політиці Російської Федерації, міжнародним терорис-
тичним, релігійно-екстремістським та злочинним організаціям, боротьби з кібе-
рзлочинністю передбачає залучення допомоги розвідувальних структур НАТО і 
ЄС, а також держав-членів НАТО і ЄС з питань реформування розвідувальних 
органів України, залучення для ресурсного забезпечення таких реформ коштів 
трастових фондів НАТО, отримання доступу до інформаційних мереж, які по-
повнюються за рахунок розвідувальної інформації з різних джерел, у тому числі 
від держав-членів НАТО і ЄС.  

Важливо зазначити, що нова Воєнна доктрина, на відміну від попередніх до-
кументів стратегічного рівня,  чітко визначає хто є агресором та загрозою. Втім 
він не позбавлений недоліків. Військові експерти, зокрема,  Д. Васильєв наго-
лошує на тому, що в доктрині слабко розкрита тема кібербезпеки, адже чимала 
частина гібридної війни відбувається в інформаційному просторі.  Військовий 
експерт М. Сунгуровський вважає, що документ не має чіткої орієнтації на по-
дальші дії в плануванні системи оборони. Натомість, від Воєнної доктрини як 
від документа (де держава визначає підходи до захисту своїх кордонів) вимага-
ється комплексний підхід до проблем безпеки, що охоплює усі її виміри — в 
інформаційній, економічній, суспільній сфері. Військовий експерт В. Кабаненко 
наголошує, що  в документі необхідно врахувати всі можливі загрози.  Голова 
громадської ліги «Україна — НАТО», кандидат політичних наук С. Джердж 
вважає, що нова воєнна доктрина повинна передбачати не лише відмову від 
співпраці з Росією із широкого кола питань, але і запуск механізмів розвитку 
замкнутого циклу військового виробництва з провідними європейськими та 
американськими виробниками зброї. Але, як заявив військовий експерт В. Бад-
рак, все це буде неможливим доти, доки в Україні не з’являться закони про вій-
ськово-технічне співробітництво, захист іноземних інвестицій, офсетні угоди, 
виробництві озброєнь і військової техніки, державне і приватне партнерство та 
ще низка інших важливих законів. Їхня відсутність фактично робить правила 
гри на українському ринку незрозумілими для іноземних компаній [9]. 

6 травня 2015 року РНБО схвалила проект нової Стратегії національної без-
пеки,  яка розрахована до 2020 року [10].  Усі попередні стратегічні документи 
у сфері безпеки носили більш декларативний, аніж практичний характер. Даний 
документ базується на науковому підході. До його розроблення долучилися віт-
чизняні та міжнародні експерти, представники ЄС та НАТО. 

Як відзначив академік Національної академії наук України, радник Президе-
нта України, директор Національного інституту стратегічних досліджень В. 
Горбулін, вперше за всю історію створення таких документів ця Стратегія міс-
тить конкретний варіант програмних дій з точки зору забезпечення стратегії на-
ціональної безпеки України. «Ніколи попередні стратегії не завершувались ме-
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ханізмом виконання всією державною структурою управління безпеки країни. 
У цій же Стратегії останні рядки чітко визначають, що головне керівництво пи-
таннями, пов’язаними з національною безпекою країни, здійснює Президент, 
консолідацію і контроль виконує РНБО, безпосередню реалізацію програмних 
завдань виконує Кабінет Міністрів», — зазначив В. Горбулін [11].  

Цей стратегічний документ передбачає забезпечення національної  безпеки, 
окрім іншого, у сфері інформаційних ресурсів, критичної інфраструктури та 
кібербезпеки. Стратегія серед основних актуальних загроз національній безпеці 
України чітко визначає  розвідувально-підривну і диверсійну діяльність, дії, 
спрямовані на розпалювання міжетнічної, міжконфесійної, соціальної ворожне-
чі і ненависті, сепаратизму і тероризму, створення і всебічну підтримку, зокре-
ма військову, маріонеткових квазідержавних утворень на тимчасово окупованій 
території частини Донецької та Луганської областей; інформаційно-психо-
логічну  війну, приниження української мови і культури, фальшування україн-
ської історії, формування російськими засобами масової комунікації альтерна-
тивної до дійсності викривленої інформаційної картини світу та ін. 

Окремими загрозами інформаційній кібербезпеці, а також інформаційним 
ресурсам Стратегія визначає: 

− ведення інформаційної війни проти України;  
− відсутність цілісної комунікативної політики держави, недостатній рівень 

медіа-культури суспільства; 
− уразливість об’єктів критичної інфраструктури, державних інформаційних 

ресурсів до кібератак; 
− фізичну і моральну застарілість системи охорони державної таємниці та 

інших видів інформації з обмеженим доступом.   
Важливим є те, що у документі прописані пріоритети забезпечення інформа-

ційної безпеки. Мова йде про: 
− забезпечення наступальності заходів політики інформаційної безпеки на 

основі асиметричних дій проти всіх форм і проявів інформаційної агресії; 
− створення інтегрованої системи оцінки інформаційних загроз та оператив-

ного реагування на них; 
− протидію інформаційним операціям проти України, маніпуляціям суспіль-

ною свідомістю і поширенню спотвореної інформації, захист національних цін-
ностей та зміцнення єдності українського суспільства та ін. 

Пріоритетами забезпечення кібербезпеки і безпеки інформаційних ресурсів 
Стратегія визначає: 

− розвиток інформаційної інфраструктури держави; 
− створення системи забезпечення кібербезпеки, розвиток мережі реагуван-

ня на комп’ютерні надзвичайні події (CERT); 
− розвиток спроможностей правоохоронних органів щодо розслідування кі-

берзлочинів; 
− забезпечення захищеності об’єктів критичної інфраструктури, державних 

інформаційних ресурсів від кібератак, відмова від програмного забезпечення, 
зокрема антивірусного, розробленого у Російській Федерації; 

− реформування системи охорони державної таємниці та іншої інформації з 
обмеженим доступом, захист державних інформаційних ресурсів, систем елект-
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ронного врядування, технічного і криптографічного захисту інформації з ураху-
ванням практики держав-членів НАТО та ЄС; 

− розвиток міжнародного співробітництва у сфері забезпечення кібербезпеки, 
інтенсифікація співпраці України та НАТО, зокрема, в межах Трастового фонду 
НАТО для посилення спроможностей України у сфері кібербезпеки та ін. [11].  

Прийняття Стратегії національної безпеки України може вирішити базову 
проблему нашої держави — невідповідності національного інформаційного за-
конодавства тим новим загрозам і викликам, з якими довелося зіштовхнутись у 
процесі російської агресії. Це дає початок формуванню повноцінної національ-
ної системи інформаційної безпеки.  

Позитивним зрушенням у формуванні цілісної державної політики інформа-
ційної безпеки є прийняття Стратегії кібербезпеки України. Документ був вве-
дений в дію Указом Президента України № 96/2016 «Про рішення Ради націо-
нальної безпеки і оборони України від 27 січня 2016 року «Про Стратегію 
кібербезпеки України»» [12]. Метою Стратегії кібербезпеки України (далі — 
Стратегія) є створення умов для безпечного функціонування кіберпростору, йо-
го використання в інтересах особи, суспільства і держави. Документ визначає 
основні загрози кібербезпеці, пріоритети та напрями її забезпечення. 

Визначальними у  Стратегії  є  концептуальні положення, які вказують, що 
державна політика у сфері кібербезпеки має бути спрямована на досягнення су-
місності з відповідними стандартами ЄС та НАТО.  Окрім того документ пе-
редбачає конкретні кроки для розбудови національної системи забезпечення за-
хисту кіберпростору, своєчасного виявлення та нейтралізації кіберзагроз, а 
також запобігання їм з урахуванням практики провідних держав-членів НАТО 
та ЄС. Також у Стратегії йдеться про пріоритети та напрямки забезпечення кі-
бербезпеки, координацію, взаємодію і розподіл повноважень та відповідальнос-
ті органів сектору безпеки і оборони України в питаннях кібербезпеки, кіберза-
хисту та протидії кібертероризму і кіберзлочинності. Головним недоліком 
Стратегії водночас є те, що у ній відсутні визначення понять «кіберзлочин», 
«кібербезпека».  

5 жовтня 2017 року Верховна Рада України ухвалила Закон «Про основні за-
сади забезпечення кібербезпеки України» [13]. Відповідно до цього Закону по-
літику у сфері кібербезпеки формує і реалізує Кабмін. Це була не перша спроба 
законотворців впорядкувати питання кібербезпеки — попереднє обговорення 25 
травня не увінчалось результативним голосуванням. 

Відтепер за кібербезпеку, у рамках своїх повноважень, відповідальні мініс-
терства, місцеві держадміністрації, органи місцевого самоврядування, правоо-
хоронні органи, розвідка і контррозвідка, суб’єкти оперативно-розшукової дія-
льності. 

Закон також вводить поняття Національної системи кібербезпеки, яка є су-
купністю суб’єктів забезпечення кібербезпеки і взаємопов’язаних заходів різно-
го характеру. Закон визначає необхідність впровадження єдиної (універсальної) 
системи індикаторів кіберзагроз з урахуванням міжнародних стандартів з пи-
тань кібербезпеки і кіберзахисту.  

Так, фахівець з інтернет-безпеки Д. Снопченко вважає, що Закон досить уза-
гальнений і до якихось безпосередніх дій не приведе. А ось закони і постанови, 
які будуть на його основі зроблені і реалізовані, мають бути більш конкретні. 
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Експерт зауважив, що відтепер до кіберзахисту залучили Міністерство оборони, 
крім ДСТСЗІ і СБУ, які займалися цим раніше. 

На думку візіонера проекту CIOneer А. Погорілого, незважаючи на те що За-
кон неідеальний, він «дозволить зробити якісний крок в питаннях кібербезпеки 
країни, в тому числі при захисті критичної інфраструктури». При цьому прави-
льним, на його думку, є проведення щорічного аудиту не тільки відповідно до 
міжнародних стандартів, але і щоб він здійснювався міжнародними аудиторами. 
«І найголовніше, щоб цей потужний інструмент використовувався за прямим 
призначенням, а не для тиску на “неугодних” і обмеження свобод громадян 
України», — додав А. Погорілий [14]. 

Важливим і визначним документом стала Доктрина Інформаційної безпеки, 
яка була введена в дію Указом Президента України від 25 лютого 2017 року № 
47/2017. У загальних положеннях Доктрини вказується, що «…застосування 
Російською Федерацією технологій гібридної війни проти України перетворило 
інформаційну сферу на ключову арену протиборства. Саме проти України Ро-
сійська Федерація використовує найновіші інформаційні технології впливу на 
свідомість громадян, спрямовані на розпалювання національної і релігійної во-
рожнечі, пропаганду агресивної війни, зміну конституційного ладу насильниць-
ким шляхом або порушення суверенітету і територіальної цілісності України». 
Метою Доктрини є уточнення засад формування та реалізації державної інфор-
маційної політики, насамперед, щодо протидії руйнівному інформаційному 
впливу Російської Федерації в умовах розв’язаної нею гібридної війни [15].  

Саме з цих фомулювань виходять подальші пріоритети державної політики в 
інформаційній сфері, які визначені у Доктрині. Документ визначає національні 
інтереси України в інформаційній сфері особи, суспільства та держави. Основ-
ною рисою Доктрини інформаційної безпеки 2017 року, яка відрізняється від 
попередньої від 2009 року, є спроба збалансувати функції органів влади, сило-
вих структур у сфері інформаційної безпеки. Також варто відзначити наявність 
визначень таких окремих понять як «стратегічні комунікації», «урядові комуні-
кації», «кризові комунікації» та «стратегічний наратив».  

Основним недоліком Доктрини можна вважати те, що вона не має достат-
нього правового регулювання потенційного залучення громадянського суспіль-
ства до заходів забезпечення інформаційної безпеки. Адже існують такі проекти 
як «СтопФейк», «Інформнапалм», «Миротворець», «Лінія оборони», які осно-
вані на громадських засадах та протистоять російській інформаційній війні, 
проте, в нормативному вимірі їх співпраця з державою не регламентується.    

Окремою групою слід виділити ті Закони, які  забороняють контент (або на-
дають державі право його контролювати) країни агресора на радіо, телебаченні 
та в Інтернет просторі України. Так,  29 березня 2016 року було прийнято Закон 
України «Про внесення зміни до статті 15  Закону України «Про кінематогра-
фію» [16]. Цей Закон забороняє російські фільми, зняті після 2013 року, а також 
стрічки, які популяризують органи влади держави-агресора. Метою документу 
було сприяння національній безпеці України і зниження сепаратистських на-
строї у суспільстві. 6 жовтня 2016 року було прийнято Закон «Про внесення 
змін до Закону України «Про телебачення і радіомовлення» щодо уточнення 
умови розповсюдження програм телерадіоорганізацій у складі універсальної 
програмної послуги» [17].  
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16 червня 2016 року був прийнятий Закон України № 1421-VIII «Про вне-
сення змін до деяких законів України щодо частки музичних творів державною 
мовою у програмах телерадіоорганізацій» [18].  

Метою Закону є забезпечення у загальному обсязі мовлення кожної телера-
діоорганізації не менше 50% національного аудіовізуального продукту. Відпо-
відно до Закону, телерадіоорганізації при здійсненні радіомовлення повинні за-
безпечувати частку пісень державною мовою в обсязі не менше 35% загального 
обсягу пісень, поширених протягом доби, а також не менше 35% загального об-
сягу пісень, поширених у кожному проміжку часу між 7.00 та 14.00 і між 15.00 
та 22.00.  

У побудові системи інформаційної безпеки, особливо телекомунікаційних 
мереж, важливе значення має Інтернет. Українське законодавство більше актуа-
лізує питання доступу до Інтернету, а не сам контент. До прикладу, у європей-
ській законодавчій практиці прийнято ряд планів дій та резолюцій, що дають 
змогу у певній мірі контролювати зміст інформації у мережі Інтернет. 16 травня 
2017 року президент України Петро Порошенко підписав Указ № 133/2017, 
яким  увів  в дію рішення Ради національної безпеки і оборони України від 28 
квітня 2017 року «Про застосування персональних спеціальних економічних та 
інших обмежувальних заходів (санкцій)» [19]. Серед іншого, цим Указом було 
заборонено доступ до таких популярних до того в Україні інформаційних ресу-
рсів як «1С», «В Контактє», «Однокласників», «Яндекс», «Mail.ru» та інших. 
Також опубліковано список фізичних та юридичних осіб, проти яких застосова-
ні санкції. У списку 1228 фізичних осіб та 468 юридичних. 

Дане рішення призвело до шквальної реакції як з боку українського суспіль-
ства,  так і з боку міжнародних партнерів. Втім, відповідно до даних Служби 
безпеки України, російські спецслужби ведуть гібридну війну проти населення 
України, використовуючи у своїх спеціальних інформаційних операціях саме 
зазначені інформаційні ресурси. Мовиться як про здійснення розвідувальних 
операцій, так і про активне поширення через такі ресурси антиукраїнських за-
кликів до радикальних протестних акцій з використанням зброї. Керівництво 
інтернет-ресурсів, що потрапило до санкційного списку, жодного разу не відре-
агувало на численні звернення Служби безпеки України [20].  

Відзначимо, що нині вже не тільки Україна відчуває наслідки діяльності ро-
сійських кібервійськ. Факти щодо втручання Росії у вибори США та Франції 
говорять самі за себе. Незважаючи на певну критику цього законодавчого акту, 
на нашу думку,  рішення про блокування російських інтернет-ресурсів в умовах 
гібридної війни Росії є цілком виправданим. Більше того воно мало б бути при-
йняте набагато раніше.  

У 2017 році Президент України Петро Порошенко підписав Закон «Про 
внесення змін до деяких законів України щодо мови аудіовізуальних (елект-
ронних) засобів масової інформації [21].  23 травня Верховна Рада ухвалила 
у другому читанні і в цілому законопроект, що встановлює обов’язкову част-
ку україномовного контенту на загальнонаціональних телеканалах в обсязі 
75%. Згідно із документом, передачі, фільми й новини, виконані українською 
мовою, мають становити не менше ніж 75% загальної тривалості передач і 
фільмів у кожному із проміжків часу між 7:00 і 18:00, а також між 18:00 і 
22:00 годинами. 
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Телерадіокомпанії місцевого мовлення повинні транслювати не менше від 
60% ефіру українською мовою. За невиконання вимог телерадіокомпанія спла-
чує штраф у розмірі 5% від загальної суми ліцензійного збору. 

Багато дослідників інформаційного права відстоюють думку про необхід-
ність розробки кодифікованого акта інформаційної безпеки. До прикладу 
С. Єсімов вважає, що визначення напрямків правового забезпечення інформа-
ційної безпеки потребує системного підходу та правових оцінок з урахуванням 
опрацювання на основі аналізу законодавства в галузі забезпечення інформа-
ційної безпеки особливостей інформаційних відносин, пов’язаних із забезпе-
ченням інформаційної безпеки, а також впливу на них процесів глобалізації. Ба-
гатогранність інформаційних відносин та необхідність їх врегулювання 
дозволяє зробити висновок про необхідність розробки кодифікованого законо-
давчого акта про інформаційну безпеку, який би міг бути складовою частиною 
Інформаційного кодексу України [22]. 

Висновки. Загалом, не зважаючи на певну розпорошеність, інформаційне 
законодавство України в останні роки було переглянуто і трансформовано від-
повідно до нових викликів та загроз. Це дає підстави вважати, що законодавча 
база у поєднанні із реструктуризацією системи національної безпеки, дозволять 
створити потужний механізм стримування зовнішньої інформаційної агресії. 
Разом з тим існують проблеми у забезпеченні цілісного управління та захисту 
інформаційних ресурсів. У сьогоднішній ситуації Україна в цілому, та її Зброй-
ні сили зокрема є об’єктами інформаційної агресії з боку Росії. 

Разом з тим зауважимо, що побудова законодавства у такій  важливій сфері 
як інформаційна безпека відбувається за принципом надолуження згаяного. На-
томість потрібно навчитися стратегічно планувати, прогнозувати дії у даному 
напрямі. Важливого значення набуває й контроль держави щодо виконання вже 
прийнятих юридичних норм, повне фінансове й кадрове забезпечення структур, 
пов’язаних із системою інформаційної безпеки, активізація інституційних ре-
форм, які відповідають нагальним потребам у зазначеній сфері. 
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