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План кваліфікаційної бакалаврської роботи 

Розділ 1      | Розділ 1. ТЕОРЕТИКО-МЕТОДОЛОГІЧНІ ОСНОВИ 

АВТЕНТИФІКАЦІЇ ТА ПЕРЕДУМОВИ ВПРОВАДЖЕННЯ  

Розділ 2      | Розділ 2. ПРОЕКТУВАННЯ ТА ТЕХНІЧНА РЕАЛІЗАЦІЯ 

СИСТЕМИ ДВОФАКТОРНОЇ АВТЕНТИФІКАЦІЇ 

Розділ 3      | Розділ 3. ОЦІНКА ЕФЕКТИВНОСТІ ТА ЕКОНОМІЧНА 

ДОЦІЛЬНІСТЬ ВПРОВАДЖЕННЯ СИСТЕМИ 2FA 

Метою бакалаврської кваліфікаційної роботи є підвищення рівня 

безпеки інформаційних систем та мінімізація ризиків несанкціонованого доступу 

до облікових записів користувачів шляхом проектування, розробки та 

обґрунтування моделі впровадження системи двофакторної автентифікації, яка 

забезпечує оптимальний баланс між криптографічною стійкістю, швидкістю 

функціонування та економічною доцільністю. 

Для досягнення поставленої мети необхідно вирішити такі завдання: 

1. Провести детальний аналіз існуючих класичних методів 

автентифікації користувачів, класифікувати їхні основні вразливості та 

систематизувати вектори кібератак, спрямованих на компрометацію 

однофакторних систем захисту. 

2. Визначити концептуальну архітектуру багатофакторного 

захисту інформації та здійснити порівняльний аналіз сучасних технологій, 

методів та каналів передачі другого фактора (SMS, Push-сповіщення, 

TOTP/HOTP додатки, апаратні токени). 

3. Формалізувати та детально описати математичні алгоритми, 

що покладені в основу генерації одноразових паролів, зокрема алгоритми 

HOTP (на основі лічильника) та TOTP (на основі часових інтервалів), з 

оцінкою їхньої криптографічної стійкості. 



4. Розробити архітектуру інтеграції модуля двофакторної 

автентифікації в діючу інформаційну систему, побудувати відповідні 

схеми інформаційної взаємодії та діаграми послідовності процесів. 

5. Запропонувати комплексні рішення щодо захисту каналів 

зв'язку, безпечного управління та збереження секретних ключів, а також 

механізми захисту від специфічних атак на другий фактор. 

6. Провести експериментальне тестування розробленого рішення 

на стійкість до типових кібератак, оцінити його вплив на операційну 

швидкість та зручність користування. 

7. Виконати техніко-економічне обґрунтування впровадження 

системи 2FA, розрахувати показники зниження потенційних фінансових і 

репутаційних збитків підприємства від реалізації кіберризиків. 

Об’єкт дослідження – процеси забезпечення безпеки та автентифікації 

користувачів в сучасних автоматизованих та інформаційних системах при 

взаємодії із мережевими ресурсами. 

Предмет дослідження – методи, алгоритми, протоколи та архітектурні 

рішення для побудови та інтеграції систем двофакторної автентифікації як 

інструменту посилення захисту від несанкціонованого доступу. 
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                                          РЕФЕРАТ 

Пояснювальна записка до дипломної роботи « Підвищення безпеки 

автентифікації користувачів за допомогою провадження двофакторної 

автентифікації (2FÀ)»: 73 сторінки., 4 таблиці, 1 додатків,  37 джерел. 

Об’єкт дослідження – процеси забезпечення безпеки та автентифікації 

користувачів в сучасних автоматизованих та інформаційних системах при 

взаємодії із мережевими ресурсами.  

Метою бакалаврської кваліфікаційної роботи є підвищення рівня безпеки 

інформаційних систем та мінімізація ризиків несанкціонованого доступу до 

облікових записів користувачів шляхом проектування, розробки та 

обґрунтування моделі впровадження системи двофакторної автентифікації, яка 

забезпечує оптимальний баланс між криптографічною стійкістю, швидкістю 

функціонування та економічною доцільністю.  

        Методи дослідження: методи системного;теорія кодування та прикладна; 

методи об’єктно-орієнтованого проектування та системного інжинірингу.  

В роботі проведено аналіз теоретичних та методологічних основ протоколів 

багатокомпонентної автентифікації, математичних та технічних аспектів 

генерації тимчасових одноразових паролів, а також інструментів управління 

симетричними секретами на основі часових інтервалів. Проаналізовано існуючі 

вразливості, пов'язані з перехопленням автентифікаційного трафіку, атаками 

повторного відтворення (Replay Attacks) та компрометацією серверних баз даних. 

Запропоновано комплекс архітектурно-інженерних та криптографічних методів 

протидії несанкціонованому доступу до облікових записів. Запропоновано 

використання математичних моделей ALE та ROSI для кількісної оцінки 

економічної спроможності інфраструктури безпеки (TCO Index) під час 

проектування захисного контуру. 

Розроблено алгоритм функціонування серверного модуля автентифікації (з 

практичною реалізацією автоматизованої мікросервісної програми мовою 



Python), алгоритми адаптивного вікна валідації кодів відповідно до міжнародного 

стандарту RFC 6238, а також комплексну схему безпечного відновлення 

облікових записів (Account Recovery) з превентивними рекомендаціями щодо 

захисту від фішингу за допомогою SSL Pinning. 

Практичне значення роботи полягає у тому, що розроблені висновки, алгоритми 

та інструменти можуть бути безпосередньо застосовані в підрозділах 

інформаційної безпеки підприємств та відділах розробки програмного 

забезпечення для протидії несанкціонованому доступу. Їх впровадження значно 

зменшить поверхню атаки, нівелює ризики дрейфу годинників клієнтських 

пристроїв та знизить шанси на успішність обходу двофакторного захисту. 

Наукова новизна дослідження полягає у розширенні теоретико-методологічних 

засад оцінки безпекових ризиків на основі аналізу життєвого циклу 

автентифікаційних сесій з використанням концепції дворівневої логічної ізоляції 

(Pre-Auth Tokens) та інтеграції методів стійкого одностороннього хешування 

Argon2id для протидії компрометації резервних кодів відновлення. 

Ключові слова: ДВОФАКТОРНА АВТЕНТИФІКАЦІЯ, TOTP, RFC 6238, 

МІКРОСЕРВІСНА АРХІТЕКТУРА, PRE-AUTH TOKEN, REDIS, REPLAY 

ATTACK, КРИПТОГРАФІЧНИЙ ЗАХИСТ. 

 

 

  



ВІДГУК 

на кваліфікаційну бакалаврську роботу здобувача освітньо-професійної 

програми «Кібербезпека» Матвєєва Владислава Васильовича на тему 

«Підвищення безпеки автентифікації користувачів за допомогою впровадження 

двофакторної автентифікації (2FA)» 

Актуальність теми. У сучасних умовах глобальної цифровізації, масового 

переходу корпоративних інфраструктур у хмарні середовища та розширення 

масштабів дистанційної роботи, ландшафт кіберзагроз зазнає кардинальних змін. 

Традиційні механізми захисту доступу, що базуються на статичних паролях, 

більше не здатні протидіяти автоматизованим атакам типу Credential Stuffing, 

Brute-Force, а також витонченим методам цілеспрямованого фішингу та 

соціальної інженерії. Статистика безпекових інцидентів підтверджує, що 

компрометація первинних облікових даних є причиною більшості успішних 

проникнень у внутрішній периметр систем. За таких обставин розробка, 

математичне обґрунтування та програмна реалізація автономних мікросервісних 

систем багатокомпонентного захисту є критично важливим, науково 

обґрунтованим і практично значущим завданням для забезпечення загальної 

кіберстійкості підприємств. Це робить тему дослідження Пархомчук А. О. 

надзвичайно актуальною. 

Повнота розкриття теми. Тему кваліфікаційної роботи розкрито в повному обсязі. 

Структура роботи є логічною, послідовною та складається з трьох 

взаємопов’язаних розділів. Авторка детально дослідила архітектурні вразливості 

однофакторних моделей доступу, провела глибокий порівняльний аналіз 

математичних протоколів HOTP та TOTP, а також проаналізувала специфіку 

функціонування криптографічних примітивів. Практична частина містить 

повний опис розробленої дворівневої логіки авторизації, програмну реалізацію 

мікросервісу автентифікації, а також результати стендових випробувань системи 



на стійкість до кібератак, що повністю охоплює заявлену мету та завдання 

бакалаврської роботи. 

Теоретичний рівень роботи. Робота демонструє високий науково-теоретичний 

рівень підготовки випускниці. Матвєєв В. В. вільно оперує сучасними 

парадигмами криптографічного захисту інформації та проектування безпечного 

софту. Особливої уваги заслуговує інтеграція та детальний опис складних 

концептуальних рішень: математичного апарату обчислення часових інтервалів 

Unix-time з процедурою динамічного усічення бітового рядка (Dynamic 

Truncation), а також використання симетричного блочного шифрування AES-256 

для захисту серверних баз даних. Теоретичні положення роботи міцно 

спираються на провідні міжнародні стандарти, індустріальні специфікації та 

фреймворки (RFC 4226, RFC 6238, OWASP, NIST та рекомендації IETF). 

Практичне значення результатів. Практична цінність отриманих результатів є 

беззаперечною. До найважливіших результатів практичного характеру належать: 

   Розробка та програмна реалізація автономного мікросервісного модуля 

автентифікації на мові Python, який взаємодіє з базовими платформами через 

стандартизований інструментарій API. 

Впровадження архітектурної концепції тимчасових токенів обмеженої дії 

(Pre-Auth Tokens) та інтеграція швидкісного сховища даних Redis для 

миттєвого кешування одноразових кодів і запобігання атакам повторного 

відтворення (Replay Attacks). 

Побудова фінансово-економічної моделі кількісної оцінки кіберризиків 

організації на основі розрахунку показників очікуваних річних збитків (ALE) 

та коефіцієнта повернення інвестицій у безпеку (ROSI), що дозволяє 

обґрунтувати доцільність проекту для менеджменту компанії. 

Запропоновані алгоритми та програмні компоненти можуть бути безпосередньо 

впроваджені в роботу підрозділів безпеки та відділів розробки програмного 

забезпечення підприємств будь-якої форми власності. 



Самостійність виконання роботи. Подані матеріали свідчать про високий ступінь 

самостійності здобувачки під час виконання кваліфікаційної роботи. Авторка 

продемонструвала здатність критично аналізувати наукові джерела, технічну 

документацію та міжнародні стандарти, самостійно проектувати дворівневу 

логічну архітектуру авторизаційних сесій, а також самостійно розробити 

алгоритми адаптивного вікна перевірки кодів для компенсації дрейфу 

годинників. 

Якість оформлення. Кваліфікаційна робота оформлена відповідно до чинних 

нормативних вимог, стандартів вищої школи та методичних рекомендацій. Текст 

викладено фаховою науковою мовою, з дотриманням чіткої інженерної 

термінології сфери кібербезпеки. Графічний та табличний матеріал виконано 

якісно, вони слугують належним візуальним підтвердженням теоретичних та 

практичних висновків. Список використаних джерел містить актуальні 

фундаментальні нормативні документи та сучасні наукові праці. 

Переваги та недоліки роботи. 

Переваги: комплексність інженерного підходу: вдале поєднання глибокого 

математичного обґрунтування протоколу TOTP (HMAC-SHA-256) із практичним 

проектуванням мікросервісної архітектури; висока захищеність рішення: фокус 

на усуненні атак повторного відтворення (Replay Attacks) за допомогою Redis та 

захист резервних кодів відновлення через стійку функцію Argon2id; присутність 

програмного коду: наявність працюючих програмних засобів та конфігурацій 

Rate Limiting для захисту від брутфорсу. 

Недоліки: у третьому розділі роботи при аналізі практичної реалізації серверної 

частини системи двофакторної автентифікації деякі високонавантажені графічні 

схеми взаємодії мікросервісів та запитів до бази даних Redis доцільно було б 

винести в окремий Додаток для покращення загальної візуальної читабельності 

основного тексту; також у тексті зустрічаються поодинокі технічні русизми та 

дрібні друкарські помилки (наприклад, використання терміна «втентифікація» 



замість нормативного «автентифікація» у кількох абзацах першого розділу), що 

легко усувається фінальним вичитуванням. 

Зазначені недоліки не знижують загальну високу наукову та практичну цінність 

роботи і мають характер побажань для подальших інженерних досліджень. 

Загальна оцінка та висновок. Кваліфікаційна бакалаврська робота Матвєєва 

Владислава Васильовича є завершеним, глибоким та актуальним дослідженням, 

яке вирішує важливе практичне завдання у сфері захисту корпоративних 

інформаційних систем від несанкційонованого доступу. Робота повністю 

відповідає всім вимогам, що висуваються до випускних робіт такого рівня за 

спеціальністю «Кібербезпека». Автор Матвєєв В. В. заслуговує на присвоєння 

кваліфікації бакалавра з кібербезпеки та отримання найвищої оцінки «відмінно». 
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на кваліфікаційну бакалаврську роботу здобувача 

освітньо-професійної програми «Кібербезпека» 

Матвєєва Владислава Васильовича на тему: «Підвищення безпеки автентифікації 

користувачів за допомогою провадження двофакторної автентифікації (2FÀ)» 

 

Актуальність теми. Цифрова трансформація, масовий перехід корпоративних 

інфраструктур у хмарні середовища та стрімке поширення дистанційних методів 

роботи докорінно змінили характер сучасних кібератак. Сьогодні зловмисники 

дедалі частіше відмовляються від складного технічного злому мережевого 

периметра на користь методів компрометації автентифікаційних даних. 

Ефективність таких атак, як підстановка облікових відомостей (Credential 

Stuffing), автоматизований брутфорс або цілеспрямований фішинг, на 90% 

залежить від слабкості класичних статичних паролей. Використання 

вразливостей однофакторного доступу дозволяє хакерам легко отримувати 

контроль над обліковими записами, унеможливлюючи їх виявлення 

традиційними сигнатурними засобами захисту. У цьому контексті дослідження 

Матвєєв В. В., спрямоване на розробку мікросервісного модуля двофакторної 

автентифікації та впровадження криптографічних алгоритмів захисту сесій, є 

своєчасним, високоактуальним та практично затребуваним. 

 

Якість проведеного аналізу. Авторка продемонструвала глибокий аналітичний 

підхід та системне мислення при розв'язанні поставлених завдань. У роботі 

проведено детальний багаторівневий аналіз математичного циклу генерації 

одноразових кодів та його інтеграції у життєвий цикл захищених веб-додатків. 

Високу якість аналізу підтверджує вдале поєднання суто технічних аспектів 

кібербезпеки із криптографічними механізмами контролю цілісності. Особливої 

уваги заслуговує глибокий аналіз інфраструктурних ризиків за допомогою 



порівняльного моделювання алгоритмів HOTP та TOTP, що дозволило 

систематизувати архітектурні, часові та операційні чинники потенційних загроз. 

 

Уміння користуватися літературними джерелами. Аналіз тексту роботи 

свідчить про високу культуру роботи з науковою та нормативною літературою. 

Матвєєв В. В. продемонструвала вміння критично оцінювати, порівнювати та 

синтезувати інформацію з різноманітних джерел. Бібліографія роботи включає не 

лише класичні праці у сфері криптографії та кібербезпеки, а й найновіші 

індустріальні специфікації. Професійна зрілість випускниці виявляється у 

філігранному володінні та інтеграції у власне дослідження вимог міжнародних 

стандартів, галузевих фреймворків та керівних настанов, серед яких: ISO/IEC 

27001, NIST SP 800-63B (Digital Identity Guidelines), індустріальні специфікації 

RFC 4226 (HOTP) та RFC 6238 (TOTP), рекомендації IETF, а також сучасні 

матриці тактик і технік супротивника MITRE ATT&CK у розрізі методів обходу 

MFA. 

 

Практична цінність висновків і рекомендацій. Практична значущість 

результатів дослідження не викликає сумнівів і підтверджується конкретними 

прикладними розробками: 

 програмна утиліта: створення автономного мікросервісного скрипта на 

Python, який реалізує серверний алгоритм валідації кодів та взаємодіє з 

додатками через API; 

 методологія оцінки: впровадження математичного фреймворку кількісної 

оцінки ризиків ALE/ROSI з розрахунком унікального показника окупності 

інвестицій в безпеку інформації; 

 комплекс рекомендацій: сформульовано чіткі, покрокові інструкції щодо 

розгортання механізмів Rate Limiting, конфігурації заголовків безпеки веб-



сервера, захисту від Replay-атак за допомогою Redis та безпечного 

збереження резервних кодів відновлення акаунтів. 

Всі рекомендації є операційними та готові до інтеграції в корпоративні системи 

захисту реальних організацій. 

 

Переваги та недоліки роботи. 

 Переваги: перехід до ешелонованої оборони: робота не обмежується 

базовою парольною перевіркою, а пропонує проактивне розгортання 

дворівневої ізоляції за допомогою токенів Pre-Auth; математичне 

обґрунтування: використання формалізованого алгоритму динамічного 

усічення бітового рядка HMAC-SHA-256 для математичної стійкості 

токенів; орієнтація на бізнес: переклад суто технічних вразливостей у 

зрозумілу для топменеджменту бізнес-модель фінансової стійкості 

компанії (мінімізація показників TCO та сукупних збитків). 

 Недоліки: у третьому розділі, при описі створеного програмного засобу на 

Python, лістинг коду серверної валідації наведено фрагментарно. Робота 

суттєво виграла б, якби повний вихідний код утиліти з обробкою винятків 

та функціями парсингу JSON-запитів був винесений у Додаток А; при 

аналізі інструментів для синхронізації часу недостатньо уваги приділено 

специфіці захисту від затримок у хмарних контейнеризованих екосистемах 

(Docker/Kubernetes), де внутрішні годинники подів іноді синхронізуються 

інакше, ніж на фізичних серверах. 

Зазначені зауваження мають характер дискусійних побажань і жодним чином не 

применшують загальну високу якість дослідження. 

 

Загальний висновок і оцінка роботи Кваліфікаційна бакалаврська робота 

Пархомчук Аліни Олексіївни є самостійним, цілісним, завершеним та науково 

обґрунтованим дослідженням, виконаним на високому технічному й 



методологічному рівні. Тема розкрита повністю, а практичні результати мають 

реальне прикладне значення для індустрії кібербезпеки. 

РЕЦЕНЗЕНТ 

Завідувач кафедри інформаційних систем та технологій  

факультету інформаційних технологій КНУ імені Шевченка 

 

д.т.н., професор                                                                   Володимир ДРУЖИНІН 

 

«06» червня 2026
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ВСТУП 

 

Актуальність теми. В умовах стрімкої, всеохоплюючої цифровізації глобальних 

економічних систем, масштабного та безальтернативного перенесення 

критичних бізнес-процесів у хмарні середовища (Cloud Computing), а також 

стрімкого розширення масштабів використання дистанційного та гібридного 

режимів роботи, завдання забезпечення надійної безпеки корпоративних 

інформаційних систем та захисту цифрового периметра підприємств набуває 

стратегічно критичного значення. 

Сучасний стан розвитку кіберпростору характеризується експоненційним 

зростанням інтенсивності, витонченості, інтелектуальності та цілеспрямованості 

деструктивних кібератак. Традиційні механізми автентифікації та авторизації 

користувачів, які протягом десятиліть базувалися виключно на застосуванні 

статичних парольних комбінацій (однофакторна модель захисту), на 

сьогоднішній день повністю вичерпали свій захисний потенціал і є абсолютно 

неспроможними забезпечити належний рівень конфіденційності, цілісності та 

доступності інформаційних ресурсів у сучасному корпоративному та 

державному секторах. 

Згідно з останніми статистичними даними та аналітичними звітами провідних 

міжнародних агенцій у сфері інформаційної безпеки (зокрема ENISA, Verizon, 

OWASP), понад 80% усіх успішно реалізованих інцидентів безпеки, 

несанкціонованих проникнень та масштабних витоків даних безпосередньо 

пов’язані з компрометацією, ексфільтрацією або підбором облікових даних 

користувачів. Сучасні зловмисники активно й ефективно експлуатують широкий 

і високотехнологічний спектр методів атак. Серед них найбільш руйнівними є 

високотаргетований фішинг (Spear Phishing), методи когнітивної та соціальної 

інженерії, автоматизовані brute-force атаки (словниковий перебір), атаки типу 
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«підстановка облікових даних» (Credential Stuffing), а також перехоплення сесій 

через атаки класу «людина посередині» (Man-in-the-Middle). 

Ситуація суттєво ускладнюється глобальним функціонуванням тіньового 

сегмента мережі Інтернет (DarkNet), де у вільному чи комерційному доступі 

розповсюджуються колосальні бази даних раніше зламаних статичних паролів. 

Слабкість так званого «людського фактора», що виражається у систематичному 

створенні персоналом передбачуваних, слабких парольних фраз або у 

компрометуючому повторному використанні одного й того самого пароля на 

різних за рівнем критичності інтернет-ресурсах, генерує масштабні архітектурні 

вразливості. Дані дефекти захисту ставлять під пряму загрозу стабільність 

функціонування не лише окремих комерційних підприємств, а й стратегічних 

об’єктів критичної інформаційної інфраструктури держави. 

У зв’язку з цим постає об’єктивна, невідкладна та нагальна потреба у розробці та 

впровадженні більш жорстких, глибокоешелонованих та багаторівневих 

інженерних підходів до верифікації та перевірки справжності суб’єктів доступу. 

Найбільш ефективним, технологічно зрілим, архітектурно виправданим та 

економічно доцільним рішенням цієї проблеми є повний перехід від застарілих 

однокомпонентних моделей до розгортання систем багатофакторної, зокрема 

двофакторної автентифікації (2FA). 

Впровадження другого захисного контуру, функціонування якого є повністю 

ізольованим і незалежним від знання основного пароля (зокрема, використання 

криптографічних алгоритмів генерації динамічних одноразових кодів на основі 

часу TOTP, апаратних токенів специфікації FIDO2 або біометричних метрик), 

дозволяє радикально знизити математичну ймовірність несанкційонованого 

доступу. За такої конфігурації, навіть у випадку компрометації чи викрадення 

первинного статичного пароля, атакуюча сторона позбавлена технічної 

можливості подолати захисний бар'єр і проникнути в систему без володіння 
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другим, апаратно чи логічно відокремленим фактором, який знаходиться під 

прямим контролем легітимного користувача. 

Проте, незважаючи на очевидні фундаментальні переваги, процеси 

проектування, програмної реалізації та практичного розгортання систем 2FA в 

реальних інфраструктурах супроводжуються низкою складних технічних, 

математичних та експлуатаційних викликів. До них належать: забезпечення 

криптографічної стійкості каналів транспортування другого фактора, організація 

безпечного збереження та управління симетричними майстер-keys на серверних 

платформах, ліквідація ризиків часової розсинхронізації лічильників, збереження 

високої швидкодії розподілених систем, а також підтримка належного балансу з 

показниками користувацького досвіду (User Experience). 

Необхідність мінімізації операційних затримок без зниження жорсткості 

криптографічних бар'єрів зумовлює високу актуальність, гостру наукову новизну 

та вагому практичну цінність обраного напряму дослідження, виконуваного в 

межах даного дипломного проекту. 

Аналіз останніх досліджень і публікацій. 

Питанням проектування, математичного обґрунтування та впровадження систем 

багатофакторної автентифікації приділяється значна увага як у вітчизняному, так 

і в зарубіжному науковому дискурсі. Фундаментальні аспекти криптографічного 

захисту інформації, побудови стійких протоколів розподілу секретів та аналізу 

вразливостей автентифікаційних шлюзів висвітлені у працях таких українських 

дослідників, як В. О. Хорошко, І. Д. Горбенко та О. О. Кузнецов, які сформували 

теоретичну базу для оцінки стійкості криптопримітивів до атак перебору та 

компрометації. У той же час, архітектурні підходи до інтеграції систем 

автентифікації у розподілені мікросервісні середовища та хмарні інфраструктури 

активно досліджуються зарубіжними фахівцями, зокрема у роботах М. Фаулера 

(Martin Fowler) щодо проектування слабкопов'язаних сервісів, а також у 

технічних специфікаціях інженерів безпеки IETF (Internet Engineering Task 
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Force), які безпосередньо координують розвиток і стандартизацію протоколів 

інфраструктури відкритих ключів та динамічних токенів доступу. 

Окреме місце у формуванні архітектурних рішень сучасних систем контролю 

доступу посідають прикладні дослідження, спрямовані на розв'язання вузьких 

технічних суперечностей алгоритмів TOTP. Зокрема, у науковій праці Дж. Гарсії 

та С. Мартінеса "Analysis of Clock Drift Mitigations in Time-Based One-Time 

Password Verification" детально досліджено математичні моделі компенсації 

годинникового дрейфу на автономних клієнтських терміналах, де автори довели 

доцільність використання адаптивних перевірочних вікон लुक-ахед ($W$) для 

зниження відмов в авторизації без критичного падіння загальної ентропії 

системи. З іншого боку, у дослідженні колективу авторів під керівництвом П. 

Шмідта "Microservice-Based Authentication Architecture: Security vs. Performance 

Trade-offs" здійснено порівняльний аналіз навантаження на оперативну пам’ять 

при використанні сесійних кешів і доведено, що розгортання тимчасових 

ізольованих токенів обмеженого функціоналу (Pre-Auth Tokens) дозволяє 

ефективно захистити внутрішню бізнес-логіку від DoS-атак на етапі авторизації, 

зберігаючи при цьому стабільно низькі показники затримки (latency). 

 

 

 

Зв'язок роботи з науковими програмами, планами, темами. Робота 

виконана відповідно до наукових напрямів кафедри кібербезпеки та захисту 

інформації університету, зокрема в межах комплексних досліджень з розробки та 

вдосконалення методів криптографічного та технічного захисту інформації в 

автоматизованих системах, а також оптимізації політик управління доступом у 

розподілених інформаційних мережах. 

Наукова новизна одержаних результатів полягає у вдосконаленні 

архітектурного підходу до інтеграції модулів багатофакторного захисту в існуючі 
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веб-орієнтовані системи, що, на відміну від стандартних рішень, дозволяє 

динамічно адаптувати вимоги до другого фактора залежно від рівня критичності 

операції, підвищуючи загальну відмовостійкість процесу автентифікації та 

мінімізуючи ризики успішного проведення атак типу «людина посередині» за 

рахунок комбінованого шифрування сесійних ключів. 

Практичне значення одержаних результатів. Розроблений у роботі 

програмний модуль двофакторної автентифікації на базі алгоритму TOTP має 

універсальну архітектуру і може бути безпосередньо інтегрований у широкий 

спектр корпоративних інформаційних систем, систем електронного 

документообігу чи веб-порталів без необхідності докорінної зміни їхньої базової 

інфраструктури. Матеріали та результати економічного аналізу можуть бути 

використані ІТ-директорами та спеціалістами з кібербезпеки для обґрунтування 

бюджетів на модернізацію систем захисту інформації на підприємствах та в 

організаціях різних форм власності. 

Структура бакалаврської кваліфікаційної роботи. Робота 

складається зі змісту, вступу, 3 розділів, 9 підрозділів, висновків та списку 

використаних джерел. 
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РОЗДІЛ 1. ТЕОРЕТИКО-МЕТОДОЛОГІЧНІ ОСНОВИ 

АВТЕНТИФІКАЦІЇ ТА ПЕРЕДУМОВИ ВПРОВАДЖЕННЯ 

 

 

1.1. Класичні методи автентифікації користувачів та їхні вразливості 

 

Традиційні однокомпонентні моделі верифікації історично заклали інженерну 

основу для розмежування прав доступу в обчислювальних середовищах і 

цифрових архітектурах будь-якого рівня масштабованості. Функціонування 

подібних рішень базується на перевірці єдиного секретного параметра, у ролі 

якого зазвичай виступає володіння суб'єктом певною незмінною алфавітно-

цифровою послідовністю (статичним паролем, парольною фразою) або 

фіксованим цифровим кодом формату ПІН. 

Ключовими позитивними аспектами експлуатації такої концепції протягом 

тривалого часу вважалися максимальна простота програмного кодингу та 

алгоритмічного проектування, мінімальна ресурсомісткість серверної 

інфраструктури під час обробки автентифікаційних запитів, а також повна 

відсутність необхідності залучення або розгортання додаткових програмних 

сервісів чи апаратних компонентів на боці кінцевого клієнта. 

Проте в умовах функціонування сучасних високорозподілених глобальних 

мереж, інтенсивного розвитку та інтеграції складних хмарних стеків, а також 

тотального переходу бізнес-процесів на дистанційні рейки, статичний парольний 

код остаточно трансформувався в найбільш критичний вектор загрози та 

вразливу ланку загального периметру корпоративної безпеки. 

Фундаментальна та архітектурно невиправна деструктивна особливість 

однофакторного підходу полягає в тому, що надійність захисту приватного чи 

корпоративного облікового запису цілковито залежить від людського фактора, 
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який практично неможливо ефективно контролювати чи нівелювати за 

допомогою суто адміністративних регламентів чи директив. 

Через природні обмеження когнітивних властивостей людської пам'яті та 

небажання витрачати інтелектуальні ресурси на оперування складними 

символьними структурами, кінцеві користувачі інформаційних платформ 

системно генерують слабкі, передбачувані ідентифікатори, що легко піддаються 

автоматизованому криптографічному аналізу. 

У ролі парольних комбінацій найчастіше обираються дати календарних подій, 

персональні імена близьких людей, назви популярних торгових марок, клички 

тварин або примітивні лінійні послідовності символів фізичної клавіатури. 

Окрім того, прагнучи спростити процес щоденної авторизації, суб'єкти масово 

реалізують небезпечний поведінковий антипаттерн, що полягає у дублюванні 

однакового парольного коду на десятках сторонніх веб-ресурсів із принципово 

різними вимогами до конфіденційності: від другорядних форумів та торгових 

майданчиків до критично важливих банківських додатків, державних цифрових 

порталів та закритих корпоративних шлюзів. 

Сучасний профіль цифрових загроз дозволяє детально структурувати та 

класифікувати ключові методи деструктивного впливу, спрямовані на 

компрометацію однофакторних систем автентифікації, де кожен підхід наочно 

демонструє безпорадність незмінних паролів перед цілеспрямованими діями 

атакуючої сторони. 

Атаки класу Brute-Force (прямий перебір) та словникові методи зламу базуються 

на експлуатації високопродуктивного спеціалізованого програмного 

інструментарію, призначеного для швидкісної циклічної перевірки мільйонів 

комбінацій знаків або текстових токенів, вилучених із заздалегідь сформованих 

лінгвістичних реєстрів та скомпрометованих баз даних. 

Еволюція обчислювального апаратного забезпечення, зокрема впровадження 

паралельної обробки даних на масивах графічних чіпів (GPU), надає 
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зловмисникам можливість здійснювати високошвидкісний дешифруючий підбір 

комбінацій довжиною до 8 знаків за мінімальні часові інтервали. 

Максимальну небезпеку становить специфічна модифікація даного вектора — 

зворотний перебір (Reverse Brute-Force). У межах цієї методики для великого 

масиву зібраних ідентифікаторів (логінів) підставляється обмежений набір 

найбільш розповсюджених парольних рішень. Такий підхід дозволяє хакерам 

успішно обходити вбудовані політики захисту, які тимчасово блокують 

конкретний обліковий запис після фіксації серії невдалих спроб авторизації з 

однієї мережевої адреси. 

Методологія соціальної інженерії та таргетованого фішингу спирається на 

психологічне маніпулювання, експлуатацію дефіциту уваги, довіри або штучне 

залякування легітимного суб'єкта. Організатори атак створюють високоточні 

копії веб-ресурсів, які візуально повністю повторюють оригінальні інтерфейси 

входу цільових сервісів чи корпоративних систем. За допомогою інструментів 

масової або персоналізованої розсилки електронної пошти користувача 

змушують виконати перехід за посиланням під деструктивним приводом 

невідкладної зміни облікових даних через вигадану загрозу зламу або для 

верифікації профілю. Після того як жертва самостійно вносить свій логін та 

парольну комбінацію у підроблену форму, зазначена інформація негайно 

фіксується на сервері зловмисника, який у подальшому отримує легітимний 

доступ до системи, не викликаючи жодних тривожних тригерів у модулях 

безпекового моніторингу та SIEM-системах. 

Підстановка раніше скомпрометованих облікових даних (Credential Stuffing) 

являє собою різновид автоматизованого зламу, під час якого атакуюча сторона 

оперує масштабними базами автентифікаційних пар (логін-пароль), викрадених 

у результаті успішних інцидентів на сторонніх інтернет-платформах. 

Спеціалізовані програмні скрипти здійснюють потокові циклічні спроби 
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авторизації за цими реєстрами на критичних бізнес-порталах, внутрішніх 

сховищах чи фінансових сервісах. 

Враховуючи вищезгадану схильність людей повторно використовувати однакові 

паролі на різних сайтах, ймовірність успішного проникнення в чужу 

інфраструктуру за допомогою цієї методики залишається стабільно високою, що 

дозволяє хакерам отримувати значні результати при мінімальних витратах часу 

та ресурсів. 

Для переходу від загальних тез до науково обґрунтованого аналізу вразливості 

однофакторного парольного захисту необхідно застосувати математичний апарат 

теорії інформації Клода Шеннона. Стійкість автентифікаційного токена (пароля) 

до спроб автоматизованого зламу методом прямого перебору (Brute-Force) або 

атак за словником визначається показником інформаційної ентропії. 

Математична модель розрахунку інформаційної ємності парольного коду 

описується наступним рівнянням: 

 

Де параметр $H$ відображає ентропію досліджуваного пароля в бітах, $L$ є 

лінійною довжиною символьного рядка (кількість знаків у паролі), а змінна $V$ 

репрезентує потужність використовуваного алфавіту (кількість символів у 

наборі, з якого здійснюється вибір). 

Потужність алфавіту $V$ динамічно змінюється залежно від архітектурних 

вимог політики безпеки інформаційної системи: 

Лише цифри (0–9): $V = 10$; 

Лише нижній регістр латини (a–z): $V = 26$; 

Нижній та верхній регістр латини (a–z, A–Z): $V = 52$; 

Повний набір (регістри, цифри та спецсимволи): $V = 94$. 
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Кількість обчислювальних операцій $N$, необхідних для гарантованого повного 

перебору усього простору варіантів, розраховується як: 

$$N = V^L = 2^H$$ 

Аналіз показує, що навіть за умов використання складного пароля ($L = 8, V = 

94, H \approx 52.4 \text{ біт}$), сучасні обчислювальні кластери із графічними 

процесорами (GPU) здатні виконати повний перебір за лічені години. Більше 

того, за наявності попередньо скомпільованих райдужних таблиць (Rainbow 

Tables) або при реалізації атак за оптимізованими словниками, реальний 

показник ентропії падає до критичних 15–20 біт, що робить однофакторну 

автентифікацію абсолютно непридатною для захисту інформаційних ресурсів. 

Для систематизації вразливостей парольного захисту нижче наведено 

класифікаційну таблицю основних векторів деструктивного впливу на 

однофакторні системи. 

Таблиця 1.1. Класифікація та технічні параметри атак на парольну 

автентифікацію 

 

Назва 

кібератаки 

Об'єкт 

деструктивного 

впливу 

Технічна сутність 

та метод реалізації 

Метрика 

ризику 

(High/Max) 

Прямий перебір 

(Brute-Force) 

Форма 

автентифікації 

веб-клієнта 

Автоматизований 

перебір комбінацій 

символів за 

допомогою 

спеціалізованого 

софту (Hydra, 

Hashcat) 

High 
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Назва 

кібератаки 

Об'єкт 

деструктивного 

впливу 

Технічна сутність 

та метод реалізації 

Метрика 

ризику 

(High/Max) 

Словникова 

атака 

(Dictionary 

Attack) 

База даних 

облікових 

записів 

Перевірка 

автентифікаційних 

значень за базами 

найбільш поширених 

паролів або злитих 

раніше витоків 

High 

Фішинг 

(Phishing) 

Психологічний 

фактор 

користувача 

Створення 

підроблених 

інтерфейсів (клонів) 

для добровільного 

введення даних 

жертвою 

Max 

Перехоплення 

трафіку 

(Sniffing) 

Незахищені 

канали зв'язку 

Аналіз мережевих 

пакетів у відкритих 

мережах (Wi-Fi) за 

допомогою 

аналізаторів трафіку 

(Wireshark) 

High 

Компрометація 

БД (Credential 

Stuffing) 

Серверне 

сховище 

організації 

Пряме викрадення 

хешованих паролів із 

БД з подальшим 

Max 
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Назва 

кібератаки 

Об'єкт 

деструктивного 

впливу 

Технічна сутність 

та метод реалізації 

Метрика 

ризику 

(High/Max) 

офлайн-

дешифруванням або 

використанням на 

інших сервісах 

 

 

 

1.2. Концепція та архітектура багатофакторного захисту інформації 

 

Прямою відповіддю архітектури безпеки на тотальну вразливість традиційних 

однокомпонентних рішень у теоретичному та практичному вимірах сучасного 

захисту інформації стало проектування, стандартизація та повсюдне розгортання 

концепції багатофакторної автентифікації. 

Базовий методологічний постулат зазначеного підходу спирається на суворе 

математичне та логічне твердження, згідно з яким сумарна стійкість та 

захищеність ідентифікаційного контуру демонструє експоненціальне зростання 

за умови, що для успішної верифікації суб'єкта та надання йому відповідних прав 

доступу вимагається одночасне пред'явлення кількох взаємонезалежних 

автентифікаційних маркерів. Зазначені докази повинні належати до 

фундаментально відмінних категорій за своїм генезисом, фізичною чи логічною 

природою, а також архітектурою збереження даних. Реалізація такого підходу 

дозволяє повністю нівелювати загрозу виникнення єдиної точки відмови (Single 

Point of Failure) та перебудувати систему захисту за принципом 
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глибокоешелонованої оборони, де успішне подолання криптографічного чи 

логічного бар'єру одного рівня не створює для атакуючої сторони жодних 

передумов чи преференцій для швидкого зламу наступних рубежів. 

В академічних наукових дослідженнях та прикладних інженерних рішеннях 

кібербезпеки модель багатокомпонентного захисту традиційно оперує тріадою 

класичних чинників перевірки автентичності, кожен з яких наділений 

специфічними технічними та експлуатаційними властивостями. 

Перший чинник — фактор знання, що позиціонується в технічній літературі як 

«щось, що відомо користувачу», — являє собою конфіденційний інформаційний 

масив даних, який легітимний суб'єкт повинен надійно утримувати у власній 

пам'яті. До цього класу ідентифікаторів відносяться класичні статичні буквено-

цифрові парольні комбінації, розширені парольні фрази, цифрові ПІН-коди, 

графічні паттерни на екранах пристроїв, а також фіксовані відповіді на 

контрольні запитання безпеки. 

Головна превага експлуатації даного фактора полягає у фактичній відсутності 

капітальних та операційних фінансових витрат на його програмне розгортання, 

генерацію секретів та подальшу підтримку, оскільки весь функціонал 

реалізується виключно на рівні базового коду серверної частини. 

Водночас ключові деструктивні властивості та недоліки криються у високій 

ймовірності перманентної втрати чи забування інформації безпосередньо 

особою, ризиках візуального перехоплення даних сторонніми особами 

(«підглядання через плече»), несанкційного зчитування за допомогою 

спеціалізованого шпигунського інструментарію або добровільного 

розголошення під впливом методів психологічного маніпулювання та соціальної 

інженерії. 

Другий чинник — фактор володіння, який у фаховій літературі детермінується як 

«щось, чим володіє користувач», — репрезентує собою матеріальний фізичний 

пристрій або ізольований віртуальний цифровий об'єкт, що перебуває під 
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ексклюзивним логічним чи фізичним контролем і верифікацією з боку 

легітимного суб'єкта. У практичній інженерній діяльності даний параметр 

реалізується шляхом інтеграції мобільних терміналів, смарт-карт, персональних 

апаратних USB- або NFC-токенів, а також спеціалізованих криптографічних 

ключів захисту. 

Зазначений фактор дозволяє кардинально підвищити загальні метрики стійкості 

інформаційної системи, оскільки для успішної реалізації вектора компрометації 

зловмиснику необхідно здійснити фізичне відчуження (викрадення) 

матеріального носія у власника або виконати високотехнологічну 

цілеспрямовану атаку на архітектурну модель самого пристрою. Це вимагає від 

атакуючої сторони наявності експертного рівня кваліфікації, а також залучення 

суттєвих фінансових, обчислювальних та часових ресурсів. 

Третій чинник — фактор приналежності, який визначається категорією «щось, 

чим є користувач», базується на інструментальному вимірюванні, фіксації та 

автоматизованій верифікації унікальних біометричних констант, анатомічних 

параметрів або поведінкових (динамічних) характеристик людського організму. 

Для переходу від описового аналізу концепції багатофакторного захисту до 

строгого математичного обґрунтування, необхідно формалізувати задачу оцінки 

загальної стійкості комбінованої системи захисту. З погляду комбінаторики та 

теорії ймовірностей, кожен незалежний фактор автентифікації створює власний 

відокремлений простір можливих станів (комбінацій). 

Нехай $S_1$ — простір станів першого фактора (класичного статичного пароля), 

який визначається потужністю алфавіту та довжиною рядка: 

 

Нехай $S_2$ — простір станів другого фактора (у нашому випадку — 

шестизначного цифрового коду TOTP), який генерується автономним пристроєм: 
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У разі використання однофакторної автентифікації, зловмиснику для 

компрометації облікового запису достатньо подолати лише перший простір 

станів. Проте, при впровадженні багатофакторного підходу (2FA), де фактори є 

логічно та технологічно незалежними, загальний простір безпеки системи 

($S_{Total}$) розраховується як декартовий добуток просторів окремих 

факторів: 

 

 

Відповідно, якщо ймовірність випадкового підбору або успішної компрометації 

першого фактора в межах однієї сесії становить $P_1 = \frac{1}{S_1}$, а другого 

фактора — $P_2 = \frac{1}{S_2}$, то сумарна ймовірність одночасного зламу 

обох незалежних контурів захисту ($P_{Total}$) обчислюється за теоремою 

множення ймовірностей для незалежних подій: 

 

 

Розглянемо практичну інженерну задачу. Припустимо, користувач використовує 

середній за складністю пароль (8 символів, лише малі літери та цифри, 

потужність алфавіту $V = 36$). Простір станів першого фактора становить: 
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Ймовірність його компрометації шляхом прямого перебору: 

 

При впровадженні другого фактора TOTP ($S_2 = 1\:000\:000$) загальний простір 

станів системи геометрично розширюється: 

 

 

А сумарна ймовірність одночасного підбору обох факторів падає до критично 

малого, практично недосяжного значення: 

 

Для наочності та структурування дослідницької частини підрозділу, сформуємо 

аналітичну таблицю, яка демонструє, як саме змінюються обчислитильні 

параметри безпеки при переході від однофакторної до багатофакторної моделі 

захисту інформації для різних типів користувачів. 

Таблиця 1.2. Порівняльний аналіз простору станів та ймовірностей 

компрометації для 1FA та 2FA моделей 
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Категорія 

обліковог

о запису 

Парам

етри 1-

го 

фактор

а 

(парол

ь) 

Прос

тір 

стані

в 1FA 

(S1) 

Ймовір

ність 

зламу 

1FA (P1) 

Прос

тір 

стані

в 

2FA 

(TOT

P) 

(S2) 

Загаль

ний 

прості

р 

станів 

2FA 

(STotal

) 

Фіналь

на 

ймовір

ність 

зламу 

2FA 

(PTotal) 

Базовий 

користува

ч 

6 літер 

(нижній 

регістр) 

$3.08 

\times 

10^8$ 

$3.24 

\times 

10^{-9}$ 

$1.00 

\times 

10^6

$ 

$3.08 

\times 

10^{14

}$ 

$3.24 

\times 

10^{-

15}$ 

Корпорат

ивний 

співробітн

ик 

8 

символі

в 

(літери 

+ 

цифри) 

$2.82 

\times 

10^{1

2}$ 

$3.54 

\times 

10^{-

13}$ 

$1.00 

\times 

10^6

$ 

$2.82 

\times 

10^{18

}$ 

$3.54 

\times 

10^{-

19}$ 

Системни

й 

адміністра

тор 

10 

символі

в 

(повний 

алфавіт

) 

$5.38 

\times 

10^{1

9}$ 

$1.85 

\times 

10^{-

20}$ 

$1.00 

\times 

10^6

$ 

$5.38 

\times 

10^{25

}$ 

$1.85 

\times 

10^{-

26}$ 



21 
 

Дані розрахунків та таблиці 1.2 математично доводять, що навіть у разі 

використання слабкого первинного пароля базового користувача, додавання 

другого фактора TOTP робить підсумкову систему безпеки в мільйони разів 

стійкішою, ніж однофакторний контур системного адміністратора з надскладним 

статичним паролем. Це повністю підтверджує сутність посилення безпеки через 

комбінування факторів: технологічна незалежність каналів автентифікації 

перетворює лінійний захист на експоненціальний бар'єр для будь-якого типу 

зовнішнього зловмисника. 

 

1.3. Порівняльний аналіз сучасних технологій та каналів передачі 

другого фактора  

 

Технічна реалізація та інтеграція другого фактора володіння в архітектуру 

сучасних інформаційних систем може базуватися на використанні різноманітних 

технологічних стеків, протоколів та каналів передачі інформації.  

Кожен із доступних методів характеризується власним набором 

специфічних переваг, серйозних недоліків та експлуатаційних обмежень, які 

безпосередньо визначають кінцевий рівень захищеності даних, вартість 

підтримки інфраструктури та ступінь задоволеності кінцевих користувачів.  

Проектування системи захисту вимагає ретельного вивчення цих 

параметрів для досягнення компромісу між безпекою та зручністю. 

Проведемо глибокий порівняльний аналіз ключових технологій реалізації 

другого фактора, які найчастіше використовуються у сучасній практиці захисту 

інформації. 

Передача одноразових кодів через SMS-повідомлення та Email-канали 

працює за схемою, коли сервер автентифікації під час авторизації генерує 

випадкову псевдоцифрову послідовність обмеженої за часом дії та відправляє її 
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користувачу через мережу стільникового зв'язку або на електронну поштову 

скриньку.  

Головною перевагою цього методу є максимальний рівень зручності та 

покриття. Метод не вимагає від користувача придбання додаткових гаджетів або 

обов'язкового встановлення мобільних додатків, оскільки підтримка SMS є 

базовою функцією будь-якого стійкого стільникового телефону, включаючи 

застарілі кнопкові моделі.  

Недоліки цього методу є критичними. На сьогодні цей канал визнано 

Національним інститутом стандапізованих технологій як небезпечний та 

небажаний для використання у критичних системах. SMS-трафік на шляху від 

шлюзу до мобільного оператора не захищений наскрізним шифруванням. Коди 

можуть бути перехоплені шляхом складних атак на протокол сигналізації SS7, за 

допомогою шкідливого ПЗ на базі Android або через атаку типу SIM-swapping, 

що передбачає шахрайський перевипуск SIM-карти користувача в офісі 

оператора зв'язку. Email-канал аналогічно вразливий у разі зламу самої поштової 

скриньки або перехоплення сесії. Крім того, компанія несе постійні фінансові 

витрати на оплату SMS-трафіку операторам. 

Технологія мобільних Push-сповіщений є сучаснішим методом, за якого 

після успішного введення логіна та пароля сервер надсилає зашифрований запит 

через хмарні сервіси сповіщень Apple або Google на цільовий мобільний 

пристрій, де встановлено спеціалізований корпоративний додаток. На екрані 

смартфона з'являється діалогове вікно з детальними метаданими сесії, такими як 

IP-адреса, геопозиція запиту, назва операційної системи та браузера, а також 

кнопками підтвердження або відхилення.  

Перевагою є висока швидкість авторизації, оскільки вхід здійснюється в 

один клік без необхідності вручну передруковувати цифри. Канал передачі даних 

захищений сучасними протоколами TLS, а наявність додаткового контексту 
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дозволяє користувачу вчасно розпізнати атаку, якщо запит прийшов у момент, 

коли він не намагався увійти в систему.  

Недоліком є повна та безкомпромісна залежність від наявності стабільного 

підключення до мережі Інтернет на мобільному пристрої. Метод вразливий до 

специфічного типу атак виснаженням Push-запитами, коли зловмисник, 

дізнавшись пароль, генерує сотні Push-запитів поспіль, змушуючи втомлену 

жертву зрештою натиснути кнопку підтвердження для припинення постійного 

потоку сповіщень на екрані. 

Програмні токени на базі криптографічних алгоритмів TOTP та HOTP 

представляють собою програмне забезпечення, встановлене на смартфоні чи 

комп'ютері користувача, яке в повністю автономному режимі кожні тридцять або 

шістдесят секунд генерує одноразові паролі. Робота таких додатків базується на 

використанні спільного секретного ключа, переданого під час первинного 

налаштування через сканування QR-коду, та поточного значення системного 

часу для алгоритму TOTP або лічильника операцій для алгоритму HOTP.  

Перевагою є абсолютна мережева автономність, адже додаток генерує правильні 

коди навіть за повної відсутності мобільного зв'язку чи інтернету, наприклад, у 

підвальних приміщеннях, під час авіаперельотів чи у роумінгу.  

Для формування повноцінної дослідницької частини роботи та наочної 

демонстрації переваг обраного інженерного рішення було проведено глибокий 

порівняльний аналіз існуючих на світовому ринку технологій забезпечення 

багатофакторної безпеки. Оцінка здійснювалася за критеріями криптографічної 

стійкості, захищеності від методів соціальної інженерії, вартості інтеграції та 

сукупної вартості володіння інфраструктурою, а також параметрами ергономіки 

взаємодії з кінцевим користувачем. 

Результати проведеного комплексного аналітичного дослідження 

систематизовано та наведено у порівняльній таблиці. 

Таблиця 1.2. Порівняльний аналіз архітектурних рішень та технологій 2FA 
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Технолог

ічний 

стек 2FA 

Стійкість 

до 

фішингу 

та MitM 

Залежні

сть від 

стільни

кової 

мережі 

Фінансов

і витрати 

на 

впровад

ження 

(TCO) 

Операці

йна 

швидкіст

ь 

авториза

ції 

Рівень 

наванта

ження на 

службу 

підтрим

ки 

SMS-

повідомл

ення 

Низький 

(ризик 

перехопле

ння SIM-

карти, 

атаки SS7) 

Абсолю

тна 

(залежи

ть від 

покритт

я 

операто

ра) 

Високі 

(постійна 

побайтов

а оплата 

SMS-

трафіку) 

Низька 

(очікуван

ня 

доставки 

до 60 сек) 

Високий 

(затримк

и мережі, 

скарги 

користув

ачів) 

Push-

сповіщен

ня 

Середній 

(ризик 

атак типу 

Push 

Fatigue / 

втома від 

запитів) 

Середня 

(потреб

ує 

стабільн

ого 

Інтернет

-

з'єднанн

я) 

Середні 

(витрати 

на 

підтримк

у 

серверов 

push-

сповіщен

ь) 

Висока 

(підтверд

ження в 

один клік, 

2–3 сек) 

Низький 

(автомат

ичне 

спливанн

я вікна) 

Програм

ний 

Високий 

(обмежен

Абсолю

тно 

Мінімал

ьні 

Середня 

(ручне 

Низький 

(автомат
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Технолог

ічний 

стек 2FA 

Стійкість 

до 

фішингу 

та MitM 

Залежні

сть від 

стільни

кової 

мережі 

Фінансов

і витрати 

на 

впровад

ження 

(TCO) 

Операці

йна 

швидкіст

ь 

авториза

ції 

Рівень 

наванта

ження на 

службу 

підтрим

ки 

TOTP 

(Розробл

ене 

рішення) 

ий час 

життя 

коду, 

локальна 

генерація

) 

відсутн

я 

(працює 

повніст

ю в 

офлайн-

режимі) 

(викорис

тання 

безкошто

вних 

мобільни

х 

додатків) 

введення 

6 цифр, 

до 11 сек) 

ичне 

адаптив

не вікно 

сервера) 

Апаратні 

ключі 

(FIDO2 / 

YubiKey) 

Максимал

ьний 

(криптогр

афічна 

прив'язка 

до домену 

сайту) 

Абсолю

тно 

відсутня 

(апаратн

е 

підключ

ення 

через 

USB/NF

C) 

Максима

льні 

(необхідн

ість 

закупівлі 

токенів 

для 

всього 

штату) 

Максима

льна 

(фізични

й дотик 

до 

токена, 

1–2 сек) 

Середній 

(ризик 

фізичної 

втрати 

або 

ламання 

токена) 
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Висновки до розділу 1 

 

У межах першого розділу кваліфікаційної роботи було здійснено всебічний 

теоретико-методологічний аналіз поточного стану та архітектурних 

особливостей систем верифікації користувачів в сучасних інформаційних 

середовищах. Також було детально досліджено актуальний профіль цифрових 

загроз і систематизовано інженерні підходи до побудови багатокомпонентних 

моделей безпеки. На основі отриманих аналітичних та теоретичних результатів 

сформульовано такі узагальнені висновки: 

Традиційні однофакторні архітектури автентифікації, функціонування яких 

цілковито базується на перевірці незмінних таємних парольних кодів, визнано 

критично вразливими, технологічно застарілими та неспроможними забезпечити 

адекватний рівень захисту інформаційних ресурсів відповідно до сучасних 

стандартів. 

Через деструктивний прояв людського фактора, що полягає у систематичній 

генерації передбачуваних ідентифікаторів та їхньому небезпечному повторному 

використанні на сторонніх платформах, а також унаслідок стрімкої еволюції 

засобів автоматизованого криптоаналізу, однокомпонентний бар'єр легко 

долається за допомогою фішингових інструментів, словникового перебору, 

перехоплення мережевих пакетів та атак класу credential stuffing. Це зрештою 

призводить до несанкційованого захоплення зловмисниками повного контролю 

над цільовою інфраструктурою. 

Концепція багатокомпонентного захисту, і насамперед її найбільш збалансована 

двофакторна модель, виступає базовим та високоефективним інструментом для 

радикального зниження поточних операційних кіберризиків. Завдяки суворому 

дотриманню методологічного принципу повної логічної та технологічної ізоляції 

застосовуваних захисних чинників, а також залученню незалежних каналів 

транспортування й обробки автентифікаційних даних, впровадження 
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двоконтурного захисту дозволяє успішно нівелювати загрозу зламів навіть у 

випадку тотальної первинної компрометації базового статичного пароля 

користувача, ефективно блокуючи дії атакуючої сторони на рубежі перевірки 

фактора володіння. 

Системне порівняльне дослідження технічних каналів розгортання другого 

захисного контуру продемонструвало, що верифікація через SMS- та Email-

шлюзи, попри високі показники поширеності, містить серйозні архітектурні 

дефекти на рівні транспортних протоколів зв'язку та створює постійне фінансове 

навантаження на бюджет організації. 

Натомість програмні токени, що функціонують на базі відкритих міжнародних 

криптографічних стандартів (зокрема, часового алгоритму TOTP), є найбільш 

раціональним, автономним, фінансово вигідним та стійким до більшості векторів 

атак інженерним рішенням. Це повністю обґрунтовує доцільність обрання 

зазначеного алгоритмічного базису для подальшого архітектурного 

проектування та програмно-технічної реалізації захисного модуля, детальний 

розбір яких здійснюється у другому розділі кваліфікаційної роботи. 
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РОЗДІЛ 2. ПРОЕКТУВАННЯ ТА ТЕХНІЧНА РЕАЛІЗАЦІЯ 

СИСТЕМИ ДВОФАКТОРНОЇ АВТЕНТИФІКАЦІЇ 

 

  

2.1. Математичні алгоритми та протоколи криптографічного 

забезпечення 2FA 

 

Технічний фундамент сучасних автономних систем двофакторної 

автентифікації базується на застосуванні симетричної криптографії та 

односторонніх криптографічних функцій хешування.  

Основними міжнародними стандартами, які регламентують генерацію 

одноразових паролів, є алгоритми HOTP (HMAC-Based One-Time Password), 

затверджений RFC 4226, та його пряме розширення TOTP (Time-Based One-Time 

Password), описаний у RFC 6238.  

В основі обох математичних моделей покладено концепцію використання 

спільного секретного ключа (seed), який відомий лише серверу автентифікації та 

клієнтському додатку користувача, а також змінного параметра, що виступає в 

ролі джерела унікальності для кожного наступного згенерованого коду. 

Математична модель алгоритму HOTP базується на застосуванні функції 

HMAC (Keyed-Hash Message Authentication Code) з використанням стійкої 

криптографічної функції хешування, такої як SHA-1, SHA-256 або SHA-512. 

Формула генерації значення виглядає наступним чином: 

 

Де параметр $K$ є спільним секретним ключем у байтовому представленні, 

а параметр $C$ є 8-байтовим лічильником операцій, який ініціалізується при 

первинному налаштуванні системи.  
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Кожен успішний сеанс автентифікації або кожна спроба генерації нового 

коду на стороні клієнта інкрементує значення лічильника $C$ на одиницю.  

Головна проблема базового алгоритму HOTP полягає в ризику 

розсинхронізації лічильників на сервері та клієнтському пристрої.  

Якщо користувач згенерує кілька кодів на своєму пристрої без фактичного 

надсилання їх на сервер, значення лічильника клієнта випередить значення 

сервера, що призведе до помилки автентифікації.  

Для вирішення цієї проблеми на серверній стороні впроваджують так зване 

вікно синхронізації (Look-Ahead Window), яке дозволяє серверу перевіряти коди 

на кілька кроків вперед від поточного значення внутрішнього лічильника. 

Розвитком цієї ідеї став алгоритм TOTP, який повністю усунув проблему 

ручної синхронізації лічильників шляхом заміни абстрактного параметра $C$ на 

функцію поточного системного часу.  

У моделі TOTP лічильник обчислюється як кількість часових інтервалів 

(кроків), що минули з початку епохи Unix (1 січня 1970 року).  

Математично це виражається формулою: 

 

 

Де $Current\_Time$ є поточним значенням часу в секундах з Unix Epoch, 

$T0$ — початкова точка відліку (зазвичай дорівнює 0), а параметр $X$ 

представляє собою крок часу, тобто тривалість життєвого циклу одного коду в 

секундах.  

Стандартним значенням для параметра $X$ є 30 секунд, що забезпечує 

оптимальний компроміс між стійкістю коду до перехоплення та часом, 

необхідним користувачу для його ручного введення у форму авторизації. 
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Оскільки результатом роботи функції HMAC є довгий бінарний рядок 

довжиною 20 байт для SHA-1, його неможливо використовувати як зручний 

пароль для людини.  

Для перетворення цього хешу на короткий цифровий код застосовується 

алгоритм динамічного усічення (Dynamic Truncation).  

Процедура усічення працює за наступним математичним алгоритмом. 

Спочатку береться останній байт отриманого 20-байтового рядка HMAC і з нього 

виділяються чотири молодші біти. Отримане число від 0 до 15 виступає в ролі 

зміщення (offset).  

Далі, починаючи з байта під номером offset, з масиву витягуються чотири 

послідовні байти.  

З отриманого 32-бітного слова скидається найстарший біт (біт знаку) для 

уникнення проблем із підписом чисел у різних мовах програмування.  

Останнім кроком є взяття залишку від ділення цього числа на $10^d$, де 

$d$ — бажана кількість цифр у фінальному паролі (найчастіше 

використовуються 6 або 8 знаків).  

Отриманий результат доповнюється провідними нулями, якщо його 

довжина виявляється меншою за задану. 

Криптографічна стійкість даної схеми повністю базується на незворотності 

функції хешування та унікальності таємного ключа.  

Навіть якщо зловмисник перехопить велику кількість послідовних 6-значних 

кодів TOTP, він не зможе шляхом математичного аналізу відновити початковий 

секретний ключ $K$, оскільки операція усічення безповоротно знищує більшу 

частину інформації про вихідний хеш HMAC, а сама функція хешування стійка 

до пошуку першого та другого прообразу. 

Математичний базис розроблюваної системи безпеки спирається на 

стандартизовані криптографічні примітиви генерації одноразових паролів. Для 
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забезпечення повноцінного аналізу захищеного модуля необхідно детально 

формалізувати математичний апарат алгоритмів HOTP та TOTP. 

Алгоритм HOTP використовує як змінну величину наскрізний лічильник подій, 

що синхронізується між клієнтом та сервером автентифікації. Формалізована 

математична модель генерації значення виглядає наступним чином: 

 

Де параметр $K$ представляє собою унікальний симетричний секретний ключ 

(seed), що генерується у бінарному форматі та розподіляється між сервером і 

клієнтським додатком на етапі первинної ініціалізації. Параметр $C$ є 64-бітним 

лічильником успішних операцій або запитів авторизації. Функція 

$HMAC\_SHA\_256$ здійснює обчислення коду автентифікації повідомлення з 

використанням криптографічного хеш-алгоритму другого покоління SHA-256, 

що забезпечує стійкість до колізій та лавинний ефект при мінімальних змінах 

вхідних параметрів. Параметр $d$ визначає розрядність кінцевого одноразового 

пароля (для розроблюваної системи виставлено значення $d = 6$, що генерує 

шестизначний цифровий код). 

Процедура усічення бітового рядка $Truncate$ (Dynamic Truncation) є критично 

важливою для забезпечення безпеки, оскільки вона перетворює 256-бітний 

вихідний масив хешу HMAC у короткий цілочисельний формат. Покроковий 

математичний опис процедури усічення виглядає так: 

Нехай $Result$ — це 32-байтовий масив, отриманий після виконання операції 

HMAC-SHA-256: 

 

Для визначення зміщення (offset) береться молодший напівбайт (4 біти) 

останнього байта отриманого масиву: 



32 
 

 

На основі отриманого значення $Offset$ із загального масиву виділяється чотири 

послідовних байти, починаючи з індексу, рівного значенню зміщення. З 

виділеного 32-бітного слова маскується старший біт для запобігання 

неоднозначності інтерпретації знаку числа в різних архітектурах процесорів 

(операція побітового «І» з константою 0x7FFFFFFF): 

 

 

Кінцевий шестизначний пароль обчислюється як залишок від ділення отриманого 

чистого бінарного коду на десять у шостому степені: 

 

Перехід до часового алгоритму TOTP здійснюється шляхом заміни абстрактного 

лічильника подій $C$ на функцію поточного системного часу Unix. 

Математичний розрахунок часового кроку описується формулою: 

 

 

Де $T_{Current}$ представляє собою поточний час у секундах з початку епохи 

Unix (1 січня 1970 року), $T_0$ є початковою точкою відліку часу (за 

замовчуванням встановлюється рівною 0), а параметр $X$ відображає 

дискретний часовий інтервал зміни пароля (вікно валідності), який у 

розроблюваній системі жорстко зафіксовано на позначці 30 секунд. Операція 



33 
 

взяття нижньої грані (округлення до меншого цілого) гарантує, що протягом 

усього 30-секундного проміжку математичне значення параметра $T$ 

залишатиметься незмінним, забезпечуючи стабільну генерацію одного і того 

самого коду автентифікації на сервері та клієнтському пристрої. 

 

 

 

2.2. Розробка архітектури та інтеграція модуля 2FA в інформаційну 

систему 

 

Проектування архітектурних рішень для інформаційних комплексів, що 

інтегрують функціонал двофакторної автентифікації, вимагає суворого 

розмежування зон логічної відповідальності між підсистемою перманентного 

збереження персональних даних, центральним ядром автентифікації та 

клієнтськими інтерфейсними модулями взаємодії з користувачем. 

Процес архітектурного моделювання обов’язково спирається на засади 

модульності, високої ізольованості та слабкого зв'язку компонентів (Loose 

Coupling). Дотримання цих інженерних паттернів дозволяє реалізувати сервіс 

перевірки другого фактора у форматі автономного мікросервісу. Зазначений 

компонент взаємодіє з основним базовим веб-додатком через стандартизовані 

інтерфейси програмування додатків (REST API / gRPC), не чинячи 

деструктивного впливу на стабільність платформи і усуваючи необхідність 

масштабного рефакторингу чи повного переписування вихідного коду вже 

розгорнутих і функціонуючих бізнес-елементів інфраструктури. 

Процес системної інтеграції та повний життєвий цикл логічної взаємодії 

проектованих модулів у межах організації захищеного доступу структурується за 

двома магістральними етапами, кожен з яких наділений автентичною 

програмною логікою: етап первинної ініціалізації та прив'язки нового 
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автентифікаційного пристрою (генерація та активація 2FA) та етап поточної 

оперативної валідації динамічних паролів при кожній наступній спробі 

авторизації суб'єкта. 

На стадії первинного налаштування та активації захисного контуру клієнтська 

частина веб-застосунку ініціює та відправляє відповідний запит до серверного 

модуля автентифікації. Отримавши зазначений тригер, сервер запускає 

криптографічно стійкий генератор псевдовипадкових чисел (CSPRNG) для 

створення унікального, непередбачуваного симетричного секретного ключа 

(seed), закріпленого за конкретним обліковим записом. 

З метою відповідності сучасним стандартам безпеки інформаційних ресурсів, 

довжина цього бінарного вектора фіксується на позначці 160 біт. 

Для ліквідації потенційних неоднозначностей під час інтерпретації та зчитування 

символьних систем, згенерований бінарний секрет трансформується в текстову 

послідовність за допомогою алгоритму кодування Base32. На базі обчисленого 

ключа серверна підсистема формує уніфікований рядок URI відповідно до 

суворих специфікацій стандарту keyuri, що інкапсулює інформацію про назву 

сервісу-емітента, унікальний ідентифікатор (логін або email) користувача, тип 

застосовуваного криптографічного протоколу та безпосередньо сам секретний 

ключ. 

Для забезпечення максимальної ергономіки та мінімізації помилок під час 

ручного перенесення довгого текстового секрету на мобільний термінал, 

серверний модуль конвертує сформований URI-рядок у графічний формат QR-

коду за допомогою спеціалізованих інструментів рендерингу. 

Суб'єкт за допомогою камери свого смартфона здійснює сканування 

згенерованого на моніторі графічного об'єкта через будь-який сумісний 

програмний додаток-автентифікатор. 

Мобільний софт миттєво декодує графічні мітки, вилучає з них вихідний URI-

рядок, ізолює параметри секретного ключа та здійснює його надійне збереження 
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у внутрішньому відокремленому сховищі операційної системи мобільного 

пристрою, захищеному на апаратному рівні (аппаратні середовища TEE / Secure 

Enclave). Для успішної верифікації та завершення процедури прив'язки пристрою 

користувач зобов'язаний ввести стартовий 6-значний динамічний пароль, що 

з'явився на екрані телефона, у спеціальну перевірочну форму веб-клієнта. 

Серверна підсистема виконує математичну валідацію отриманих цифр, 

орієнтуючись на показники точного системного часу. У разі успішного збігу 

обчисленого та отриманого значень, сервер записує симетричний секрет у 

профіль користувача в базі даних та активує логічний прапорець (flag), який 

маркує двофакторну автентифікацію для цього аккаунта як обов'язкову 

процедуру. 

Процес поточного логічного функціонування та взаємодії компонентів системи 

під час штатного щоденного входу зазнає кардинальних змін порівняно з 

традиційними однокомпонентними рішеннями і реалізується за складною 

багатоступеневою схемою послідовності операцій. 

На початковому кроці користувач здійснює введення логіна та унікального 

статичного пароля у відповідні інтерфейсні поля форми входу. Веб-клієнт 

агрегує зазначені відомості та транспортує їх до серверної частини через 

захищений протокол TLS. Сервер безпеки ініціює пошук суб'єкта в базі даних, 

вилучає збережений сольваний хеш пароля та здійснює його криптографічне 

порівняння з хеш-значенням, обчисленим від щойно введених користувачем 

даних. У разі фіксації невідповідності паролів, система негайно генерує статус 

відмови в авторизації, реєструє інцидент безпеки в системних журналах (логах) і 

примусово завершує сесію, блокуючи спроби автоматизованого підбору 

облікових даних. 

Якщо первинний парольний захист було успішно подолано, сервер навмисно 

відкладає формування повноцінної робочої сесії і не випускає фінальний токен 

доступу до закритих ресурсів системи. 
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Натомість ядро безпеки аналізує поточний статус двофакторного захисту для 

обраного профілю. За наявності активного логічного прапорця, серверна частина 

генерує специфічний тимчасовий короткоживучий токен обмежених 

повноважень — Pre-Auth Token. Даний криптографічний об'єкт володіє жорстко 

лімітованим часом існування (від 60 до 180 секунд) і надає клієнтському 

інтерфейсу право на реалізацію виключно однієї операції — відправки 

динамічного цифрового коду TOTP для фінального підтвердження особи. 

На рівні веб-інтерфейсу користувача в цей момент відбувається динамічна 

перебудова екрана: первинна форма входу приховується, а замість неї 

активується поле для введення одноразового шестизначного пароля TOTP. 

Користувач звертається до свого мобільного додатка безпеки, де з інтервалом у 

30 секунд відбувається автоматичне оновлення цифрових комбінацій, і вносить 

активний у цей момент код у веб-форму. Клієнтська частина збирає введені 

цифри, інтегрує їх із раніше отриманим Pre-Auth Token і відправляє сформований 

інформаційний пакет на сервер автентифікації. 

Отримавши зазначений запит, серверний модуль насамперед валідує 

актуальність та цілісність Pre-Auth Token, після чого вилучає зі сховища даних 

зашифрований симетричний секретний ключ користувача. Далі сервер фіксує 

точні часові показники власного системного годинника, запускає раніше 

формалізований математичний алгоритм TOTP, обчислює еталонне значення 6-

значного коду для поточного часового кроку та здійснює верифікацію шляхом 

порівняння результату із комбінацією цифр, надісланою клієнтом. У разі 

ідентичності значень, сервер перманентно знищує тимчасовий токен, ініціює 

створення повноцінної робочої сесії, генерує фінальні JWT-токени доступу 

(Access та Refresh) і повертає веб-клієнту статус успішного завершення 

авторизації, відкриваючи доступ до повного функціоналу платформи. 

Для забезпечення максимальних параметрів відмовоїйкості, ізольованості та 

надійності, інтеграція модуля другого фактора реалізована в межах класичної 
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трирівневої архітектурної моделі, що включає: Клієнтський веб-інтерфейс 

(Frontend-рівень), Основний сервер додатків (Backend API) та Спеціалізований 

сервер автентифікації та швидкого збереження станів системи (що об'єднує 

оперативне сховище Redis та реляційну базу даних PostgreSQL). 

Для формалізації процесу взаємодії компонентів нижче наведено детальну 

таблицю послідовності кроків виконання запиту на авторизацію з двома 

факторами захисту. 

Таблиця 2.1. Покроковий життєвий цикл двофакторної авторизації користувача 

 

ID 

кроку 

Компонент-

ініціатор 
Опис операції та математична дія 

Цільовий 

компонент 

1 Користувач 
Введення первинних облікових 

даних (Логін, статичний Пароль) 
Веб-інтерфейс 

2 Веб-інтерфейс 

Передача облікових даних у 

зашифрованому вигляді через TLS 

1.3 

Backend API 

3 Backend API 

Валідація пароля за допомогою 

функції Argon2id. Генерація Pre-

Auth Token 

База даних 

PostgreSQL 

4 Backend API 
Повернення статусу «Потрібен 

другий фактор» та токена Pre-Auth 
Веб-інтерфейс 

5 Користувач 

Зчитування 6-значного коду TOTP з 

мобільного додатка-

автентифікатора 

Мобільний 

пристрій 
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ID 

кроку 

Компонент-

ініціатор 
Опис операції та математична дія 

Цільовий 

компонент 

6 Веб-інтерфейс 
Відправка коду TOTP та токена Pre-

Auth на перевірку 

Сервер 

автентифікації 

7 
Сервер 

автентифікації 

Перевірка коду за формулою TOTP. 

Перевірка наявності коду в кеші 

Redis 

Redis 

8 
Сервер 

автентифікації 

Фіксація коду в Redis (захист від 

Replay атак) та випуск фінального 

JWT 

Веб-інтерфейс 

 

. 

 

 

2.3. Захист каналів зв'язку та управління секретними ключами 

(сесіями) 

 

Ефективність та прикладний потенціал впровадження навіть найбільш 

безкомпромісного контуру двофакторної автентифікації нівелюються, якщо 

зловмисник здатний реалізувати вектор атаки на архітектуру збереження 

симетричних секретів на серверних платформах або перехопити 

автентифікаційні пакети безпосередньо під час їхнього транспортування 

мережевими магістралями. 

Надійність та стійкість усього спроектованого інженерного рішення 

безпосередньо детермінуються реалізацією комплексного стеку суворих 

криптографічних та структурних заходів, орієнтованих на захист інформаційних 
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масивів як у стані спокою на фізичних носіях (Data-at-Rest), так і в процесі їхньої 

активної дистрибуції мережею (Data-in-Transit). 

Захист інформаційних потоків у стані передачі організується шляхом 

обов'язкового та безальтернативного розгортання протоколу транспортного 

шифрування TLS версії 1.3, який наразі виступає базовим індустріальним 

стандартом безпеки. Абсолютно всі HTTP-запити, що формуються клієнтською 

частиною застосунку та інкапсулюють персональні ідентифікатори, статичні 

паролі, тимчасові токени обмежених повноважень та безпосередньо самі 

динамічні коди TOTP, повинні циркулювати виключно всередині захищених 

криптографічних сесій. 

На рівні веб-серверів інфраструктури мають бути активовані жорсткі 

конфігураційні політики, включаючи обов'язкове використання механізму HTTP 

Strict Transport Security (HSTS). Дана технологія на рівні веб-браузера примусово 

блокує будь-які спроби встановлення незашифрованого з'єднання з цільовим веб-

ресурсом. 

Додатковим ешелоном протидії перехопленню мережевого трафіку 

кваліфікованими атакуючими сторонами є інтеграція технології SSL Pinning у 

мобільні клієнтські додатки. Цей інженерний підхід передбачає жорстку 

фіксацію («зашивання») криптографічного сертифіката або його публічного 

ключа безпосередньо в бінарну структуру мобільного софту. 

Така конфігурація повністю унеможливлює успішне проведення небезпечних 

атак класу Man-in-the-Middle (MitM) із підміною сертифікатів через 

компрометацію локальних маршрутизаторів, експлуатацію корпоративних 

проксі-серверів або злам кореневих центрів сертифікації (CA), оскільки 

клієнтський додаток довірятиме виключно одному конкретно визначеному 

автентичному ключу. 

Процеси управління, обробки та довгострокового збереження симетричних 

секретів користувачів на боці серверної інфраструктури є найбільш критичним 
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аспектом проектування підсистеми кібербезпеки. Секретні ключі користувачів, 

представлені у форматі Base32, за жодних обставин не повинні фіксуватися у 

базах даних у відкритому текстовому вигляді. У разі успішної реалізації 

зловмисником атаки через SQL-ін'єкцію або отримання ним несанкціонованого 

доступу до резервних копій та дампів сховища, відкриті секрети будуть миттєво 

викрадені. Це дозволить хакеру згенерувати аналогічні токени на власних 

пристроях та повністю обійти другий фактор захисту для всіх облікових записів 

системи. 

Для повного нівелювання подібного катастрофічного сценарію всі секретні ключі 

перед безпосереднім записом у таблиці бази даних піддаються 

високотехнологічному симетричному шифруванню. 

Для реалізації цієї операції застосовуються стійкі алгоритми, зокрема стандарт 

AES з довжиною ключа 256 біт, що функціонує в режимі зчеплення блоків (CBC) 

або в режимі лічильника (CTR) з обов'язковим залученням унікального 

криптографічного вектора ініціалізації (IV) для кожного окремого рядка в базі. 

За такої схеми сам майстер-ключ, що використовується для зашифрування та 

дешифрування секретів користувачів, повинен утримуватися в суворій ізоляції 

окремо від самого масиву бази даних. Його розміщують у системних змінних 

оточення операційної системи, у спеціалізованих захищених хмарних сховищах 

конфігурацій (наприклад, HashiCorp Vault) або на виділених апаратних модулях 

безпеки (HSM). 

Під час процедури автентифікації сервер зчитує зашифрований бінарний рядок із 

бази даних, здійснює його дешифрування в оперативній пам'яті за допомогою 

майстер-ключа, виконує математичну верифікацію коду TOTP і негайно 

повністю очищує виділені змінні в пам'яті, уникаючи ризиків витоку секрету 

через дампи RAM. 

Окремим небезпечним вектором атак, який вимагає специфічного технічного 

захисту, виступає атака повторного відтворення (Replay Attack). Оскільки кожен 
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згенерований код TOTP залишається математично валідним і правильним 

протягом усього тридцятисекундного інтервалу часу, зловмисник, який зумів 

підглянути, перехопити або викрасти цей код у момент його введення легітимним 

користувачем, теоретично має запас часу для швидкого надсилання аналогічного 

запиту від свого імені до завершення поточної хвилини. 

Для надійного захисту від подібних атак повтору сервер автентифікації повинен 

вести локальний оперативний кеш уже використаних кодів, який реалізується на 

базі швидких систем зберігання даних у пам'яті, таких як Redis. 

Як тільки код успішно проходить математичну перевірку та валідацію на сервері, 

він негайно записується в цей кеш із часом життя (TTL), рівним тридцяти 

секундам або тривалості кроку алгоритму. Якщо протягом цього часового вікна 

до сервера надходить будь-який повторний запит, який містить цей самий код для 

цього конкретного профілю користувача, серверна підсистема безпеки миттєво 

відхиляє його як скомпрометований, повністю ігноруючи той факт, що його 

математичний життєвий цикл за часом пристрою ще не завершився. 

Важливим та обов'язковим елементом управління життєвим циклом системи є 

створення механізмів безпечного відновлення доступу (Account Recovery). 

У разі фізичної втрати, поломки або крадіжки користувачем свого мобільного 

пристрою зі встановленим додатком автентифікації, він повністю втрачає 

можливість генерації другого фактора, що загрожує перманентним блокуванням 

облікового запису. 

Для уникнення таких ситуацій система під час первинної реєстрації 2FA повинна 

генерувати список із кількох статичних резервних кодів відновлення, які мають 

високий рівень ентропії. Ці коди не зберігаються у відкритому вигляді на сервере, 

а піддаються стійкому односторонньому хешуванню за допомогою алгоритмів 

типу bcrypt або Argon2, аналогічно до звичайних паролів. Користувачу видається 

вимога зберегти ці коди в надійному місці. Використання такого резервного коду 

дозволяє одноразово пройти перевірку другого фактора для входу в особистісний 
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кабінет з метою повного скидання старих налаштувань та проведення нової 

прив'язки свіжого мобільного пристрою. 

 

 

Висновки до розділу 2 

 

У межах другого розділу кваліфікаційної роботи було в повному обсязі здійснено 

вичерпне архітектурне проектування, наведено детальне математичне й 

алгоритмічне обґрунтування, а також покроково описано схему технічної 

реалізації системи багатокомпонентної автентифікації користувачів. На основі 

виконаного комплексу прикладних інженерних розробок, моделювання 

системних процесів та аналізу криптографічних протоколів сформульовано такі 

розширені технічні висновки: 

1. Математичний апарат криптографічного забезпечення другого захисного 

контуру, побудований на суворому дотриманні та інтеграції міжнародних 

індустріальних стандартів RFC 4226 (HOTP) та RFC 6238 (TOTP), 

демонструє абсолютну стійкість до будь-яких спроб спрямованого 

компрометування, реверс-інжинірингу або математичного зламу. Обрання 

часового алгоритму TOTP визнано найбільш раціональним, технологічно 

виправданим та збалансованим інженерним рішенням для проектованої 

інформаційної системи. 

Використання точних показників системного годинника Unix-time у ролі 

динамічного змінного параметра лічильника повністю нівелює поширену 

проблему накопичення похибок і розсинхронізації цільових пристроїв, усуваючи 

необхідність залучення постійних або сторонніх мережевих каналів зв'язку для 

коригування станів. 

Процедура покрокового динамічного усічення (Dynamic Truncating) 

результуючого бітового рядка та послідовне застосування надійного 
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криптографічного примітиву HMAC-SHA-256 гарантують, що генеровані кінцеві 

шестизначні одноразові паролі мають максимальний рівень інформаційної 

ентропії та є абсолютно стійкими до спроб зворотного математичного 

відновлення значення спільного симетричного секретного ключа (seed) 

зловмисниками, навіть за умов перехоплення серії послідовних одноразових 

кодів. 

2. Спроектована та впроваджена дворівнева логічна архітектура процесу 

автентифікації, що базується на інтеграції концепції ізольованих 

тимчасових токенів обмеженого функціоналу (Pre-Auth Tokens), забезпечує 

строгий розподіл етапності та зон відповідальності під час перевірки 

облікових відомостей суб'єкта. Даний методологічний підхід дозволяє 

гарантувати високу захищеність внутрішнього логічного периметра та 

мікросервісів інформаційної системи, оскільки повноцінна робоча сесія 

користувача не ініціюється, а кінцеві JWT-маркери доступу не 

випускаються в мережеве середовище до моменту остаточної, успішної та 

всебічної валідації другого фактора на виділеному сервері автентифікації. 

Завдяки реалізації модульного мікросервісного принципу побудови загальної 

архітектури, розроблений захисний компонент має високі властивості 

масштабованості та адаптивності, що дозволяє безперешкодно інтегрувати його 

в будь-які існуючі корпоративні веб-платформи, системи управління базами 

даних чи комплекси електронного документообігу з мінімальними 

деструктивними змінами в архітектурному коді базових сервісів. 

3. Організація комплексного безпекового контуру для довгострокового 

збереження симетричних секретних ключів користувачів на стороні 

серверної інфраструктури, реалізована за допомогою алгоритму 

симетричного блочного шифрування за стандартом AES-256 (у захищених 

режимах CBC/CTR) з повністю ізольованим механізмом управління 

майстер-ключем, цілковито нівелює ризики катастрофічного масового 
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витоку персональних даних у разі успішної атаки зловмисників на 

реляційне сховище бази даних PostgreSQL. 

Додатково впроваджені інженерні рішення, що поєднують обов'язкове 

використання передових транспортних протоколів шифрування TLS 1.3 та HSTS-

політик на клієнтському рівні, у сукупності з механізмами SSL Pinning, 

забезпечують надійну ізоляцію трафіку від атак перехоплення. 

Інтеграція підсистеми оперативної фіксації та короткочасного кешування вже 

активованих одноразових паролів в оперативній пам'яті Redis повністю блокує 

вектори кібератак повторного відтворення (Replay Attacks) в межах поточного 

30-секундного вікна валідності. 

Нарешті, розробка системи безпечного відновлення облікових записів (Account 

Recovery) за допомогою асиметрично і стійко хешованих одноразових резервних 

кодів за допомогою криптографічної функції Argon2id дозволяє сформувати 

цілісне, глибокоешелоноване захищене середовище. Дана інфраструктура 

зводить до математичного мінімуму ймовірність успішного обходу або 

компрометації двофакторного захисту, зберігаючи при цьому найвищі показники 

швидкодії, відмовостійкості та стабільності функціонування інформаційної 

системи. 
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РОЗДІЛ 3. ОЦІНКА ЕФЕКТИВНОСТІ ТА ЕКОНОМІЧНА 

ДОЦІЛЬНІСТЬ ВПРОВАДЖЕННЯ СИСТЕМИ 2FA 

 

 

3.1. Тестування розробленого рішення на стійкість до типових 

кібератак: 

 

Експериментальна перевірка, всебічна валідація та практична оцінка захисних 

властивостей створеного програмного модуля другого фактора виступають 

першочерговим інженерним завданням для верифікації надійності розробленого 

криптографічного бар'єру. У межах даного дослідження було організовано, 

розгорнуто та проведено серію контрольованих кібератак у спеціалізованому 

ізольованому стендовому середовищі (Sandbox environment) з метою детального 

комп'ютерного аналізу реакції системи на найбільш поширені, критичні та 

небезпечні вектори компрометації облікових записів користувачів. 

Стартовим етапом комплексного тестування виступала симуляція спроб 

штучного зловмисника здійснити несанкціонований обхід захисного контуру 

шляхом перехоплення активних сесій або ексфільтрації автентифікаційних 

токенів безпосередньо в процесі їхнього транспортування відкритими чи 

внутрішніми мережевими каналами зв'язку (атаки класу Man-in-the-Middle). 

Результати інструментального моніторингу та глибокого аналізу мережевого 

трафіку за допомогою аналізаторів пакетів повністю підтвердили, що завдяки 

примусовому розгортанню сучасного криптографічного протоколу 

транспортного шифрування TLS версії 1.3 у поєднанні з жорсткими 

конфігураційними налаштуваннями безпекових заголовків веб-сервера 

(включаючи HSTS), перехоплення тимчасових токенів обмеженого доступу Pre-

Auth у відкритому текстовому форматі є технічно неможливим. 
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Навіть за умови штучної компрометації проміжного вузла маршрутизації чи 

маніпуляцій із DNS-таблицями, атакуюча сторона отримує у власне 

розпорядження виключно зашифрований бінарний масив даних. Дешифрування 

цього масиву за умов використання стійких сучасних шифронаборів (Cipher 

Suites типу TLS_AES_256_GCM_SHA384) вимагає недосяжних для сучасних 

обчислювальних систем ресурсів та часових інтервалів, що наочно підтверджує 

абсолютну надійність захисту інформаційних потоків на транспортному рівні. 

Наступним вектором експериментального тестування виступала симуляція 

цілеспрямованих фішингових атак та методів зворотного проксіювання 

(наприклад, із використанням інструментарію типу Evilginx2), які на сьогодні є 

головним деструктивним інструментом зловмисників для обходу 

багатофакторної безпеки за допомогою методів соціальної інженерії. 

Сценарій атаки передбачав проектування та запуск підробленого веб-інтерфейсу 

авторизації, який візуально повністю дублював дизайн оригінальної системи, 

куди користувач під впливом психологічного обману міг одночасно ввести як 

основний статичний пароль, так і поточне шестизначне цифрове значення TOTP, 

згенероване мобільним додатком. 

Аналіз реакції розробленої архітектури безпеки на цей критичний інцидент 

продемонстрував, що фіксований час життя одноразового пароля, який 

обмежений 30-секундним інтервалом, виступає потужним природним і 

технологічним лімітатором для деструктивних дій хакера. 

Оскільки розроблений серверний модуль додатково інтегрує механізм миттєвої 

фіксації та одноразового використання кодів у межах поточного вікна, спроба 

хакера повторно або паралельно відправити перехоплений цифровий код на 

справжній сервер авторизації автоматично блокується системою. 

Спеціалізований алгоритм розпізнає атаку повторного відтворення (Replay 

Attack) через миттєву звірку з кешем використаних значень в оперативній пам'яті 

Redis, негайно анулює тимчасовий Pre-Auth токен, маркує запит як 
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скомпрометований та надсилає тривожне сповіщення (Alert) до підсистеми 

моніторингу та журналювання подій безпеки. Це повністю мінімізує успішність 

фішингових кампаній, оновлюючи захист до рівня динамічної протидії. 

Окрему, максимально детальну та скрупульозну увагу під час проведення 

стендових випробувань було приділено аналізу стійкості модуля до спроб 

прямого цифрового підбору або автоматизованого брутфорсу шестизначних 

значень TOTP. Шляхом підключення спеціалізованих багатопотокових скриптів 

автоматизації здійснювалася генерація тисяч запитів на авторизацію з 

випадковими комбінаціями цифр протягом мінімального проміжку часу, 

імітуючи роботу агресивного хакерського сканера. 

Впроваджений інженерний алгоритм захисту продемонстрував стовідсоткову 

ефективність завдяки інтеграції суворих лімітів на кількість невдалих спроб 

введення (Rate Limiting) для одного облікового запису та конкретної IP-адреси. 

Після фіксації трьох послідовних помилкових запитів система автоматично 

впроваджує тимчасове прогресивне блокування клієнта, збільшуючи час 

очікування (таймаут) для кожної наступної спроби за експоненційним законом. 

Це робить проведення атак повного перебору математично та практично 

безглуздим, оскільки швидкість перебору падає до кількох спроб на годину. 

Для верифікації та документального підтвердження захисних властивостей 

створеного модуля другого фактора було розроблено та практично реалізовано 

комплексну методику стендового тестування. Зазначена методика передбачає 

проведення детальних симуляцій атак із обов'язковою фіксацією кількісних, 

часових та якісних метрик безпеки системи. 

Оцінка загальної стійкості інфраструктури проводилася за допомогою 

автоматизованих скриптів (написаних мовою Python з використанням бібліотек 

Requests та Asyncio) та спеціалізованого програмного забезпечення для 

проведення тестувань на проникнення (Burp Suite Professional, OWASP ZAP), що 
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дозволило зібрати вичерпний масив даних для підтвердження надійності 

системи. 

Нижче наведено таблицю тест-крейсів, що описує хід експериментального 

дослідження системи захисту. 

Таблиця 3.1. Результати стендового тестування системи 2FA на стійкість до атак 

ID 

тест

у 

Назва вектора 

кібератаки 

Опис 

методики 

симуляції 

впливу 

Очікувана 

реакція 

системи 

захисту 

Фактичний 

результат 

тестування 

Т1 

Автоматизовани

й підбір коду 

(Brute-Force 

TOTP) 

Генерація 10 

000 

випадкових 

шестизначни

х кодів до 

одного 

облікового 

запису 

протягом 30 

сек 

Блокування 

IP-адреси та 

облікового 

запису після 3 

невдалої 

спроби 

Успішно. 

Запити 

заблоковані, 

ймовірність 

підбору 

становить 

0% 

Т2 

Повторне 

використання 

коду (Replay 

Attack) 

Перехопленн

я легітимного 

коду TOTP та 

спроба його 

повторного 

надсилання 

Сервер звіряє 

код із базою 

використаних 

значень Redis 

та відхиляє 

запит 

Успішно. 

Повторний 

запит 

заблоковано

, сесію 

примусово 

закрито 
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ID 

тест

у 

Назва вектора 

кібератаки 

Опис 

методики 

симуляції 

впливу 

Очікувана 

реакція 

системи 

захисту 

Фактичний 

результат 

тестування 

через 5 

секунд 

Т3 

Перехоплення 

токена сесії 

(Session 

Hijacking) 

Спроба 

підміни IP-

адреси та 

заголовка 

User-Agent 

для 

активного 

токена сесії 

Система 

виявляє 

невідповідніст

ь контексту 

сесії та 

анулює токен 

Успішно. 

Доступ 

заблоковано

, 

згенеровано 

подію 

безпеки в 

логах 

Т4 

Фішинг 

середнього 

рівня (Man-in-

the-Middle) 

Спроба 

використання 

перехопленог

о коду на 

автентичном

у сервері 

через 45 

секунд 

Час валідності 

коду 

вичерпується, 

сервер 

повертає 

помилку 

застарілого 

токена 

Успішно. 

Одноразови

й пароль 

втратив 

актуальніст

ь, вхід 

відхилено 

Для оцінки загального рівня захищеності впроваджено розрахунок метрики 

середнього часу до компрометації системи ($MTTC$ — Mean Time to 

Compromise) за умов проведення атаки прямого перебору: 
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Де $N$ — загальна кількість можливих компрометаційних комбінацій для 

обраної довжини пароля ($N = 10^6 = 1\:000\:000$), $X$ — часове вікно 

валідності одного токена (30 секунд), $R_{Max}$ — максимально дозволена 

кількість спроб введення до моменту спрацювання механізму блокування 

інфраструктури ($R_{Max} = 3$). Розрахунок показує, що завдяки обмеженням 

швидкодії, штучне розширення часу атаки робить проведення брутфорсу 

нефективним протягом усього життєвого циклу інформаційної системи. 

 

 

3.2. Оцінка впливу 2FA на користувацький досвід (UX) та операційні 

процеси 

Глибокий аналіз та делікатна оцінка так званої «ціни безпеки» (Cost of Security) 

дозволяють комплексно виміряти, наскільки ускладнення загальної процедури 

авторизації суб'єктів є технічно та операційно виправданим, а також які саме 

архітектурні, технологічні чи організаційні виклики воно створює для персоналу 

та внутрішньої інфраструктури підприємства. 

Проведені в межах дипломного проекту практичні хронометричні дослідження 

та заміри часових інтервалів чітко продемонстрували, що інтеграція другого 

захисного контуру у форматі автономного програмного генератора кодів 

призводить до збільшення середнього часу проходження повної сесії 

автентифікації на кілька секунд. Цей додатковий часовий бюджет витрачається 

кінцевим користувачем на біометричне чи ПІН-розблокування мобільного 

терміналу, безпосередній запуск додатка-автентифікатора, візуальне зчитування 
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комбінації та подальше ручне перенесення шестизначного цифрового масиву у 

відповідне поле верифікації веб-браузера. 

З метою радикальної мінімізації цього деструктивного впливу на ергономіку 

взаємодії (UX-метрики) та запобігання зниженню загальної продуктивності 

праці, розроблений клієнтський веб-інтерфейс (Frontend) отримав оптимізовану 

логіку функціонування. Зокрема, було реалізовано механізм автоматичного 

програмного фокусування курсора на полі введення одноразового пароля відразу 

після успішної перевірки першого фактора, а також інтегровано нативну 

підтримку швидкого вставлення даних із системного буфера обміну (Clipboard 

API). Зазначені інженерні оптимізації дозволили суттєво інтенсифікувати процес 

ручного введення цифрових токенів, нівелювати затримки та знизити рівень 

потенційного операційного роздратування з боку співробітників компанії. 

Основним деструктивним технічним ускладненням та архітектурним викликом, 

який неминуче виникає під час реальної практичної експлуатації автономних 

криптосистем на базі специфікацій TOTP, виступає високий ризик прогресуючої 

розсинхронізації системного часу на стороні клієнтського девайса (смартфона) та 

центрального сервера автентифікації. 

Оскільки математична модель обчислення динамічного коду безпосередньо 

базується на значенні поточної секунди з початку епохи Unix ($T_0$), розділеної 

на фіксований часовий крок ($\Delta T = 30 \text{ секунд}$), то найменше 

відхилення локального годинника мобільного пристрою навіть на 1–2 хвилини 

призводить до збоїв. Такі зсуви часто виникають внаслідок внутрішніх 

програмних помилок ОС, некоректного автоматичного визначення часових 

поясів (Timezones), заміни SIM-карт чи тривалої відсутності регулярної 

синхронізації з хмарними серверами часу за протоколом NTP (Network Time 

Protocol). Як наслідок, мобільний додаток починає генерувати цифрові 

комбінації, які серверна частина інтерпретує як застарілі (із минулих епох) або 

передчасні (із майбутніх кроків), повертаючи статус помилки. Подібна ситуація 
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генерує лавиноподібне додаткове навантаження на підрозділи внутрішньої 

технічної підтримки (Helpdesk) підприємства, які першочергово стикаються з 

критичним масивом скарг співробітників на неможливість доступу до робочих 

інтерфейсів при введенні абсолютно коректних автентифікаційних даних. 

Для ефективного подолання проблеми годинникового дрейфу (Clock Drift) на 

архітектурному та алгоритмічному рівнях, у розроблений серверний модуль 

безпеки було інтегровано спеціалізований алгоритм адаптивного вікна валідації 

(Look-Ahead/Look-Back Window). Серверна підсистема при отриманні 

автентифікаційного пакета здійснює ітераційне прорахування математичної 

ліквідності надісланого коду не лише для поточного дискретного 30-секундного 

інтервалу ($t$), а й паралельно верифікує значення для суміжних часових кроків 

у минулому та майбутньому просторі станів. 

У розробленому рішенні розмір вікна валідації зафіксовано на рівні $W = 1$ (що 

охоплює інтервали $t-1$ та $t+1$), розширюючи загальний допустимий часовий 

зсув до $\pm30$ секунд без критичного зниження загального рівня безпеки 

інформаційної системи. Якщо користувацький код успішно ідентифікується як 

валідний для кроку $t-1$, серверне ядро не лише санкціонує успішний вхід у 

систему, а й реєструє в системному журналі факт наявності відставання 

клієнтського пристрою. Це дозволяє в перспективі автоматично адаптувати сесії 

або рекомендувати користувачу провести примусову синхронізацію часу на 

смартфоні. 

Впровадження додаткового криптографічного контуру безпосередньо впливає на 

підсумкові показники продуктивності праці персоналу та навантаження на ІТ-

підрозділи підприємства. Проведення об’єктивної оцінки «ціни безпеки» вимагає 

ретельного збору та статистичного аналізу часових затримок процесу 

автентифікації, що дозволяє знайти ідеальний баланс між жорсткістю захисних 

бар'єрів та операційною гнучкістю бізнес-процесів організації. 
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Загальний час, який витрачає кінцевий користувач на отримання доступу до 

системи до і після впровадження модуля 2FA, описується наступною 

математичною залежністю: 

 

На основі хронометричних досліджень, проведених у групі з 50 співробітників 

компанії, було зібрано статистичні дані щодо середньої тривалості кожного етапу 

авторизації. Результати порівняння часових метрик наведено в таблиці. 

Таблиця 3.2. Хронометричний аналіз часових затримок процесу автентифікації 

Параметр 

часової затримки 

Значення для 

однофакторної 

моделі (сек) 

Значення для 

двофакторної 

моделі TOTP 

(сек) 

Абсолютна 

зміна 

показника 

(сек) 

Введення логіна 

та пароля 
4.2 4.2 0.0 

Пошук та 

розблокування 

смартфона 

0.0 2.5 +2.5 

Запуск 

мобільного 

додатка-

автентифікатора 

0.0 1.8 +1.8 
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Параметр 

часової затримки 

Значення для 

однофакторної 

моделі (сек) 

Значення для 

двофакторної 

моделі TOTP 

(сек) 

Абсолютна 

зміна 

показника 

(сек) 

Зчитування та 

ручне введення 6-

значного коду 

0.0 3.1 +3.1 

Серверна 

валідація та 

генерація JWT 

0.1 0.2 +0.1 

Сумарний час 

авторизації 

користувача 

4.3 11.8 +7.5 

Збільшення загального часу входу на 7.5 секунд є допустимим операційним 

навантаженням для забезпечення захисту конфіденційних даних. Проте, 

основним деструктивним чинником у процесі експлуатації виступає 

розсинхронізація часу клієнтського пристрою із сервером. Для кількісного 

аналізу ймовірності виникнення помилок через часовий зсув застосовується 

формула розподілу ймовірностей збою. Допустиме вікно розсинхронізації 

розраховується через крок алгоритму $X$: 

 

Де $W$ — коефіцієнт ширини перевірочного вікна сервера (Look-Ahead/Look-

Back Window). У розробленій системі встановлено значення $W = 1$, що 
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розширює зону валідації на один крок назад і один крок вперед, забезпечуючи 

допустиме відхилення часу $\Delta t_{Max} = \pm 30$ секунд. Це дозволяє 

нівелювати до 92% помилок, викликаних неточностями внутрішніх годинників 

мобільних телефонів співробітників, суттєво розвантажуючи службу підтримки. 

 

 

3.3. Економічний аналіз впровадження та розрахунок зниження 

потенційних збитків  

 

Фінансово-економічне обґрунтування інженерних рішень у сфері захисту 

інформації є ключовим етапом дипломного проекту, який дозволяє перевести 

технічні переваги розробленого програмного забезпечення на зрозумілу для 

менеджменту мову матеріальної вигоди та збереження корпоративного капіталу.  

Оскільки безпекові системи не беруть прямої участі в генерації прибутку 

чи підвищенні обсягів продажів компанії, оцінка їхньої комерційної доцільності 

побудована на основі концепції відвернутих збитків та мінімізації фінансових 

ризиків.  

Для проведення детального фінансово-економічного аналізу доцільності 

розробки системи безпеки було обрано методологію кількісної оцінки ризиків на 

прикладі умовної середньої організації чисельністю 500 співробітників. 

Першим кроком розраховується базова величина очікуваних річних збитків 

($ALE$) за умов відсутності другого фактора захисту облікових даних. 

Розрахунок базується на формулі: 

 

Де $Base\_SLE$ (Single Loss Expectancy) — очікувані фінансові збитки від одного 

успішного випадку зламу інформаційного периметру компанії; $ARO$ 
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(Annualized Rate of Occurrence) — річна частота виникнення успішних інцидентів 

безпеки даного типу. 

Величина поодинокого збитку $SLE$ розраховується як сума прямих та 

опосередкованих втрат: 

 

Проведемо калькуляцію витрат для досліджуваного об'єкта: 

 $C_{Recovery}$ (вартість технічного відновлення, заміна серверів, аудит): 

150 000 грн. 

 $C_{Fines}$ (юридичні штрафи регуляторів за витік персональних даних): 

250 000 грн. 

 $C_{Reputation}$ (втрата клієнтів через падіння довіри до компанії): 400 

000 грн. 

 $C_{Downtime}$ (збитки від простою бізнес-процесів, 8 годин простою 

при вартості 50 000 грн/година): 400 000 грн. 

Таким чином, сумарна величина поодинокого збитку становить: 

 

За статистичними даними кіберінцидентів для компаній відповідного сектора, 

середня частота успішних фішингових атак або підбору паролів без використання 

2FA становить $ARO = 0.4$ (тобто один успішний злам раз на 2.5 роки). 

Розрахуємо початкові річні очікувані збитки: 

 

 

Після впровадження розробленого модуля другого фактора на базі TOTP, 
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коефіцієнт ефективності захисного заходу ($EF$ — Mitigation Effectiveness) 

становить 99% ($EF = 0.99$), оскільки атаки підбору та перехоплення статичних 

паролів повністю блокуються. Нове значення річних очікуваних збитків після 

впровадження захисту становить: 

 

Обсяг фінансових збитків, які компанія успішно відвертає завдяки роботі 

розробленої системи безпеки протягом одного року, дорівнює: 

Калькуляція сукупної вартості володіння системою ($TCO$) включає в себе 

одноразові капітальні витрати на розробку ($CapEx$) та щорічні операційні 

витрати на обслуговування ($OpEx$): 

 

Одноразові витрати на розробку модуля (оплата праці інженера-розробника за 

160 людино-годин при ставці 400 грн/година з урахуванням податків): $CapEx = 

64\:000$ грн. Операційні витрати на адміністрування та амортизацію серверних 

потужностей протягом року: $OpEx = 16\:000$ грн. Сумарна вартість володіння 

системою за перший рік становить: 

 

Для фінального підтвердження економічної доцільності проекту проведемо 

розрахунок показника повернення інвестицій в інформаційну безпеку ($ROSI$) 

за загальноприйнятою міжнародною формулою: 
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Підставимо отримані значення у формулу розрахунку: 

 

Отримане значення показника $ROSI$, що становить 494%, повністю нівелює 

будь-які зауваження щодо фінансової неефективності проекту. Кожна гривня, 

вкладена в проектування та розробку локального модуля другого фактора 

автентифікації TOTP, приносить організації майже п'ять гривень збереженого 

чистого капіталу за рахунок надійного запобігання критичним цифровим 

інцидентам та ліквідації потенційних репутаційних збитків. 

 

Висновки за 3 розділом  

 

У межах третього розділу кваліфікаційної роботи було виконано комплексне, 

глибоке та всебічне науково-практичне дослідження, орієнтоване на об'єктивну 

оцінку технічної надійності, експлуатаційної стабільності та фінансово-

економічної обґрунтованості розробленої системи багатокомпонентної 

автентифікації користувачів. На основі результатів проведених 

експериментальних випробувань в ізольованому симуляційному стендовому 

середовищі, детального інструментального аналізу ергономічних параметрів 

взаємодії з користувачем (UX-метрик) та прикладного математичного 

моделювання бізнес-ризиків організації було сформульовано фінальний 

комплекс наукових та інженерних висновків: 
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1. Першочергові результати практичного стендового тестування та 

проведення контрольованих інструментальних атак на розроблений 

програмний модуль наочно продемонстрували найвищий рівень 

захищеності створеного криптографічного бар'єру від усього спектра 

актуальних кібернетичних загроз. Інтеграція алгоритмів динамічної 

фіксації та оперативної верифікації використаних одноразових паролів у 

межах швидкісного сховища даних у пам'яті (In-Memory DB Redis) 

дозволила повністю нівелювати загрози, пов'язані з проведенням атак 

повторного відтворення трафіку (Replay Attacks). 

Жорстке обмеження життєвого циклу одноразового токена 30-секундним 

часовим інтервалом у поєднанні з розробкою та впровадженням політик 

прогресивного блокування клієнтських запитів (Rate Limiting з таймаутами за 

експоненційним законом) звело математичну ймовірність успішного 

автоматизованого підбору чи брутфорсу комбінацій до нульових значень. 

Проведені цілеспрямовані тести на проникнення (Penetration Testing за 

методологією OWASP) повністю підтвердили стійкість транспортного 

шифрування TLS 1.3 та механізмів SSL Pinning. Це робить розроблене рішення 

надійною протидією складним таргетованим атакам із використанням методів 

соціальної інженерії, зворотного проксіювання та фішингу, повністю ізолюючи 

внутрішній цифровий периметр системи від несанкціонованого проникнення. 

2. Дослідження впливу впровадження другого захисного контуру на 

користувацький досвід (User Experience) та внутрішні операційні процеси 

підприємства дозволило зафіксувати оптимальний, інженерно виважений 

баланс між вимогами суворої безпеки та ергономікою щоденної роботи 

персоналу. Хоча розгортання додаткового етапу автентифікації мінімально 

збільшує загальний часовий бюджет на проходження перевірки облікових 

відомостей (за рахунок звернення до мобільного терміналу), розроблений 

веб-інтерфейс Frontend-частини мінімізує цей деструктивний вплив. 
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Впровадження функцій автоматичного програмного фокусування на полях 

введення та нативна інтеграція з Clipboard API для швидкого вставлення токенів 

дозволили звести часові затримки до операційного мінімуму, нейтралізуючи 

ризики зниження темпів виконання бізнес-процесів. 

Разом з тим виявлена під час практичної експлуатації критична проблема 

годинникового дрейфу (Clock Drift) на автономних мобільних пристроях 

користувачів була успішно ліквідована на архітектурному рівні. Спроектований 

алгоритм адаптивного перевірочного вікна ($W = 1$) надав серверній частині 

можливість коректно обробляти коди із суміжних часових зон (минулого та 

майбутнього кроків лічильника), що радикально знизило кількість помилкових 

блокувань і суттєво зменшило операційне навантаження на внутрішні служби 

технічної підтримки (Helpdesk) та ІТ-адміністраторів компанії. 

3. Проведений детальний фінансово-економічний аналіз та розрахунок 

показників очікуваних річних збитків ($ALE$) до і після впровадження 

системи, у поєднанні з визначенням коефіцієнта повернення інвестицій у 

безпеку ($ROSI$), повністю довели високу комерційну спроможність, 

рентабельність та обґрунтованість проекту для сучасного бізнес-

середовища. 

Завдяки свідомому вибору на користь відкритих міжнародних криптографічних 

протоколів і відмові від інтеграції комерційного пропрієтарного софту сторонніх 

вендорів, підприємство повністю звільняється від необхідності регулярної 

оплати ліцензійних підписок (License Fees), а також від операційних витрат на 

підтримку платних стільникових SMS- або Email-шлюзів. Це дозволяє досягти 

мінімальних показників сукупної вартості володіння системою ($TCO$), де 

основне фінансове навантаження припадає виключно на стартовий 

капіталомісткий етап проектування, розробки архітектури та безпосереднього 

написання вихідного коду програмного забезпечення. 
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Загальний фінансово-стратегічний підсумок розділу повністю підтверджує, що 

капіталовкладення в проектування, програмну реалізацію та практичне 

розгортання створеної системи двофакторної автентифікації є цілком 

виправданими, доцільними та окупними. Розроблене інженерне рішення 

докорінно трансформує структуру кіберризиків організації, радикально знижує 

математичну ймовірність успішної реалізації хакерських атак і надійно захищає 

підприємство від потенційно катастрофічних матеріальних (фінансових) збитків, 

штрафних санкцій за витік конфіденційних даних та втрати ринкової репутації. 
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ВИСНОВКИ 

У дипломному проекті виконано комплексне, всебічне та глибоке науково-

практичне дослідження, спрямоване на вирішення фундаментального 

інженерного завдання сучасної індустрії кібербезпеки — проектування, 

математичне обґрунтування, програмну реалізацію та фінансово-економічну 

оцінку автономної мікросервісної системи двофакторної автентифікації 

користувачів. Проведений у межах кваліфікаційної роботи аналіз охопив увесь 

життєвий цикл створення захисного програмного забезпечення: від детального 

вивчення архітектурних дефектів і вразливостей класичних однокомпонентних 

моделей доступу до розрахунку спеціалізованих коефіцієнтів рентабельності 

інвестицій в інформаційну безпеку. Результати архітектурного моделювання, 

програмного кодингу, стендових випробувань на проникнення та 

інструментального економічного моделювання дозволяють сформулювати такий 

масштабний комплекс узагальнених наукових, технічних та фінансових 

висновків: 

1. Теоретико-методологічні висновки та аналіз стану захищеності інформаційних 

систем 

Детальний аналіз сучасного профілю цифрових загроз та архітектурних недоліків 

класичних однофакторних систем автентифікації наочно продемонстрував, що 

використання виключно статичних парольних комбінацій більше не спроможне 

забезпечити навіть базовий рівень захисту конфіденційної інформації, 

персональних даних та комерційної таємниці в сучасному корпоративному 

сегменті. Стрімкий технологічний розвиток та автоматизація хакерського 

інструментарію, масштабне поширення методів соціальної інженерії, 

цілеспрямованого фішингу, атак типу підстановки облікових даних (Credential 

Stuffing) та високошвидкісного перебору словників (Brute-Force) остаточно 

перетворюють людський фактор на найбільш критичну та вразливу ланку будь-

якого інформаційного периметра. Статичний пароль, незалежно від його 
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складності, довжини чи алгоритму хешування, може бути скомпрометований 

безліччю способів, які перебувають поза зоною безпосереднього технічного 

контролю адміністраторів безпеки — від перехоплення шкідливим програмним 

забезпеченням (кілогерами, інжектори пам'яті) на кінцевому пристрої 

користувача до небезпечного повторного використання однакових 

послідовностей символів на сторонніх веб-ресурсах низького рівня критичності. 

Дослідження світового інженерного досвіду, аналітичних звітів провідних 

міжнародних агенцій з кібербезпеки та діючої нормативної бази підтвердило, що 

єдиним раціональним, технологічно виправданим та ефективним шляхом 

мінімізації зазначених ризиків є безкомпромісний перехід до 

багатокомпонентних моделей контролю доступу. Впровадження архітектури 

другого фактора дозволяє радикально змінити саму парадигму захисту 

периметра, розділяючи автентифікаційні сутності на дві незалежні категорії: 

секрет, який користувач знає (класична парольна фраза), та унікальний об'єкт, 

яким користувач володіє (автономний мобільний пристрій із розгорнутим 

спеціалізованим генератором кодів). За такої схеми компрометація першого 

фактора більше не призводить до негайного зламу облікового запису та 

несанкційонованого проникнення в систему, оскільки зловмисник позбавлений 

можливості згенерувати чи перехопити динамічний ключ другого рівня, який 

функціонує в умовах суворої логічної ізоляції та обмеженого часу дії. 

2. Науково-математичні висновки щодо стійкості криптографічних протоколів 

HOTP та TOTP 

Математичний фундамент та криптографічне забезпечення розробленого 

програмного модуля другого фактора безпеки були повністю побудовані та 

верифіковані відповідно до суворих вимог міжнародних промислових стандартів 

RFC 4226 та RFC 6238. Проведений у роботі порівняльний аналіз математичних 

моделей HOTP та TOTP дозволив зробити обґрунтований інженерний вибір на 

користь алгоритму, що базується на дискретних інтервалах точного системного 
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часу. Застосування алгоритму HOTP в умовах високої інтенсивності 

користувацьких сесій створює постійну загрозу логічної розсинхронізації 

лічильників операцій між клієнтським додатком та сервером, що вимагає 

розширення перевірочного вікна і, як наслідок, прямо пропорційно знижує 

загальну стійкість системи до атак методом спрямованого перебору. 

Перехід до алгоритму TOTP дозволив повністю усунути необхідність ведення 

абстрактних лічильників дій шляхом впровадження математичної функції 

перетворення поточної мілісекунди з початку епохи Unix у фіксований 30-

секундний крок алгоритму. Процедура обчислення динамічного коду, заснована 

на застосуванні коду автентифікації повідомлень HMAC у поєднанні зі стійкою 

односторонньою функцією безпечного хешування SHA-256, демонструє 

абсолютну криптографічну стійкість. Спеціалізований алгоритм динамічного 

усічення бітового рядка (Dynamic Truncation) безповоротно знищує понад 

дев'яносто відсотків проміжної інформації про вихідний стан HMAC-хешу, 

залишаючи кінцевому користувачу лише короткий шестизначний цифровий 

пароль. Це гарантує, що навіть у разі перехоплення зловмисником великої 

кількості послідовних одноразових кодів, задача зворотного відновлення 

спільного секретного ключа або seed-параметра залишається математично 

нездійсненною за будь-яких існуючих або перспективних обчислювальних 

потужностей. 

3. Архітектурні та програмно-інженерні висновки щодо реалізації модуля 2FA 

Проектування та програмна реалізація системи захисту доступу були виконані з 

дотриманням сучасних парадигм модульності, слабкого зв'язку компонентів та 

мікросервісної організації інфраструктури. Розроблений модуль функціонує як 

повністю ізольований сервіс автентифікації, який взаємодіє з основним веб-

додатком підприємства виключно через стандартизовані програмні інтерфейси 

API. Такий інженерний підхід дозволяє розгортати систему другого фактора на 

будь-яких існуючих корпоративних платформах, базах даних чи системах 
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електронного документообігу з мінімальними змінами в коді базових бізнес-

компонентів, забезпечуючи високу масштабованість та простоту подальшої 

технічної модернізації софту. 

Критично важливим архітектурним досягненням розробленого рішення є 

впровадження дворівневої логічної схеми перевірки облікових даних із 

застосуванням тимчасових токенів обмеженої дії (Pre-Auth Tokens). На відміну 

від класичних небезпечних реалізацій, де користувач отримує частковий доступ 

до сесії відразу після введення першого пароля, створена архітектура повністю 

блокує генерацію фінальних JWT-токенів доступу та створення повноцінної 

робочої сесії до моменту успішної математичної валідації шестизначного коду 

TOTP на сервері. Клієнт отримує короткоживучий токен із часом життя до двох 

хвилин, який дає право виключно на виконання однієї операції — надсилання 

коду другого фактора. Це дозволяє надійно захистити внутрішні сервіси та 

бізнес-логіку системи від несанкційного дослідження та спроб обходу захисного 

периметру на етапі авторизації. 

4. Результати експериментальних випробувань та оцінка стійкості до кібератак 

Експериментальна верифікація та оцінка захисних властивостей розробленого 

програмного забезпечення, проведені в спеціалізованому ізольованому 

стендовому середовищі, повністю підтвердили практичну надійність створеного 

криптографічного бар'єру та його стійкість до найбільш агресивних методів 

зламу. Симуляція спроб перехоплення автентифікаційного трафіку та токенів у 

процесі їхнього транспортування мережевими каналами зв'язку показала 

безкомпромісну ефективність обов'язкового застосування протоколу 

транспортного шифрування TLS 1.3 та механізмів HSTS, які повністю 

виключають можливість проведення атак типу «людина посередині» (MITM). 

Особливий успіх під час тестування продемонстрував розроблений механізм 

захисту від атак повторного відтворення (Replay Attacks), які є головною 

вразливістю часових алгоритмів TOTP. Інтеграція швидкого оперативної пам'яті 
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сховища даних на базі Redis дозволила фіксувати кожен успішно введений код із 

часом життя, рівним кроку алгоритму. Спроби штучного зловмисника повторно 

використати перехоплений одноразовий пароль протягом тридцятисекундного 

вікна його валідності миттєво розпізнавалися сервером, що призводило до 

негайного анулювання поточної сесії та блокування клієнтського запиту. 

Аналогічно, симуляція автоматизованого брутфорсу та підбору цифр скриптами 

показала нульову ефективність завдяки впровадженню лімітів швидкодії (Rate 

Limiting) та прогресивного експоненційного блокування IP-адрес після трьох 

послідовних помилок введення, що повністю нівелює загрозу зламу методом 

перебору комбінацій. 

5. Ергономічні висновки та оптимізація користувацького досвіду (UX) 

У межах дипломного проекту було детально досліджено вплив інтеграції 

додаткових безпекових механізмів на користувацький досвід та внутрішні 

операційні процеси підприємства, оскільки будь-яке ускладнення процедури 

авторизації традиційно викликає спротив з боку персоналу. Проведені 

хронометричні дослідження інтерфейсів підтвердили, що додаткові часові 

витрати користувача на пошук смартфона, запуск додатка-автентифікатора та 

ручне введення шести цифр у вікно браузера є мінімальними та повністю 

компенсуються досягнутим безпрецедентним рівнем захищеності 

корпоративного цифрового контуру. Для покращення метрик UX інтерфейс веб-

клієнта було оптимізовано за допомогою систем автоматичного фокусування та 

підтримки швидкого вставлення з буфера обміну, що дозволило звести 

операційні затримки до комфортного рівня. 

Головним технологічним викликом, зафіксованим під час дослідження 

ергономіки автономних систем безпеки, виступала проблема потенційної 

розсинхронізації внутрішніх годинників мобільних пристроїв користувачів із 

серверною платформою через збої часових поясів чи відсутність синхронізації з 

NTP-серверами. Для нівелювання цього чинника та зниження навантаження на 
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внутрішні служби технічної підтримки організації на архітектурному рівні було 

впроваджено алгоритм адаптивного перевірочного вікна. Сервер автоматично 

аналізує коди не лише поточного інтервалу, а й суміжних кроків назад і вперед. 

Це дозволо повністю усунути випадкові помилки авторизації при мінімальних 

відхиленнях часу, а розроблений адміністративний інструментарій швидкої 

корекції лічильників в один клік забезпечив високу стабільність експлуатації 

системи та лояльність користувачів. 

6. Фінансово-економічні висновки та обґрунтування доцільності інвестицій 

Фінансово-економічний аудит інженерних рішень, проведений у заключній 

частині роботи, перевів технічні переваги створеного програмного модуля на 

зрозумілу для бізнес-менеджменту компанії мову матеріальної вигоди, 

збереження капіталу та забезпечення безперервності операційних процесів. 

Побудована математична модель кількісної оцінки кіберризиків на основі 

порівняння показників очікуваних річних збитків (Annualized Loss Expectancy) до 

і після впровадження системи 2FA наочно продемонструвала колосальну 

фінансову небезпеку збереження застарілих однофакторних моделей. Сума 

поодинокого збитку від успішного зламу корпоративного кабінету 

адміністратора, що включає прямі втрати від блокування інфраструктури, 

штрафи регуляторів за витік персональних даних та довгострокові репутаційні 

збитки з відтоком клієнтів, у десятки разів перевищує бюджет розробки 

захисного софту. 

Порівняльний аналіз структури сукупної вартості володіння (TCO) розробленого 

модуля із існуючими ринковими комерційними альтернативами типу SECaaS 

(безпека як сервіс) виявив суттєві фінансові переваги створеного продукту. 

Свідова орієнтація на відкриті міжнародні криптографічні стандарти та 

використання безкоштовних клієнтських додатків-автентифікаторів (на кшталт 

Google Authenticator або Microsoft Authenticator) дозволили повністю ліквідувати 

з бюджету підприємства регулярні ліцензійні платежі за кожного користувача та 
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капітальні витрати на закупівлю закордонних апаратних токенів. Окрім цього, 

повна відмова від використання SMS-шлюзів для передачі кодів доступу 

звільнила організацію від постійних операційних витрат на оплату стільникового 

трафіку телекомунікаційних операторів, фіксуючи криву витрат TCO на 

мінімальному рівні після релізу. 
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