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обчислювальних ресурсів. Мета полягає в тому, щоб зробити системи швидшими, 

дешевшими та надійнішими. Використання кастомізованих локальних моделей дозволить 

використовувати ШІ більш ефективно в різних галузях, таких як охорона здоров'я, фінанси 

та виробництво. Використання потужних віртуальних агентів включає розробку нових 

методів обробки природної мови, машинного навчання та штучного інтелекту. Мета 

полягає в тому, щоб зробити віртуальних агентів більш корисними для взаємодії. 
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АНОНІМІЗАЦІЯ МЕДИЧНИХ ДАНИХ  

НА ОСНОВІ ГЕНЕРАТИВНИХ НЕЙРОННИХ МЕРЕЖ  

 

Наразі проблема анонімізації (деідентифікації) даних стає дедалі актуальнішою у 

сфері цифрової інформації через все більш активне використання особистих даних для 

статистичного аналізу та машинного навчання. Анонімізація – це метод обробки даних, при 

якому ідентифікаційна інформація видаляється або змінюється. Особливе місце ця 

проблема займає у медичній сфері, де анонімність даних регулюється певними правовими 

актами та є обов’язковою за необхідністю поширення або публікації усіх даних або деякої 

їх частини [1]. 

Особливістю проблеми анонімізації є її комплексність, яка полягає у різноманітті 

залежних факторів: тип та об’єм даних, однорідність даних та присутність аномалій, тип 

потенційного зловмисника та рівень його знань про дані тощо. Таким чином, немає єдиної 

універсальної формули, яка б забезпечувала стабільно високу якість анонімізації для будь-

яких наборів даних. Але при цьому виділяють певні базові моделі (анонімізації), які є 

своєрідним фундаментом при вирішенні проблеми анонімізації: k-anonymity, l-diversity та 

t-closeness [2]. 

Насамперед треба визначити, що у контексті персональних даних виділяють 

наступні категорії атрибутів інформації: прямі ідентифікатори (direct identifier, DID), квазі-

ідентифікатори (quasi-identifier, QID) та чутливі атрибути (sensitive attribute, SA). Виходячи 

з цього, k-anonymity гарантує, що як мінімум k осіб мають однаковий набір атрибутів у 

межах своєї групи (класу еквівалентності). Вирішення проблеми неоднорідності даних у 

свою чергу забезпечує модель l-diversity, яка гарантує, що кожен клас еквівалентності має l 

унікальних варіантів значень для SA. І, нарешті, t-closeness гарантує, що відстань між 

розподіленням значень SA в кожному класі еквівалентності та відповідним розподіленням 

в оригінальному класі не перевищує задане значення t.  
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На відміну від зазначених підходів, які оперують виключно вхідними даними, 

використання генеративних нейронних мереж дає змогу генерувати нові дані, які ще 

називають синтетичними [3]. Такі дані можуть бути використані для об’єднання з вхідними 

даними або навіть для їх повноцінної заміни. Звісно, що якість таких синтетичних даних 

залежить від об’єму, різноманіття та подібності наборів даних, на яких навчається штучний 

інтелект. Застосування якісних штучних даних дозволяє вирішити ряд проблем, замінюючи 

або доповнюючи деякі з зазначених технік, зменшуючи при цьому ризики реідентифікації 

конкретних осіб та покращуючи якість вихідних даних для подальшого аналізу. 

Наразі розробляється інформаційна система, що дозволяє ефективно анонімізувати 

медичні дані, використовуючи для цього генеративні нейронні мережі. Дана система  буде 

враховувати задані критерії корисності та рівня захисту даних. 
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ВИКОРИСТАННЯ ШТУЧНОГО ІНТЕЛЕКТУ В 

 РОСІЙСЬКО-УКРАЇНСЬКІЙ ВІЙНІ 

 

Війна в Україні стала поштовхом для стрімкого розвитку та удосконалення 

військових технологій. Наразі велика науково-технічна спільнота нашої країни активно 

розробляє, випробовує та втілює в життя новітні системи озброєння та військової техніки. 

Однією із головних інноваційних технологій є штучний інтелект (далі – ШІ), який 

по суті являється сукупністю різних технологічних процесів, що об’єднують великі об’єми 

інформації, алгоритми та обчислювальні потужності. 

Усвідомлюючи, що військово-промислова галузь росії значно перебільшує наші 

можливості, Україна з метою отримання військової переваги над противником вибрала 

стратегію розвитку та впровадження технології ШІ в різні системи життєдіяльності 

людини.  

Перед нашими інженерами і науковцями стоїть не просте завдання з розробки та 

впровадження технології ШІ в різні безпекові системи та озброєння. Швидкий розвиток 

цього напрямку в безпековій сфері зможе дозволити нашим силам оборони суттєво 

стримати зовнішню агресію противника, а згодом і перемогти його.  

Втілення ШІ в сучасні системи управління та координації військ дозволяє нам в 

режимі реального часу фіксувати місцезнаходження об’єктів противника, їх переміщення 

на полі бою та в тилу, нищіти ворожу техніку та особовий склад.  


