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РЕФЕРАТ 

Кваліфікаційна магістерська робота містить 87 сторінок, 15 рисунки, список 

використаних джерел з 67 найменувань. 

Розроблення інформаційної системи для оптимізації управління охоронними 

процесами та автоматизації моніторингу безпеки  

Об’єкт дослідження: розробка інформаційної системи управління охоронними 

процесами. Предмет дослідження: теоретичні основи, методологічні підходи та практичні 

аспекти створення таких систем 

Мета і завдання дослідження - узагальнити передовий досвід і розробити власну 

інформаційну систему, яка дозволяє підвищити ефективність управління охороною та 

автоматизувати моніторинг безпеки. 

Для досягнення мети було виконано кілька основних завдань: 

Проведено аналіз сучасних інформаційних систем у сфері охорони; 

• Визначено ключові вимоги до системи; 

• Обґрунтовано вибір технологій; 

• Розроблено архітектуру й програмне забезпечення; 

• Протестовано систему в умовах об’єкта; 

• Оцінено ефективність впровадження та перспективи розвитку. 

Теоретична, методична та практична значущість отриманих результатів. Теоретична 

значущість роботи полягає у розвитку наукових підходів до управління охоронними процесами. 

Методична значущість — у розробці методів аналізу та впровадження ІТ-рішень для безпеки. 

Практична значущість — у створенні конкретного рішення, яке може бути використане 

підприємствами для підвищення рівня безпеки та ефективності роботи. 

Рік виконання кваліфікаційної магістерської роботи – 2025. Рік захисту роботи – 2025. 

Ключові слова: охоронна система, управління охоронними процесами автоматизація 

моніторингу безпеки охоронна система відеоспостереження контроль доступу безпеки 

моніторинг аналітика відеоаналітика 
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ВСТУП 

Сучасний світ безпеки стикається з безпрецедентними викликами, які 

вимагають постійного вдосконалення управлінських практик, впровадження 

інноваційних підходів і високого рівня автоматизації. В умовах цифрової 

трансформації, глобалізації та зростаючих ризиків ефективне управління 

охоронними процесами та системами моніторингу безпеки стає не просто 

технічним завданням, а стратегічною потребою для забезпечення захищеності 

людей, об’єктів і ресурсів. Відсутність належно організованої системи контролю 

може призвести до збоїв, порушень, економічних втрат і навіть загрози життю, що 

підкреслює важливість розробки спеціалізованих інформаційних систем (ІУС). 

Ця робота має на меті висвітлити актуальність і значення розробки ІУС, 

орієнтованої на оптимізацію охоронних процесів і автоматизацію моніторингу 

безпеки. Серед основних завдань — створення архітектури системи, яка 

враховуватиме специфіку охоронної діяльності, проектування бази даних для 

зберігання інформації про об’єкти, інциденти, ресурси та персонал, а також 

розробка програмного забезпечення для аналізу даних і генерації звітів. Окрім того, 

система має бути здатною до прогнозування ризиків, виявлення потенційних загроз 

та підтримки прийняття рішень у реальному часі. 

Незважаючи на стрімкий розвиток інформаційних технологій, залишається 

недостатньо дослідженим питання адаптації універсальних підходів до управління 

безпекою під конкретні потреби різних типів об’єктів — від державних установ до 

приватних підприємств. Це дослідження спрямоване на подолання цього розриву 

шляхом вивчення існуючих практик, аналізу їхніх переваг і недоліків, а також 

розробки власного рішення, що відповідає сучасним вимогам галузі. Особливий 

акцент буде зроблено на використанні сучасних програмних засобів, методів 

інтелектуального аналізу даних і побудові масштабованої, надійної архітектури 

системи. 

Для досягнення поставленої мети будуть вирішені наступні завдання: аналіз 

літературних джерел та ринку програмного забезпечення у сфері безпеки, 

проектування ключових функціональних модулів системи, розробка та тестування 
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прототипу ІУС, оцінка ефективності впровадженого рішення та підготовка 

рекомендацій для подальшого розвитку. Об’єктом дослідження є процеси 

управління охороною та моніторингом безпеки, а предметом — методи, підходи та 

інструменти автоматизації, які забезпечують їхню ефективність. 

Актуальність теми підкреслюється необхідністю створення гнучких, 

адаптивних рішень, здатних відповідати на сучасні загрози й виклики. В умовах 

стрімкого розвитку технологій, постійних змін регуляторного середовища та 

високих очікувань суспільства щодо безпеки впровадження інноваційних ІУС стає 

ключовим чинником підвищення якості охоронних послуг, оптимізації ресурсів та 

забезпечення сталого розвитку організацій. Завдяки інтеграції теоретичних 

напрацювань і практичного досвіду ця робота має на меті закласти підґрунтя для 

розробки прогресивних рішень, що сприятимуть суттєвим змінам у сфері 

управління безпекою. 
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РОЗДІЛ 1. ДОСЛІДЖЕННЯ ТА АНАЛІЗ ПІДХОДІВ ДО СТВОРЕННЯ 

ОХОРОННИХ ІНФОРМАЦІЙНИХ СИСТЕМ 

 

1.1. Аналіз існуючих інформаційних систем 

Було виконано аналітичний огляд трьох сучасних автоматизованих систем 

управління (АСУ) в предметній галузі оптимізація роботи охоронних процесів. 

Було проаналізовано наступні АСУ: 

• Avigilon; 

• Cisco Meraki MV; 

• Milestone XProtect; 

Avigilon — дочірня компанія Motorola Solutions, заснована в Канаді, яка 

спеціалізується на розробці комплексних рішень для відеоспостереження та 

контролю доступу. Компанія сформувала своє портфоліо навколо потреб великих 

об’єктів і розподілених інфраструктур, де критично важлива швидка реакція на 

інциденти. Із самого початку Avigilon позиціювала себе як провайдера «розумного 

відео» — поєднання високоякісних мережевих камер і алгоритмів штучного 

інтелекту, що здатні самостійно виявляти аномалії в поведінці людей та об’єктів в 

кадрі. Це дозволяє мінімізувати «людський фактор» в аналізі відеопотоку та 

підвищити оперативність реагування охоронних служб [1]. 

У своїй VMS-платформі Avigilon Control Center (ACC) реалізовано декілька 

ключових функцій, які забезпечують ефективне управління великими масивами 

відеоданих. По-перше, система підтримує миттєві сповіщення на основі правил, 

заданих адміністратором: будь-яка детектована подія («вхід у заборонену зону», 

«підозрілі зібрання людей» тощо) негайно фіксується й відправляється у вигляді 

push-повідомлення на обрані пристрої. По-друге, ACC забезпечує потужний пошук 

за архівним матеріалом: за допомогою функції Appearance Search користувач може 

задати зразок (наприклад, людина в певному одязі) і відразу отримати 

хронологічний перелік всіх кадрів, де цей зразок був зафіксований. Окрім цього, 

вбудовані аналітичні модулі Behaviour Analytics і Unusual Motion Detection 

автоматично групують події за ризиковістю й вираховують потенційні загрози [1]. 
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Контроль доступу в екосистемі Avigilon організовано таким чином, щоб 

поєднувати максимальну гнучкість із високим рівнем безпеки. Всі події з дверей і 

турнікетів синхронізуються з відеоархівом, що дає можливість миттєво перейти до 

відповідного фрагмента запису в разі спрацьовування тривоги. Система 

масштабується від кількох точок доступу до тисяч, підтримує централізоване 

управління політиками доступу і має механізми глобального блокування в умовах 

надзвичайних ситуацій. Для організацій, які прагнуть уникнути утримання власних 

серверів, в Avigilon Alta реалізовано повністю безсерверне хмарне рішення з 

наскрізним шифруванням, що дозволяє централізовано оновлювати всі компоненти 

без простоїв у роботі [2]. 

Архітектурно рішення Avigilon спирається на принципі «end-to-end» і 

передбачає уніфіковану екосистему від периферії до хмари. На рівні периферії 

застосовуються мережеві камери з підтримкою PoE (Power over Ethernet), які 

забезпечують одночасне живлення й передавання даних по одному кабелю, що 

спрощує монтаж і скорочує витрати на інсталяцію. Вбудоване апаратне 

прискорення відеоаналітики в камерах дозволяє виконувати попередню обробку 

відеопотоку без навантаження центральних серверів й значно зменшує затримки 

при детектуванні подій. На рівні локального дата-центру всю інфраструктуру 

підтримує модульна платформа Avigilon Control Center (ACC), що втілена як набір 

мікросервісів із балансуванням навантаження та високою відмовостійкістю. Для 

організацій, які обирають гібридний сценарій, ACC може працювати у приватному 

хмарному середовищі або в публічній хмарі з автоматичним масштабуванням 

компонентів, «гарячим» оновленням ПО й мінімальним простоєм [1]. 

Безпека даних і комунікацій реалізована на кількох рівнях: усі відеопотоки 

та керувальні команди передаються по TLS 1.2+ із двостороннім шифруванням, що 

гарантує захист від перехоплення й підміни пакетів. Кожен пристрій підтримує 

механізми Secure Boot і зберігає сертифікати X.509 у захищеному модулі, що 

виключає запуск несертифікованого коду. Багаторівнева аутентифікація 

користувачів (пароль + OTP/2FA або інтеграція з SSO через SAML/OpenID Connect) 

поєднується з гнучкою RBAC-моделлю (Role-Based Access Control), де можна 
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деталізовано прописати права доступу до конкретних камер, відеоплейбеку чи 

адміністрування системи. Завдяки відкритим RESTful API та SDK для мов Python і 

.NET, ACC легко інтегрується з зовнішніми СКУД, SIEM-платформами (Splunk, 

IBM QRadar) чи системами пожежогасіння й моніторингу довкілля, забезпечуючи 

єдину точку збору й аналізу подій у масштабних інфраструктурах [2]. 

Інтерфейс користувача Avigilon Control Center поєднує потужність 

професійного VMS із простотою побутових веб-додатків. Головний екран ACC 

надає динамічне мапове представлення об’єктів із накладенням живих відеопотоків 

і станів сенсорів, що дозволяє оператору одним поглядом оцінити ситуацію. 

Інструмент Timeline Playback дає змогу швидко переміщатися в часі, застосовувати 

фільтри за аналітичними тегами або типом події, а функція Video Wall Control 

підтримує одночасний моніторинг до сотні камер на великих екранах. У розділі 

«Події» автоматично групуються за пріоритетом, усі дії оператора фіксуються в 

аудит-логах із можливістю експорту звітів у PDF чи CSV, що спрощує процедуру 

розслідування інцидентів. Мобільні додатки для iOS та Android підтримують не 

лише відтворення відео та сповіщення «push», а й дистанційне налаштування 

політик, оновлення прошивки пристроїв та перегляд аналітики в режимі реального 

часу навіть у мобільних мережах [3]. Завдяки такому багаторівневому підходу до 

UX/UI та розробці з урахуванням потреб кінцевого користувача, Avigilon 

залишається лідером серед рішень для критично важливих об’єктів — від 

аеропортів і університетів до державних установ та логістичних хабів 
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Рисунок 1.1 - Приклад головного екрану програми Avigilon 

Джерела: Зображення було взято з головного сайту компанії Aviglion[1] 

 

Cisco Meraki MV — це сімейство «хмарних» смарт-камер, яке поєднує 

потужну обробку відео «на краю» з централізованим керуванням у Meraki 

Dashboard. Кожний пристрій оснащений мобільним процесором високого класу, що 

дозволяє виконувати всі аналітичні операції локально, без необхідності у виділених 

серверах чи складному ПЗ. Реєстрація камер відбувається автоматично («zero-touch 

provisioning»), що значно скорочує час розгортання та знижує експлуатаційні 

витрати. 

Аналітичний модуль MV Sense надає інструменти теплових карт руху, 

детекції й класифікації людей, а також розпізнавання транспортних засобів і інших 

об’єктів. Завдяки вбудованим алгоритмам машинного навчання всі обчислення 

здійснюються безпосередньо в камері, що мінімізує затримки й навантаження на 

мережу. Для моделей третього покоління (MV63, MV93) доступний запис у 

роздільній здатності до 4K із частотою до 15 fps, а також інфрачервоне 
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підсвічування, яке забезпечує чітку картинку в умовах поганого освітлення або 

вночі. 

Питання безпеки й конфіденційності реалізовано на кількох рівнях. Усі 

відеопотоки та служби керування передаються через захищені канали TLS з 

двосторонньою аутентифікацією, а прошивка камер підписана цифровими 

сертифікатами та зберігається в захищеному апаратному модулі.[5] Камери 

третього покоління сертифіковані відповідно до вимог NDAA й підтримують до 1 

ТБ високостійкого локального сховища, доповненого гібридним хмарним архівом. 

Користувач може обирати режими запису: безперервний, за розкладом або подіями 

руху, що оптимізує використання ресурсів і забезпечує збереження лише 

релевантних даних. 

З апаратної точки зору мережеві сенсори MV мають роздільну здатність від 

8,41 МП до 12,4 МП, об’єктиви з фокусними відстанями 1,6–3,3 мм і діафрагмою 

f/2,0, що забезпечує горизонтальне поле огляду від 102° до 180°. Камери 

підтримують PoE (802.3af/at) і вбудований Wi-Fi (802.11a/b/g/n/ac) для максимально 

гнучкого розгортання.[6] Завдяки захисту IK10+ і IP67 пристрої витримують удари, 

пил і вологу, що робить їх придатними як для внутрішнього, так і для зовнішнього 

використання в найсуворіших умовах. 

Управління й моніторинг здійснюються через інтуїтивний інтерфейс Meraki 

Dashboard: оператори можуть створювати кастомні дашборди, налаштовувати 

сповіщення за ролями й відстежувати ключові події в реальному часі. Віддалене 

оновлення прошивки «по повітрю» та модульна ліцензійна модель (Enterprise, MV 

Sense, Cloud Archive) забезпечують безперервність роботи й простоту 

масштабування від кількох пристроїв до сотень камер у віддалених локаціях.[7]. 

Таким чином, розумні камери Cisco Meraki MV пропонують поєднання 

високоякісних відеоможливостей, розширеної аналітики та надійних функцій 

безпеки. Їхня конструкція підкреслює простоту використання, гнучкість та 

ефективне керування даними, що робить їх придатними для широкого спектру 

програм безпеки та спостереження.  
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Рисунок 1.2 - вигляд головного меню Cisco Meraki MV. 

Джерела: Зображення було взято з сайту команії Cisco[4] 

 

Milestone XProtect —  пропонує повний набір функцій і функцій для 

керування відео, підкреслюючи гнучкість, налаштування користувача та розширені 

можливості моніторингу. Нижче наведено аналіз його функціональних і 

конструктивних характеристик: 

Робочі області та вкладки у XProtect, він містить орієнтовані на завдання 

вкладки, такі як Live, Playback, Search, Alarm Manager і System Monitor, що 

полегшує ефективне керування робочим процесом. Користувачі можуть 

перемикатися між світлою та темною темами, спрощувати або вдосконалювати 

робочий простір, а також налаштовувати поведінку та зовнішній вигляд XProtect 

Smart Client. Розширені налаштування програми включають багатоадресну 

розсилку, апаратне прискорення та налаштування часового поясу. Система дозволяє 

налаштовувати види, що відображають 1-100 камер на моніторі, пропонує різні 

варіанти компонування та підтримує кілька вікон. Він може відображати різні типи 

вмісту, включаючи камери, сигнали тривоги та карти, а також дозволяє 

повноекранний режим і динамічну зміну розташування камер. 

XProtect має функцію Matrix для надсилання та отримання відео через 

мережу та надає комплексні можливості обробки тривоги з параметрами фільтрації, 
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сортування та ескалації. Система підтримує запис живого аудіо з мікрофонів, 

підключених до камер, і відтворення аудіо від оператора до динаміків камер, це 

дозволяє робити закладки з нотатками для легкої ідентифікації та обміну, а також 

підтримує функції детального пошуку. 

Система дозволяє користувачам перемикатися між камерами, що охоплюють 

певні області, і використовувати цифрове масштабування для детального перегляду. 

XProtect може блокувати записи від видалення та підтримує експорт відео в різних 

форматах, включаючи параметри шифрування та цифрового підпису. Система 

використовує апаратно-прискорене декодування для покращення якості та 

продуктивності відео та має гарячі точки для зосередженого перегляду певних 

камер. 

XProtect дозволяє використовувати вхід із зовнішніх пристроїв для запуску 

правил VMS і керування пристроями виводу вручну або за допомогою налаштувань 

на стороні сервера. Система включає функцію карти для відображення 

розташування камер і компонентів системи з підтримкою багатошарових 

інтерактивних карт. Пошук за рухом і шкала часу відтворення: пропонує 

можливості пошуку за рухом і шкалу часу відтворення зі швидкою навігацією, 

маркерами візуального огляду та регульованими проміжками часу 

Маски конфіденційності та керування камерами PTZ у XProtect дозволяє 

маскувати певні області під час експорту для забезпечення конфіденційності та 

надає широкий контроль над камерами PTZ, включаючи попередні налаштування, 

масштабування та профілі патрулювання. Функція розумної карти забезпечує 

географічний огляд із навігацією, а розкадровка включає відеопослідовності з 

різних камер під час експорту. Системний моніторинг і XProtect Smart Wall це 

система пропонує комплексний моніторинг серверів і підключених пристроїв і 

підтримує створення відеостін для обміну різними типами інформації з 

операторами. 

Таким чином, Milestone XProtect — це універсальна та комплексна система 

керування відео, розроблена для задоволення різноманітних потреб 

відеоспостереження. Широкий набір функцій, від розширеної обробки відео до 
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надійної безпеки та можливостей моніторингу системи, позиціонує його як 

відповідне рішення для різноманітних програм спостереження та безпеки.Система 

дозволяє користувачам перемикатися між камерами, що охоплюють певні області, і 

використовувати цифрове масштабування для детального перегляду. XProtect може 

блокувати записи від видалення та підтримує експорт відео в різних форматах, 

включаючи параметри шифрування та цифрового підпису. Система використовує 

апаратно-прискорене декодування для покращення якості та продуктивності відео 

та має гарячі точки для зосередженого перегляду певних камер. 

 

Рисунок 1.3 - робота в програмі XProtect 

Джерело: Зображення було взято з сайту XProtect[8] 

 

1.1.1. Дослідження предметної області 

Охоронна діяльність сьогодні перетворилася на складну багаторівневу 

систему захисту як фізичних, так і інформаційних активів. Якщо раніше в основі 

безпеки лежали переважно аналогові камери та механічні замки, то нині охоронна 

індустрія активно впроваджує ІТ-рішення, що дозволяють у реальному часі 

відстежувати події, передбачати загрози та автоматизувати реагування. Зокрема, 

сучасні інформаційні системи об’єднують у собі відеоспостереження, контроль 

доступу, охоронну сигналізацію та «розумні» датчики IoT, створюючи єдину 

платформу для моніторингу всієї інфраструктури об’єкта. Такий підхід не лише 

підвищує швидкість реакції на інциденти, але й дозволяє стратегічно аналізувати 
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масиви даних для оптимізації процесів охорони й підвищення їхньої ефективності 

[8]. 

Інтегровані системи управління охоронними процесами вирізняються 

можливістю гнучкого масштабування: від одного об’єкта до розгалужених мереж 

із сотень локацій. Завдяки централізованому інтерфейсу адміністратор отримує 

змогу не тільки бачити живі відеопотоки й історію інцидентів, але й оперативно 

призначати завдання співробітникам, контролювати стан обладнання та формувати 

звіти за показниками продуктивності системи. У моделі даних такої інформаційної 

системи ключовими сутностями є охоронюваний об’єкт із його атрибутами (назва, 

адреса, категорія), співробітник зі списком прав доступу й історією чергувань, 

охоронні завдання з термінами й статусами виконання, інциденти з деталізацією 

часу й дій персоналу, обладнання з технічними характеристиками і локаціями 

встановлення, а також модуль звітів для аналітики та аудиту [9]. 

Прийняття рішень в інформаційних системах охорони базується на 

послідовності формалізованих етапів. Спочатку проводиться виявлення та аналіз 

проблем — наприклад, вразливостей у системі контролю доступу або 

неефективного розподілу ресурсів. Далі здійснюється збір даних: технічних 

характеристик устаткування, показників працездатності, відгуків користувачів і 

звітів про інциденти. На основі цих даних розробляються альтернативні стратегії 

вдосконалення — від модернізації обладнання до впровадження модулів 

відеоаналітики й штучного інтелекту. Кожну стратегію оцінюють за критеріями 

вартості, ризиків та очікуваної користі, після чого обирається оптимальне рішення, 

що відповідає довгостроковим цілям організації. Після впровадження нових 

компонентів здійснюється постійний моніторинг їхньої ефективності з подальшою 

корекцією налаштувань і процесів [11]. 

При виборі архітектури та технологій охоронної системи слід врахувати не 

лише функціональні можливості, але й обмеження: бюджетні рамки, рівень 

кваліфікації персоналу, технічний стан існуючої інфраструктури й нормативно-

правові вимоги щодо захисту даних. Ключовими критеріями їхньої оцінки є 

рентабельність інвестицій, підвищення рівня безпеки та задоволеність кінцевих 
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користувачів. Саме поєднання автоматизації, аналітики та адаптивного управління 

дозволяє сучасним охоронним організаціям ефективно реагувати на загрози й 

оптимізувати витрати на підтримку безпеки об’єктів [10]. 

 

1.1.2. Дослідження інформаційних систем з управління моніторингу 

охорони 

Інформаційні системи з охорони (ISB) сьогодні є ключовим елементом 

інфраструктури безпеки будь-якої організації — від приватних підприємств до 

державних установ.[12] Поєднання традиційних технологій (відеоспостереження, 

сигналізація) з сучасними IT-рішеннями дозволяє створити єдину платформу для 

моніторингу фізичних та інформаційних активів у реальному часі. Такі системи 

забезпечують автоматизоване виявлення та класифікацію подій, оперативне 

надсилання тривожних повідомлень і глибокий аналіз архівних даних за 

допомогою вбудованих алгоритмів штучного інтелекту. Цей підхід суттєво 

підвищує якість реагування на інциденти й мінімізує людський фактор у процесі 

охорони. 

Ключові завдання ISB-платформ включають комплексний моніторинг 

об’єктів, оперативне реагування на загрози та збір даних для подальшого аналізу. 

Сучасні рішення інтегруються з ERP- та HRM-системами, забезпечують підтримку 

мобільних і хмарних технологій та сумісність із різноманітним обладнанням — від 

камер і контролерів до IoT-датчиків.[13] Така уніфікація дає змогу адміністратору 

в одному інтерфейсі переглядати живі потоки, призначати завдання охоронцям, 

відстежувати працездатність пристроїв і генерацію аналітичних звітів за бізнес-

індикаторами. 

У сучасних ISB-системах дедалі ширше застосовуються інтелектуальні 

функції: відеоаналітика з розпізнаванням облич та номерних знаків, підрахунок 

людей, аналіз поведінкових шаблонів і прогнозування потенційних загроз. 

Алгоритми машинного навчання навчаються на історичних даних, виявляючи 

аномальні події, які часто залишаються поза увагою операторів. Локальна обробка 

відеопотоку («edge computing») знижує навантаження на мережу й прискорює час 
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сповіщення про критичні інциденти. 

Не менш важливою є відповідність ISB-рішень нормативним вимогам щодо 

захисту даних і приватності. Впровадження засобів шифрування каналів зв’язку, 

багаторівневої аутентифікації користувачів, детального логування дій та політик 

зберігання відеозаписів згідно з GDPR дозволяє забезпечити баланс між 

ефективністю охорони та правами осіб. 

Організаційна складова впровадження ISB-систем передбачає підготовку 

персоналу, розробку регламентів і проведення регулярних навчань. Кожний проєкт 

унікальний і вимагає адаптації стандартних рішень під специфіку об’єкта, обсяг 

бюджету та рівень кваліфікації співробітників.[14] Грамотне поєднання 

технологічних і процесних змін забезпечує максимальну віддачу від інвестицій у 

безпеку. 

Один із яскравих прикладів — міська система безпеки Копенгагена, де 

використовується платформа Milestone XProtect для управління 

відеоспостереженням на тисячах камер. Система дозволяє централізовано керувати 

потоками відео, застосовувати алгоритми розпізнавання облич та номерних знаків, 

аналізувати рух транспорту. З іншого боку, аеропорт Торонто впровадив Genetec 

Security Center, щоб об’єднати відеонагляд, контроль доступу, систему 

розпізнавання номерних знаків та аналітику даних в єдину інформаційну 

платформу.[16] Це дозволило підвищити ефективність роботи служб безпеки, 

знизити час реагування на інциденти та забезпечити відповідність вимогам 

регуляторів. 

Обидві системи — Milestone XProtect та Genetec Security Center — 

використовують модульний підхід. Вони складаються з серверної частини (для 

зберігання та обробки даних), клієнтської частини (для моніторингу та керування), 

а також інтеграційних модулів (для підключення стороннього обладнання та 

аналітичних рішень). Сучасна архітектура передбачає хмарні рішення або локальні 

сервери, залежно від вимог безпеки та масштабу впровадження. 

Особливої уваги заслуговує аналітика: Milestone XProtect[18] інтегрується з 

модулями відеоаналітики, зокрема для виявлення залишених предметів, підрахунку 
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людей, аналізу напрямку руху. Genetec Security Center надає централізовану панель 

управління для відео, контролю доступу та систем розпізнавання номерних знаків, 

підтримує AI-алгоритми для прогнозування загроз 

Із розвитком охоронних систем зростає потреба у дотриманні принципів 

прозорості, конфіденційності та захисту персональних даних. Наприклад, згідно з 

GDPR (General Data Protection Regulation)[19], компанії повинні забезпечувати 

право користувачів на захист відеозаписів, зберігати дані лише протягом 

визначених строків та запроваджувати технічні й організаційні заходи захисту. 

Milestone та Genetec активно впроваджують функції шифрування даних, контроль 

доступу за ролями, журнали дій користувачів, щоб відповідати цим 

Для прикладу, можна розглянути порівняння двох відомих рішень: Milestone 

XProtect та Genetec Security Center у таблиці 1.1 

Таблиця 1.1 – Порівняльна характеристика популярних систем 

 Milestone XProtect  Genetec Security Center 

Цільова аудиторія Бізнес, 

муніципалітети, критична 

інфраструктура 

Великі підприємства, 

транспорт, урядові організації 

Гнучкість 

налаштування 

Висока, модульна 

архітектура, численні API 

Висока, єдина платформа 

для кількох систем 

Інтеграція 8000+ сумісних 

пристроїв, розвинена 

партнерська мережа 

Комплексна інтеграція 

відео, доступу, аналітики 

Інтерфейс 

користувача 

Інтуїтивні панелі, 

адаптивні сповіщення 

Єдина панель управління 

для всіх систем 

Безпека даних Шифрування, 

контроль доступу, 

відповідність GDPR 

Розширені інструменти 

кіберзахисту, сертифікації 

Навчання та 

підтримка 

Онлайн-курси, 

техпідтримка, партнерська 

мережа 

Спеціалізовані тренінги, 

сертифікація, підтримка 24/7 

Джерело: сформовано автором на основі виконаного дослідження 

 

Обидві системи є флагманами ринку й відзначаються високою якістю, 

надійністю та гнучкістю. Milestone XProtect більше підходить для проєктів, де 

потрібна максимальна сумісність з обладнанням, а Genetec Security Center — для 

сценаріїв, де потрібне комплексне об’єднання кількох систем безпеки в єдину 
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екосистему. Вибір конкретного рішення залежить від пріоритетів організації: 

бюджету, масштабів, вимог до аналітики та регуляторних вимог. 

 

1.2. Обґрунтування вибору підходів і технологій для створення 

інформаційної управляючої системи  

Розвиток інформаційних технологій (ІТ) відкриває безпрецедентні 

можливості для кардинального підвищення ефективності операційної діяльності та 

рівня безпеки в сучасних охоронних організаціях. Впровадження сучасних 

інформаційних систем та підсистем є не просто трендом, а ключовим стратегічним 

фактором, який може суттєво трансформувати традиційні, часто реактивні, підходи 

до охоронної діяльності. Це перетворення спрямоване на створення більш 

автоматизованих, інтелектуальних, проактивних та контрольованих систем 

управління безпекою. Завдяки цим змінам, охоронні організації отримують змогу 

не лише ефективніше реагувати на поточні загрози та інциденти в режимі реального 

часу, але й, що важливіше, прогнозувати потенційні ризики, аналізувати 

закономірності та превентивно діяти, забезпечуючи таким чином вищий, більш 

комплексний рівень захисту своїх клієнтів, їхніх активів та персоналу [8, 11]. 

Основною метою розробки інформаційної підсистеми (ІПС) для охоронної 

організації є створення інтегрованої, надійної, гнучкої та масштабованої 

програмно-апаратної платформи. Така система має сприяти оптимізації всіх 

ключових бізнес-процесів: від безперервного моніторингу об'єктів та оперативного 

контролю ситуації до ефективного керування персоналом (планування змін, 

відстеження патрулів, оцінка ефективності), раціонального використання 

технічних засобів охорони (ТЗО), управління інцидентами та взаємодії з клієнтами. 

Ключовими характеристиками такої системи мають бути: забезпечення миттєвого 

доступу до актуальної, достовірної та повної інформації для всіх авторизованих 

користувачів; висока відмовостійкість та стійкість до збоїв, що гарантує 

безперервність операцій; здатність легко адаптуватися до нових викликів, змін у 

законодавстві, технологічних інновацій у сфері безпеки та зростаючих потреб 

бізнесу [20, 8]. 
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При створенні ефективної інформаційної підсистеми для охоронної 

організації критично важливо провести глибокий аналіз бізнес-процесів, визначити 

специфічні потреби та сформулювати чіткі функціональні й нефункціональні 

вимоги, які ставить організація перед майбутньою системою [21]. Це включає 

залучення всіх зацікавлених сторін (керівництво, оператори, охоронці, ІТ-

спеціалісти, клієнти) для збору вимог. Такий підхід забезпечить точне 

налаштування архітектури, вибір адекватних підходів та технологій, що дозволить 

максимізувати ефективність системи та її відповідність реальним завданням. 

Система повинна виконувати кілька ключових функцій, які разом формують 

комплексне рішення для управління безпекою: 

Забезпечення постійного моніторингу та контролю: Це включає збір даних 

з різноманітних джерел, таких як системи відеоспостереження (CCTV) [1, 4, 18], 

системи контролю та управління доступом (СКУД), охоронно-пожежні сигналізації 

(ОПС), датчики руху, периметральні системи охорони, GPS-трекери для мобільних 

груп та персоналу. Важливим є не лише збір даних, а й їх інтелектуальна обробка, 

наприклад, за допомогою відеоаналітики [5]. 

Автоматизація процесів реагування на безпекові інциденти: Система 

повинна автоматично реєструвати інциденти, класифікувати їх за рівнем загрози, 

сповіщати відповідальних осіб згідно із заданими сценаріями (Standard Operating 

Procedures - SOPs), надавати оперативну інформацію для прийняття рішень та 

координувати дії груп швидкого реагування [11]. 

Збір, аналіз та візуалізація даних для покращення стратегій охорони: 

Накопичення даних про інциденти, спрацювання сигналізацій, дії персоналу, 

ефективність ТЗО дозволяє проводити глибокий аналіз, виявляти слабкі місця, 

прогнозувати ризики, оптимізувати маршрути патрулювання, розподіл ресурсів та 

вдосконалювати загальну стратегію безпеки [10, 11]. 

Контроль та управління доступом до охоронюваних об'єктів та 

інформаційних ресурсів: Реалізація багаторівневої системи доступу на основі 

ролей, біометричних даних, карт доступу, часових зон. Логування всіх спроб 

доступу є обов'язковим. 
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Технічні та оперативні аспекти також вимагають пильної уваги при 

проектуванні та впровадженні ІПС: 

Надійність (Reliability): Система повинна гарантувати безперервну роботу в 

режимі 24/7/365. Це досягається за рахунок резервування ключових компонентів, 

використання відмовостійких архітектур та механізмів швидкого відновлення після 

збоїв [20]. 

Масштабованість (Scalability): Система має бути спроектована таким чином, 

щоб легко адаптуватися до змін у розмірах організації, збільшення кількості 

охоронюваних об'єктів, підключення нових типів датчиків (наприклад, IoT-

пристроїв [9, 16]) та зростання обсягів оброблюваних даних без значної перебудови 

архітектури. 

Інтеграція (Interoperability): Важливою є здатність системи ефективно 

інтегруватися з іншими існуючими системами [8]. Використання відкритих 

стандартів та API (Application Programming Interfaces) [3] значно спрощує 

інтеграцію. 

Захист даних (Data Security): Забезпечення конфіденційності, цілісності та 

доступності інформації є пріоритетом. Це включає застосування сучасних методів 

шифрування даних, багатофакторної автентифікації, розмежування прав доступу 

на основі ролей, регулярний аудит безпеки та моніторинг підозрілої активності [12, 

13, 14, 23]. 

Правові та регуляторні вимоги також суттєво впливають на розробку та 

впровадження інформаційної системи. Система повинна повністю відповідати 

чинному законодавству України, зокрема нормам щодо охорони праці, захисту 

персональних даних, ліцензійним умовам провадження охоронної діяльності, а 

також міжнародним стандартам у галузі безпеки та управління інформацією 

(наприклад, ISO 27001 [24]) [15]. 

Усі ці аспекти – функціональні, технічні, операційні, правові – тісно 

взаємопов'язані та комплексно впливають на кінцевий результат створення 

інформаційної підсистеми. Вона повинна бути не лише технологічно 

продуктивною та сучасною, але й повністю відповідати всім оперативним, 
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технічним та юридичним вимогам, що в сукупності забезпечують комплексний та 

надійний рівень безпеки в організації. 

Ключові аспекти вибору технологій 

При розробці інформаційної підсистеми для охоронної організації вибір 

конкретних технічних рішень та архітектурних підходів є фундаментальним 

аспектом. Цей вибір визначає не тільки поточні функціональні можливості 

системи, але й її гнучкість, адаптивність, вартість володіння (TCO) та потенціал для 

розвитку у майбутньому. Процес вибору включає ретельний аналіз доступних на 

ринку технологій, їхньої зрілості, сумісності з існуючими системами, а також 

всебічну оцінку їхньої ефективності, рівня безпеки, масштабованості та підтримки. 

Вибір архітектурного підходу та технологічного стеку: 

Початковий вибір архітектури (наприклад, монолітна, мікросервісна [22], 

сервіс-орієнтована) та основного технологічного стеку є критично важливим. Від 

цього вибору залежить, наскільки гнучкою, адаптивною та легкою в підтримці буде 

система [20]. Система має підтримувати високу доступність та, можливо, 

розподілену обробку даних. 

Хмарні технології vs. локальні рішення (On-Premise): 

Хмарні рішення (IaaS, PaaS, SaaS) [2, 6, 19] можуть бути обрані для 

забезпечення високої масштабованості, еластичності та потенційного зниження 

початкових капітальних витрат. Необхідно враховувати питання безпеки даних у 

хмарі та відповідності вимогам законодавства. 

Інтеграція з існуючими та майбутніми системами: 

Інтеграція з існуючими системами вимагає особливої уваги [8]. Система 

повинна бути сумісною з вже використовуваними системами контролю доступу, 

відеонагляду [1, 7, 18], охоронно-пожежної сигналізації. Важливою є здатність 

нової системи до інтеграції через стандартизовані API [3, 25]. 

Вибір системи управління базами даних (СУБД): 

Вибір типу СУБД залежить від характеру, обсягу та структури даних [10]. 

Реляційні бази даних (SQL): Такі як PostgreSQL, MySQL, Microsoft SQL 

Server, Oracle Database є традиційним вибором для структурованого зберігання 
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даних [26]. 

NoSQL бази даних: Можуть бути використані для специфічних сценаріїв з 

великими обсягами неструктурованих даних або високими вимогами до 

продуктивності [27]. 

Технології для забезпечення безпеки даних: 

Особлива увага приділяється безпеці даних [12, 13, 14, 17]. Це включає 

шифрування, управління доступом, аудит та моніторинг, захист від кіберзагроз 

[23]. Відповідність стандартам, таким як ISO 27001, є важливою [24]. 

Технології для взаємодії з користувачем (UI/UX): 

Інтерфейс користувача та досвід взаємодії мають бути інтуїтивно 

зрозумілими та ефективними [28]. Розробка мобільних додатків для польових 

співробітників є важливим елементом. 

Інструменти розробки, тестування та розгортання: 

Вибір сучасних інструментів для управління життєвим циклом програмного 

забезпечення, систем контролю версій, засобів автоматизованого тестування та 

практик CI/CD дозволяє підвищити якість продукту та прискорити процес розробки 

[20, 29] 
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РОЗДІЛ 2. ХАРАКТЕРИСТИКА ОХОРОННИХ ІНФОРМАЦІЙНИХ СИСТЕМ, 

МЕТОДІВ ТА МОДЕЛЕЙ 

 

2.1. Структура і характеристика системи 

У сучасному світі, що характеризується постійною динамікою та 

зростанням потенційних загроз, безпека стає одним із основних, невід'ємних 

пріоритетів для будь-якого типу об'єкта. Це особливо актуально для критично 

важливих інфраструктур, великих підприємств, фінансових установ, таких як 

банки, освітніх закладів, житлових комплексів преміум-класу та інших об'єктів, що 

потребують підвищеного рівня захисту через свою чутливість або скупчення людей 

та матеріальних цінностей [8, 11]. Традиційні методи охорони, що покладаються 

переважно на людський фактор, часто виявляються недостатньо ефективними 

перед обличчям складних та технологічно просунутих загроз. Для забезпечення 

дійсно ефективної охорони, мінімізації часу реакції та оперативного реагування на 

потенційні інциденти, багато компаній та організацій активно переходять на 

використання автоматизованих систем управління охороною та комплексного 

моніторингу безпеки. Створення та впровадження сучасної інформаційної 

управлінської системи (ІУС) [30] для моніторингу безпеки є стратегічно важливим 

кроком до суттєвого підвищення ефективності охоронних процесів, оптимізації 

використання ресурсів та зменшення ймовірності помилок, пов'язаних з людським 

втручанням [10, 12]. 

Основною метою розробки та впровадження такої системи є забезпечення 

комплексної автоматизації всіх ключових процесів, пов'язаних з безперервним 

моніторингом, аналізом ситуації та управлінням безпекою об'єкта. Це включає в 

себе не тільки візуальний моніторинг території в реальному часі за допомогою 

систем відеоспостереження [1, 4, 18], але й збір та обробку даних з різноманітних 

сенсорів, своєчасне та адекватне реагування на потенційні загрози, а також 

оптимізацію управлінських процесів та прийняття обґрунтованих рішень на основі 

аналітичних даних [11]. Система повинна бути спроектована та розроблена таким 
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чином, щоб забезпечити високу швидкість обробки значних обсягів гетерогенних 

даних, що надходять з різних джерел, та надати зручний, інтуїтивно зрозумілий та 

безпечний доступ до цієї інформації для користувачів з різними ролями та рівнями 

повноважень. 

Основні компоненти системи: 

Сучасна ІУС для моніторингу безпеки зазвичай має модульну архітектуру 

[20, 31, 32], що складається з кількох взаємопов'язаних ключових компонентів: 

• Клієнтська частина (Frontend): Це інтерфейс взаємодії користувачів із 

системою, який може бути представлений у вигляді багатофункціонального веб-

порталу для адміністраторів та менеджерів безпеки, а також спеціалізованого 

мобільного додатку для оперативних співробітників (охоронців, груп швидкого 

реагування). Вона надає змогу переглядати відеопотоки з камер спостереження в 

реальному часі та в архіві, отримувати актуальну інформацію від різноманітних 

датчиків, візуалізувати тривожні події на інтерактивних картах об'єкта та керувати 

відповідними функціями системи [28]. 

• Серверна частина (Backend): Складається з набору сервісів та модулів, 

що реалізують основну бізнес-логіку системи, часто з використанням відомих 

шаблонів проектування [33], включаючи збір, агрегацію та обробку даних з усіх 

підключених пристроїв та підсистем, забезпечення надійного зберігання 

інформації, виконання аналітичних операцій та аналізу подій [10]. Це 

центральний компонент, який виконує всі обчислення, керує потоками даних [34] 

та взаємодіє з іншими компонентами системи через чітко визначені програмні 

інтерфейси (API) [3], використовуючи надійні мережеві протоколи для передачі 

даних [35]. 

• База даних (Database): Спеціалізоване сховище, що використовується 

для персистентного зберігання всіх системних та оперативних даних, включаючи 

записи про події безпеки, конфігурацію датчиків та камер спостереження [1, 7], 

профілі користувачів та їхні права доступу, архів відеозаписів (або метаданих до 
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них), журнали аудиту та інші дані, що надходять від сенсорів, камер та 

генеруються системою [26, 27]. 

• Інтерфейс з іншими системами (Integration Layer): Модуль або набір 

модулів, що забезпечують інтеграцію ІУС з різноманітними зовнішніми 

пристроями, платформами та інформаційними системами. Це можуть бути 

існуючі системи охоронної та пожежної сигналізації, системи контролю та 

управління доступом (СКУД), спеціалізовані платформи відеоменеджменту 

(VMS) [1, 18, 19], системи аналітики [5], а також інші корпоративні ІТ-системи. 

Опис кожного з компонентів: 

• Клієнтська частина системи розробляється з урахуванням потреб 

різних категорій користувачів. Мобільний додаток для охоронців оптимізований 

для швидкого доступу до оперативної інформації: перегляд поточних тривог, 

відео з найближчих камер, отримання інструкцій та звітування про виконання 

завдань. Веб-інтерфейс для адміністраторів і менеджерів безпеки надає розширені 

можливості: конфігурація системи, управління користувачами та їх ролями, 

глибокий аналіз даних, формування комплексних звітів для виявлення тенденцій, 

оцінки ефективності заходів безпеки та виявлення потенційних загроз [11, 28]. 

Адміністратори мають повноваження налаштовувати ролі користувачів, рівні 

доступу до різних функціональних модулів та даних системи, а також керувати 

інтеграціями. 

• Серверна частина системи є її ядром і відповідає за обробку всіх 

вхідних даних, їх валідацію, нормалізацію та зберігання в базі даних. Вона також 

відповідає за логіку генерації тривог, надсилання сповіщень відповідним 

користувачам, генерацію аналітичних звітів та надання даних клієнтським 

додаткам через захищені API [3]. Сервер здійснює безперервну комунікацію з 

датчиками, камерами відеоспостереження [4, 6] та іншими підсистемами, такими 

як системи сигналізації, використовуючи відповідні протоколи (наприклад, 

MQTT, ONVIF, RTSP). Сучасні підходи можуть включати використання 
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мікросервісної архітектури для підвищення гнучкості та масштабованості [22]. 

Ефективна обробка великих потоків даних є ключовою вимогою [34]. 

• База даних є критично важливою частиною системи, оскільки вона 

акумулює та зберігає всі дані про події, конфігурацію обладнання (камери, 

датчики [9]), користувачів, згенеровані звіти та інші важливі записи, необхідні для 

операційної діяльності та подальшого аналізу [10]. База даних повинна бути 

масштабованою для обробки зростаючих обсягів інформації та забезпечувати 

швидкий та надійний доступ до даних для всіх компонентів системи. 

Обов'язковим є впровадження механізмів регулярного резервного копіювання та, 

за потреби, реплікації даних для запобігання їх втраті та забезпечення високої 

доступності [23, 26]. 

• Інтерфейс з іншими системами дозволяє ІУС функціонувати не як 

ізольоване рішення, а як частина єдиного інформаційного простору безпеки 

організації. Це дозволяє інтегрувати дану систему з існуючими платформами, 

такими як системи охоронної сигналізації, системи контролю та управління 

доступом (СКУД), системи відеоспостереження від різних виробників [1, 18, 19], 

або навіть зовнішні бази даних та сервіси (наприклад, для отримання погодних 

даних, що можуть впливати на роботу деяких сенсорів). Така інтеграція може 

здійснюватися через стандартизовані протоколи та API [3, 25]. 

Ключові функціональні можливості системи: 

• Моніторинг і контроль безпеки об'єкта в режимі реального часу: 

Користувачі, відповідно до своїх прав, можуть переглядати поточні події на 

інтерактивних планах об'єкта, спостерігати за відео з камер в реальному часі та в 

архіві, отримувати миттєві сповіщення про потенційні загрози та інциденти. 

• Інтеграція з різноманітними системами безпеки: Система повинна 

мати гнучкі можливості для інтеграції з широким спектром пристроїв та 

підсистем для забезпечення комплексної безпеки, такими як системи 

відеоспостереження (аналогові та IP-камери [4, 7]), датчики руху, відкриття, 

розбиття скла, вібрації, затоплення, температури, диму тощо [9, 16]. 
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• Формування звітів та розширена аналітика: Для менеджерів безпеки 

та керівництва надається можливість генерувати різноманітні звіти за подіями, 

діями персоналу, станом обладнання, переглядати статистику інцидентів, 

аналізувати тенденції та виявляти потенційні загрози та слабкі місця в системі 

охорони [11]. Це може включати інструменти для візуалізації даних (дашборди). 

• Гнучкий інтерфейс користувача з підтримкою різних ролей: Система 

має підтримувати чітке розмежування прав доступу на основі ролей користувачів 

(наприклад, адміністратор системи, оператор моніторингового центру, охоронець 

на об'єкті, менеджер безпеки), кожен з яких має доступ лише до тих функцій та 

даних, які необхідні для виконання його посадових обов'язків [23]. 

• Автоматичне виявлення тривог та оповіщення: При спрацьовуванні 

датчиків або виявленні підозрілих подій (наприклад, за допомогою відеоаналітики 

[5] або алгоритмів машинного навчання [16]) система повинна автоматично 

реєструвати інцидент, класифікувати його та сповіщати відповідальних осіб 

згідно із заздалегідь налаштованими сценаріями реагування. 

Інші характеристики системи: 

Крім основних функціональних можливостей, ефективна ІУС повинна 

відповідати низці важливих нефункціональних вимог, які забезпечують її 

надійність, продуктивність та довгострокову життєздатність: 

• Продуктивність: Система повинна бути здатною обробляти великі 

обсяги даних (наприклад, відеопотоки високої роздільної здатності, часті сигнали 

від тисяч датчиків) без значних затримок у режимі реального часу, забезпечуючи 

швидкий відгук інтерфейсу користувача [20]. 

• Безпека: Всі дані, що передаються між компонентами системи, а 

також ті, що зберігаються в базі даних, повинні бути надійно захищені від 

несанкціонованого доступу, модифікації чи знищення. Це включає використання 

шифрування, надійних протоколів передачі даних, механізмів автентифікації та 

авторизації, а також регулярний аудит безпеки та відповідність сучасним 
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підходам до кіберзахисту [12, 13, 14, 17, 23, 24, 36], особливо для об'єктів 

критичної інфраструктури [37] та з урахуванням міжнародних стандартів [38]. 

• Масштабованість: Архітектура системи повинна підтримувати 

можливість горизонтального та вертикального масштабування для адаптації до 

зростання кількості підключених датчиків, камер, користувачів та обсягів 

оброблюваних даних без суттєвого зниження продуктивності або необхідності 

повної перебудови системи [2, 6, 22]. 

• Надійність і доступність: Система повинна працювати стабільно, без 

збоїв і бути доступною для користувачів у режимі 24/7. Це передбачає 

використання резервування ключових компонентів, механізмів відмовостійкості 

та швидкого відновлення після можливих збоїв [20]. 

Інші важливі характеристики системи включають не тільки розширену 

функціональність, але й ключові технічні аспекти, які забезпечують її загальну 

ефективність і надійність експлуатації. Вони визначають, як саме система повинна 

функціонувати в умовах реального часу, гарантуючи безпеку операцій, стабільність 

роботи та можливість для подальшого зростання та модернізації в майбутньому. Це 

дозволяє створити комплексну систему, яка не тільки повністю відповідає 

поточним та перспективним вимогам користувачів, але й готова до швидких змін у 

технологічному ландшафті та досягнення високого рівня продуктивності. 

Функціональні вимоги 

Функціональні вимоги детально описують, як саме система повинна 

функціонувати з точки зору взаємодії з користувачами та іншими системами. Вони 

визначають конкретні дії, операції та завдання, які система має виконувати, щоб 

задовольнити визначені бізнес-потреби та очікування користувачів [21]. 

1. Управління користувачами 

• Реєстрація користувачів: система повинна надавати адміністраторам 

можливість безпечної реєстрації нових користувачів із заповненням необхідної 

атрибутивної інформації (повне ім'я, контактні дані, посада, підрозділ, призначена 

роль тощо). 
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• Аутентифікація та авторизація: користувачі повинні мати змогу 

безпечно входити в систему за допомогою унікального логіну та паролю; 

рекомендується підтримка багатофакторної автентифікації. Після успішної 

автентифікації система повинна надавати доступ лише до тих функцій та даних, 

які дозволені призначеною роллю користувача [23]. 

• Управління ролями користувачів: система має підтримувати гнучке 

налаштування різних ролей (наприклад, "Адміністратор системи", "Оператор 

моніторингового центру", "Старший зміни охорони", "Менеджер безпеки", 

"Технік з обслуговування") з можливістю детального визначення дозволів для 

кожної ролі. 

2. Моніторинг та обробка подій 

• Обробка тривог та інцидентів: система повинна автоматично 

реєструвати, класифікувати (за типом, рівнем критичності) та сповіщати 

відповідального охоронця чи менеджера безпеки про виникнення тривог та 

інцидентів. Усі події, пов'язані з інцидентом, повинні детально реєструватися 

(включаючи час, джерело, дії оператора) для подальшого аналізу та 

розслідування. 

• Перегляд подій в реальному часі: оперативний персонал (охоронець, 

оператор) повинен мати можливість в реальному часі переглядати відео з 

відповідних камер спостереження [1, 4], отримувати дані від датчиків, 

відстежувати тривожні сповіщення та іншу оперативну інформацію через 

мобільний або веб-додаток з інтуїтивним інтерфейсом. 

• Аналіз подій та генерація статистики: менеджер безпеки та аналітики 

повинні мати змогу переглядати консолідовані звіти, отримувати детальну 

аналітику по подіям (наприклад, типи подій, їх частота виникнення в різних зонах 

або в певні проміжки часу, середній час реакції, серйозність наслідків) [11]. 

3. Управління сенсорами і камерами 

• Моніторинг стану датчиків: система повинна забезпечувати 

безперервний збір даних з усіх підключених датчиків (руху, температури, 
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вологості, відкриття дверей/вікон, вібрації, задимлення, затоплення тощо [9]) та 

передачу цих даних на сервер для обробки, аналізу та візуалізації. 

• Інтеграція з системами відеоспостереження: система повинна бути 

здатна глибоко інтегруватися з існуючими та новими камерами 

відеоспостереження (підтримка стандартів типу ONVIF), забезпечуючи 

автоматичне збереження відеозаписів (за подією, за розкладом, постійно), 

швидкий доступ до архівних записів та можливість керування PTZ-камерами [3, 7, 

18]. 

• Дистанційне управління датчиками: система повинна дозволяти 

авторизованим користувачам дистанційно активувати або деактивувати окремі 

датчики або групи датчиків залежно від оперативної потреби (наприклад, для 

проведення технічного обслуговування, під час планових робіт на об'єкті). 

4. Генерація звітів і аналітики 

• Формування кастомізованих звітів: система повинна дозволяти 

користувачам (переважно менеджерам та адміністраторам) генерувати 

різноманітні звіти за подіями, користувачами, активністю датчиків, 

спрацюваннями сигналізацій та іншими параметрами за обраний період 

(наприклад, зведення про кількість спрацьованих датчиків за день, тиждень, 

місяць; звіт про час реакції на інциденти). 

• Довгострокове зберігання даних: вся історія подій, зібрані дані з 

сенсорів, відеоархіви (або метадані до них) та звіти повинні надійно зберігатися в 

базі даних протягом визначеного періоду для можливості подальшого аналізу, 

розслідувань та дотримання регуляторних вимог [10, 26]. 

5. Інтеграція з іншими системами 

• Інтеграція з системами охоронної та пожежної сигналізації: система 

повинна мати можливість двосторонньої інтеграції з іншими системами 

сигналізації для отримання сигналів тривоги та, можливо, передачі команд 

управління (наприклад, активація систем оповіщення, блокування доступів) [8, 

25]. 
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• Інтеграція з іншими базами даних та корпоративними системами: 

необхідно передбачити можливість інтеграції з іншими внутрішніми програмами 

чи базами даних (наприклад, система управління персоналом, система обліку 

активів) для обміну даними та підвищення загальної ефективності управління 

інформацією. 

Нефункціональні вимоги 

Нефункціональні вимоги визначають атрибути якості системи, тобто як 

саме система повинна працювати, зокрема, її продуктивність, рівень безпеки, 

масштабованість, надійність, зручність використання тощо. Вони є критично 

важливими для забезпечення задоволеності користувачів та успішної експлуатації 

системи в довгостроковій перспективі [20, 21]. 

1. Продуктивність 

• Час відгуку системи: система повинна реагувати на типові запити 

користувачів (наприклад, відкриття сторінки, завантаження списку подій, старт 

відеопотоку) протягом 2-3 секунд при номінальному навантаженні. 

• Обробка великих обсягів даних: система повинна бути здатна 

ефективно обробляти значний потік даних в реальному часі, наприклад, одночасні 

відеопотоки з сотень камер відеоспостереження або сигнали від тисяч датчиків, 

без суттєвої деградації продуктивності чи виникнення затримок. 

2. Безпека 

• Шифрування даних: всі конфіденційні дані, які передаються між 

серверними та клієнтськими компонентами, а також ті, що зберігаються в базі 

даних, повинні бути надійно зашифровані з використанням сучасних 

криптографічних алгоритмів та протоколів (наприклад, HTTPS/TLS для передачі, 

AES-256 для зберігання) [12, 23]. 

• Надійна автентифікація та авторизація: система повинна 

забезпечувати високий рівень безпеки для контролю доступу користувачів, 

включаючи вимоги до складності паролів, блокування облікових записів після 
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кількох невдалих спроб входу, та бажано підтримку багатофакторної 

автентифікації (MFA) [14, 17]. 

• Регулярне резервне копіювання та відновлення: система повинна мати 

функціонал для автоматичного регулярного резервного копіювання всіх критично 

важливих даних та конфігурацій для забезпечення можливості їх швидкого 

відновлення в разі апаратних збоїв, програмних помилок або кібератак. 

3. Масштабованість 

• Масштабування серверної інфраструктури: архітектура системи 

повинна бути спроектована таким чином, щоб дозволяти гнучке масштабування 

(як вертикальне, так і горизонтальне) серверних ресурсів для обробки зростаючої 

кількості запитів, підключених пристроїв та зберігання великих обсягів даних без 

зниження загальної продуктивності [2, 6, 19, 22]. 

• Розширюваність функціоналу: система повинна мати модульну 

архітектуру, що дозволяє відносно легко додавати нові компоненти, інтегрувати 

нові типи пристроїв або розширювати існуючий функціонал без значного впливу 

на вже працюючі частини системи та без необхідності її повної зупинки. Це також 

полегшується застосуванням практик рефакторингу для підтримки чистоти 

кодової бази [40]. 

4. Надійність 

• Час безвідмовної роботи (Uptime): система повинна забезпечувати 

високий рівень доступності, бажано не менше 99,9% часу (враховуючи планові 

технічні роботи). 

• Механізми відновлення після збоїв: система повинна мати вбудовані 

механізми для швидкого автоматичного або напівавтоматичного відновлення 

працездатності після виникнення будь-яких непередбачених збоїв, з мінімальними 

втратами даних та часу простою. 

5. Зручність користування (Usability) 

• Інтуїтивно зрозумілий інтерфейс користувача: графічний інтерфейс 

користувача (як веб, так і мобільний) повинен бути логічним, послідовним, 
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візуально привабливим та інтуїтивно зрозумілим для користувачів з різним рівнем 

технічної підготовки та комп'ютерної грамотності, відповідаючи принципам 

хорошого дизайну [28, 39]. 

• Наявність комплексної документації: для користувачів різних 

категорій (оператори, адміністратори, технічні спеціалісти) повинна бути надана 

детальна, актуальна та зрозуміла документація, що описує всі функціональні 

можливості системи, процедури налаштування, експлуатації та усунення типових 

проблем. 

6. Міжплатформність та сумісність 

• Підтримка різноманітних клієнтських платформ: система повинна 

забезпечувати повноцінну роботу як на мобільних пристроях (з нативними 

додатками для iOS та Android), так і на настільних комп'ютерах та ноутбуках 

через сучасні веб-браузери (кросбраузерність веб-інтерфейсу). 

• Сумісність з різним обладнанням: система повинна підтримувати 

інтеграцію з широким спектром обладнання від різних виробників, 

використовуючи стандартизовані протоколи та інтерфейси [3, 25]. 

 

2.2. Створення діаграм для проєктування системи 

Діаграма прецедентів є одним із фундаментальних інструментів 

уніфікованої мови моделювання (UML), що широко використовується на 

початкових етапах життєвого циклу розробки програмного забезпечення для 

візуалізації та документування функціональних вимог до системи [41]. Основне 

призначення діаграми прецедентів полягає в тому, щоб наочно та зрозуміло 

проілюструвати ключові функції (послуги), які проектована інформаційна 

управлінська система (ІУС) повинна виконувати, а також чітко визначити, як різні 

зовнішні учасники, відомі як актори, взаємодіють з цими функціями для досягнення 

своїх специфічних цілей [42]. Цей інструмент допомагає встановити межі системи 

та контекст її використання. 

Актори, зображені на діаграмі, представляють ролі, які виконуються 

сутностями, що знаходяться поза програмною системою, але взаємодіють з нею. 
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Важливо розуміти, що актор – це роль, а не конкретна особа чи система. Актори 

можуть бути людьми (наприклад, кінцевими користувачами з різними правами, 

такими як адміністратори системи, оператори моніторингових центрів, охоронці на 

об'єктах), або ж іншими програмними чи апаратними системами (наприклад, 

зовнішніми датчиками охоронної сигналізації, системами відеоспостереження, 

сторонніми програмними платформами для аналітики, іншими корпоративними 

інформаційними системами, або навіть таймерами, що ініціюють певні дії за 

розкладом) [43]. 

Кожен "прецедент" (use case) на діаграмі описує певну, значущу для актора, 

послідовність дій, яку система повинна виконати для надання йому конкретного, 

вимірюваного результату або послуги. Прецеденти відображають поведінку 

системи з точки зору зовнішнього спостерігача (актора), не вдаючись у деталі 

внутрішньої реалізації цієї функціональності. Наприклад, для ІУС моніторингу 

безпеки, прецедентами можуть бути такі дії, як "Авторизуватися в системі", 

"Переглянути карту об'єкта з поточними тривогами", "Згенерувати добовий звіт про 

інциденти", "Отримати відеопотік з камери в реальному часі" або "Налаштувати 

параметри сповіщень для датчика". Кожен прецедент повинен мати чітко визначену 

мету та приносити цінність хоча б одному актору [41]. 

Зв'язки (асоціації) між акторами та прецедентами на діаграмі вказують на те, 

який актор ініціює або бере участь у виконанні певного прецеденту. Окрім простих 

асоціацій, діаграма прецедентів може включати спеціалізовані відношення між 

самими прецедентами, що дозволяє структурувати та декомпозувати складну 

функціональність: 

• Включення (<<Include>>): Показує, що один прецедент (базовий) 

обов'язково та безумовно включає в себе функціональність іншого прецеденту 

(включеного). Це використовується для виділення загальної, повторюваної 

поведінки. 

• Розширення (<<Extend>>): Показує, що один прецедент 

(розширюючий) може додавати нову поведінку до іншого прецеденту (базового, 
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розширюваного) за певних умов (в точці розширення). Це дозволяє моделювати 

опціональну або умовну функціональність. 

• Узагальнення (Generalization): Використовується для відображення 

ієрархічних відношень між акторами (де один актор є більш спеціалізованою 

версією іншого) або між прецедентами (де один прецедент є більш загальним 

варіантом поведінки, а інші – його конкретизаціями). 

Діаграма прецедентів не лише надає можливість швидко охопити та 

зрозуміти функціональний обсяг системи (тобто, що саме система повинна робити), 

але й дозволяє виявити, які типи взаємодій між користувачами та системою є 

найбільш критичними для ефективної роботи програми та досягнення бізнес-цілей. 

Вона слугує фундаментальною відправною точкою для подальшого, більш 

детального проектування архітектури системи, розробки інтерфейсів користувача 

та створення тестових сценаріїв. Діаграма допомагає чітко визначити, 

задокументувати та узгодити з замовником функціональні вимоги до системи, 

зрозуміти, хто і як буде використовувати кожну з цих функцій, а також виявити ті 

аспекти системи, які потребують особливої уваги, ретельного аналізу ризиків та 

детального опрацювання під час розробки [42, p. 105-110]. 

Аналіз взаємодії акторів та прецедентів для ІУС моніторингу безпеки 

Для розробленої інформаційної управлінської системи (ІУС) оптимізації 

управління охоронними процесами та автоматизації моніторингу безпеки була 

створена діаграма прецедентів (див. Рисунок X.X – тут має бути посилання на саму 

діаграму), що відображає ключових акторів та їх взаємодію з основними 

функціональними можливостями системи. 

Актори системи: 

На діаграмі визначено наступних акторів, що представляють різні ролі 

взаємодії з ІУС: 

Адміністратор системи: Представляє користувача з найвищим рівнем 

адміністративних привілеїв в системі. Цей актор відповідає за загальне 

налаштування системи, конфігурацію її ключових параметрів, управління 
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обліковими записами інших користувачів (створення, блокування, видалення), 

призначення ролей та гранулярних прав доступу до функцій та даних, а також за 

забезпечення загальної безпеки та цілісності системи, включаючи налаштування 

політик резервного копіювання та аудиту. 

Охоронець: Представляє оперативного користувача, основною задачею 

якого є безпосередній моніторинг подій безпеки в реальному часі на довіреному 

об'єкті, зоні або групі об'єктів. Охоронець отримує та обробляє сповіщення про 

тривоги та інші значущі події, перевіряє дані з камер відеоспостереження та 

поточний стан підключених датчиків, оперативно реагує на інциденти згідно з 

встановленими стандартними операційними процедурами (SOPs). 

Менеджер безпеки: Представляє користувача, відповідального за тактичне 

та стратегічне управління безпекою на об'єкті або в організації. Цей актор керує 

процесами аналізу зареєстрованих подій та інцидентів, формує комплексні 

аналітичні звіти, проводить оцінку ефективності застосовуваних охоронних 

заходів, виявляє вразливості та приймає обґрунтовані рішення щодо вдосконалення 

політик безпеки, процедур реагування та модернізації технічних засобів. 

Система датчиків / Відеоспостереження: Представляє зовнішню апаратну 

або програмно-апаратну систему (або сукупність інтегрованих систем), що генерує 

первинні дані про стан охоронюваного об'єкта та події, які на ньому відбуваються. 

Ці дані надходять до ІУС для подальшої обробки, аналізу, візуалізації та 

архівування. До цієї категорії можуть належати IP-камери, аналогові камери з 

цифровими відеореєстраторами (DVR/NVR), різноманітні типи датчиків (руху, 

відкриття, розбиття скла, вібрації, затоплення, зміни температури, задимлення 

тощо), системи контролю та управління доступом (СКУД) та інші сенсорні 

пристрої [9, 16, 44]. 

Основні прецеденти системи: 

На діаграмі прецедентів для ІУС виділено наступні ключові прецеденти, що 

описують основну функціональність, яку надає система своїм акторам: 

«Налаштування параметрів системи»: Включає в себе широкий спектр дій з 
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конфігурації глобальних та специфічних параметрів роботи ІУС, таких як 

налаштування мережевих підключень до обладнання, параметрів інтеграції з 

зовнішніми інформаційними системами, визначення логічних зон відповідальності 

на об'єктах, налаштування автоматизованих сценаріїв реагування на типові 

інциденти, параметрів сповіщень тощо. 

«Керування користувачами та ролями»: Охоплює повний цикл управління 

обліковими записами користувачів: створення нових акаунтів, редагування 

існуючих, тимчасове блокування або повне видалення. Також включає управління 

ролевою моделлю доступу – створення та налаштування ролей (наприклад, 

"Охоронець об'єкту А", "Старший зміни", "Менеджер регіонального відділу 

безпеки") та надання цим ролям гранулярних прав доступу до окремих функцій, 

модулів та даних системи. 

«Моніторинг об'єкта в реальному часі»: Надання користувачам (переважно 

Охоронцям та Операторам) можливості візуального та інформаційного контролю 

за ситуацією на об'єкті в режимі реального часу. Це включає перегляд поточних 

подій на інтерактивних планах об'єкта, відображення відеопотоків з обраних камер, 

моніторинг стану підключених датчиків та отримання оперативних сповіщень. 

«Обробка сповіщень та тривог»: Автоматична та ручна реєстрація, 

класифікація за рівнем критичності, пріоритезація та відображення сповіщень про 

тривожні події та інші зафіксовані інциденти. Надання інструментів для 

оперативного реагування: підтвердження отримання тривоги, ескалація інциденту 

на вищий рівень, документування вжитих заходів та закриття тривоги після її 

усунення. 

«Формування оперативних та аналітичних звітів»: Забезпечення можливості 

генерації різноманітних стандартизованих та кастомізованих звітів за широким 

спектром параметрів (період часу, тип події, конкретний об'єкт або зона, 

відповідальний користувач, результати реагування на інциденти) для проведення 

аналізу ефективності роботи системи охорони, виявлення вузьких місць та 

проблемних зон. 
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«Генерація аналітики безпеки»: Надання інструментів для проведення 

глибокого аналізу накопичених історичних даних про події та інциденти. Метою є 

виявлення прихованих закономірностей, нетипових тенденцій, аномалій у 

поведінці системи або об'єктів, а також прогнозування потенційних загроз та оцінка 

загальної ефективності впроваджених заходів безпеки [11, 45]. 

«Автоматичне отримання даних від сенсорів»: Опис процесу, за допомогою 

якого ІУС забезпечує безперервний автоматизований збір та передачу даних 

(поточний стан, вимірювані показники, тривожні сигнали) від усіх підключених до 

неї датчиків та систем відеоспостереження на центральний сервер для подальшої 

обробки, аналізу та візуалізації. 

«Архівування даних та подій»: Реалізація функціоналу для автоматичного 

та надійного довгострокового зберігання всіх значущих даних, що генеруються та 

обробляються системою. Це включає логи системних та користувацьких подій, 

відеозаписи (або їх метадані, якщо зберігання повних архівів не є доцільним 

локально), згенеровані звіти та історію дій користувачів. Архівування необхідне 

для забезпечення можливості ретроспективного аналізу, проведення розслідувань 

інцидентів та дотримання нормативних вимог щодо зберігання даних. 

Взаємодія акторів з прецедентами системи: 

Аналіз розробленої діаграми прецедентів дозволяє чітко визначити наступні 

ключові сценарії взаємодії між акторами та функціональністю ІУС: 

Адміністратор системи: 

• Безпосередньо ініціює та виконує прецеденти: «Налаштування 

параметрів системи», «Керування користувачами та ролями». 

• Має авторизований доступ та може брати участь у прецедентах: 

«Формування оперативних та аналітичних звітів» (для контролю та аудиту), 

«Генерація аналітики безпеки» (для оцінки загальної ефективності), «Архівування 

даних та подій» (в контексті налаштування політик архівування, управління 

життєвим циклом даних та доступу до архівних даних). 

Охоронець: 
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• Є основним ініціатором та активним користувачем прецедентів: 

«Моніторинг об'єкта в реальному часі», «Обробка сповіщень та тривог». 

• Безпосередньо взаємодіє з результатами виконання прецеденту 

«Автоматичне отримання даних від сенсорів» (отримує оперативну інформацію 

про стан датчиків та відео з камер). 

Менеджер безпеки: 

• Є ключовим ініціатором та користувачем прецедентів: «Формування 

оперативних та аналітичних звітів», «Генерація аналітики безпеки». 

• Може активно взаємодіяти з прецедентом «Архівування даних та 

подій» для отримання історичних даних, необхідних для розслідувань або аналізу 

тенденцій. 

• Опосередковано впливає на ефективність виконання прецедентів, 

пов'язаних з оперативною роботою Охоронця, шляхом аналізу їх результатів, 

виявлення недоліків та розробки рекомендацій щодо покращення процедур. 

Система датчиків / Відеоспостереження: 

• Виступає як основний ініціатор (джерело даних) для прецеденту 

«Автоматичне отримання даних від сенсорів», безперервно або за подією 

передаючи оперативну інформацію до ІУС. 

• Неявно, але критично важливим чином, бере участь у прецедентах 

«Моніторинг об'єкта в реальному часі» та «Обробка сповіщень та тривог», 

надаючи для них вихідну інформацію (відео, сигнали з датчиків). 

• Дані, що надходять від цієї зовнішньої системи, є первинною основою 

для подальшого виконання прецеденту «Архівування даних та подій». 

Розроблення діаграми прецедентів є надзвичайно важливим для подальших 

етапів проектування, таких як розробка детальних сценаріїв використання (use case 

specifications), проектування інтуїтивно зрозумілих та ефективних інтерфейсів 

користувача (UI/UX) [28, 39], моделювання бізнес-логіки системи та проектування 

архітектури бази даних. Наприклад, глибоке розуміння того, що Охоронець 

потребує миттєвого доступу до критично важливої інформації в режимі реального 
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часу, безпосередньо впливає на вимоги до продуктивності системи, дизайну його 

користувацького інтерфейсу (чи то мобільного додатку, чи спеціалізованої веб-

панелі) та надійності каналів зв'язку. Надану діаграму зображено на рисунку 2.1. 

 

Рисунок 2.1 - Діаграма прецедентів (Use Case Diagram) 

Джерело: сформовано автором на основі виконаного дослідження 

 

Діаграма послідовності (Sequence Diagram) 

Діаграма послідовності є важливим типом діаграм взаємодії в уніфікованій 

мові моделювання (UML), яка деталізує, як об'єкти або компоненти системи 

співпрацюють між собою для виконання конкретного прецеденту або реалізації 
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певної операції [41, c. 153-178]. Основною метою діаграми послідовності є 

візуалізація потоку керування та обміну повідомленнями між учасниками взаємодії 

в чіткій хронологічній послідовності. Вона показує не тільки те, які об'єкти беруть 

участь, але й порядок, у якому надсилаються та отримуються повідомлення, що 

робить її надзвичайно корисною для розуміння динамічної поведінки системи [42]. 

На діаграмі послідовності учасники взаємодії (об'єкти, компоненти або 

актори) зображуються у вигляді вертикальних "ліній життя" (lifelines), а час тече 

зверху вниз. Горизонтальні стрілки між лініями життя представляють 

повідомлення (виклики методів, сигнали, асинхронні сповіщення), що передаються 

від одного учасника до іншого. Діаграма також може включати такі елементи, як 

цикли (loops), умовні розгалуження (alternatives), паралельні виконання (parallel 

fragments) та інші конструкції, що дозволяють моделювати складні сценарії 

взаємодії [46]. 

Для системи оптимізації управління охоронними процесами та 

автоматизації моніторингу безпеки була розроблена діаграма послідовності, що 

ілюструє типовий сценарій обробки тривожної події – від моменту її виникнення 

до завершення реагування. На цій діаграмі (див. Рисунок Y.Y – тут має бути 

посилання на саму діаграму) взаємодія між ключовими акторами та компонентами 

системи описується наступним чином: 

Актори та компоненти, що взаємодіють на діаграмі: 

• Система датчиків / Відеоспостереження (СДВ): Зовнішня система, що 

генерує первинні дані про події (наприклад, спрацювання датчика руху, виявлення 

аномалії камерою). 

• Інформаційна Управлінська Система (ІУС): Центральний програмний 

компонент, що агрегує дані, реалізує логіку обробки подій, керує сповіщеннями та 

взаємодією між користувачами та підсистемами. 

• Охоронець: Користувач системи, відповідальний за оперативний 

моніторинг та первинне реагування на інциденти. 
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• Менеджер безпеки: Користувач системи, відповідальний за прийняття 

рішень вищого рівня та координацію складних заходів реагування. 

Хронологічна послідовність взаємодій при обробці тривоги: 

1. Ініціація події Системою датчиків/Відеоспостереження (СДВ): 

Процес починається, коли один із датчиків (наприклад, датчик руху, 

відкриття дверей, розбиття скла) або система відеоаналітики фіксує подію, що 

відповідає критеріям тривоги. 

• СДВ генерує сигнал тривоги (повідомлення generateAlarmSignal()). 

• СДВ надсилає цей сигнал тривоги, що містить інформацію про тип 

події, місцезнаходження та час, до Інформаційної Управлінської Системи (ІУС) 

(повідомлення sendAlarmEvent(eventDetails)). 

2. Обробка сигналу та сповіщення Охоронця Інформаційною 

Управлінською Системою (ІУС): ІУС отримує сигнал тривоги від СДВ. 

• ІУС реєструє подію у своїй базі даних (внутрішня дія, наприклад, 

logEvent(eventDetails)). 

• ІУС, згідно з налаштованими правилами та сценаріями, ідентифікує 

відповідального Охоронця. 

• ІУС надсилає сповіщення про тривогу Охоронцю на його панель 

моніторингу в реальному часі або мобільний пристрій (повідомлення 

notifySecurityGuard(alarmNotification)). Це сповіщення містить детальну 

інформацію про подію, щоб Охоронець міг швидко оцінити ситуацію (наприклад, 

тип тривоги, точне місце, посилання на відео з найближчих камер). 

3. Реакція Охоронця та підтвердження отримання тривоги: 

Охоронець отримує сповіщення та негайно приступає до перевірки обставин 

події. 

• Охоронець аналізує надану інформацію, переглядає відеопотоки, 

перевіряє стан інших датчиків у зоні інциденту. 

• Охоронець надсилає підтвердження отримання та взяття тривоги в 

роботу до ІУС (повідомлення acknowledgeAlarm(alarmId, operatorId)). Це важливо 
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для фіксації часу реакції та уникнення дублювання дій. ІУС фіксує цей факт 

(recordAcknowledgement()). 

4. Ескалація або надання інформації Менеджеру безпеки (за потреби): 

Після первинної оцінки ситуації, якщо Охоронець визначає, що інцидент є 

серйозним, вимагає додаткових ресурсів або рішень, що виходять за межі його 

повноважень, він ескалує інформацію. 

• Охоронець передає детальну інформацію про інцидент та свої 

спостереження до Менеджера безпеки через ІУС (повідомлення 

escalateIncident(incidentDetails, assessment) до ІУС, яка потім перенаправляє його 

Менеджеру безпеки, або Охоронець може безпосередньо сповістити Менеджера 

безпеки через функціонал системи). 

• ІУС передає цю інформацію Менеджеру безпеки (повідомлення 

informSecurityManager(incidentReport)). 

5. Прийняття рішення Менеджером безпеки та передача команд до ІУС: 

Менеджер безпеки аналізує отриману інформацію, оцінює ризики та 

приймає рішення щодо подальших дій. 

• Менеджер безпеки може запитати додаткову інформацію, активувати 

специфічні протоколи реагування (наприклад, виклик поліції, пожежної служби, 

внутрішньої групи швидкого реагування, активація додаткових заходів безпеки). 

• Менеджер безпеки відправляє команди або інструкції щодо 

реагування назад до ІУС (повідомлення issueResponseCommands(commandsList)). 

Ці команди можуть бути спрямовані як на автоматизовані системи, так і на 

персонал. 

6. Виконання команд через ІУС та взаємодія з Системою 

датчиків/Відеоспостереження (СДВ): 

ІУС отримує команди від Менеджера безпеки та транслює їх відповідним 

виконавцям або системам. 

• Якщо команди стосуються фізичних систем, ІУС передає відповідні 

команди до СДВ (повідомлення executeSystemAction(actionDetails)). Наприклад, 
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це може бути команда на активацію сирени, блокування певних дверей або зон на 

об'єкті, зміну режимів роботи камер. 

• СДВ, отримавши команду від ІУС, виконує зазначені дії. 

• СДВ надсилає підтвердження виконання команд назад до ІУС 

(повідомлення confirmActionExecution(actionId, status)). 

Завершення обробки події та фіксація результатів: 

ІУС фіксує всі етапи обробки інциденту, дії всіх учасників та результати 

реагування. 

• ІУС оновлює статус інциденту в системі 

(updateIncidentStatus(finalStatus, report)). 

• Всі дані, зібрані під час інциденту (логи, відеофрагменти, звіти 

Охоронця та Менеджера безпеки, підтвердження дій), зберігаються в базі даних 

ІУС для подальшого аналізу, формування статистичних звітів, проведення 

розслідувань та вдосконалення процедур безпеки [10, 45]. 

Висновки щодо діаграми послідовності: 

Представлена діаграма послідовності наочно демонструє логічний порядок 

взаємодії між ключовими акторами та компонентами ІУС під час обробки типової 

тривожної події. Вона дозволяє чітко побачити потік повідомлень, відповідальність 

кожного учасника на різних етапах та критичні точки взаємодії. Така візуалізація є 

надзвичайно корисною для розробників, тестувальників та бізнес-аналітиків, 

оскільки вона допомагає: 

• Верифікувати логіку бізнес-процесів: Переконатися, що послідовність 

дій відповідає очікуванням та вимогам. 

• Виявити потенційні проблеми: Знайти можливі "вузькі місця", 

затримки або відсутні взаємодії на ранніх стадіях проектування. 

• Уточнити вимоги до інтерфейсів: Визначити, які дані повинні 

передаватися між компонентами. 
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• Спроектувати ефективні механізми обробки помилок та виняткових 

ситуацій (хоча типова діаграма послідовності фокусується на "щасливому шляху", 

її можна розширити для моделювання альтернативних сценаріїв) [47]. 

• Створити основу для розробки тест-кейсів: Послідовність 

повідомлень може бути використана для перевірки коректності роботи системи. 

Таким чином діаграма послідовності є важливим єтам в процесі розробки 

систем. Надану діаграму зображено на рисунку 2.2. 

 

Рисунок 2.2 - Діаграма послідовності 

Джерело: сформовано автором на основі виконаного дослідження 

 

Діаграма класів (Class Diagram) 

Діаграма класів є одним із найбільш фундаментальних та широко 

використовуваних типів структурних діаграм в уніфікованій мові моделювання 

(UML). Вона призначена для статичного моделювання структури системи шляхом 

візуалізації її основних класів, їхніх атрибутів (даних, що зберігаються в об'єктах 

класу), методів (операцій, які можуть виконувати об'єкти класу), а також 

різноманітних взаємозв'язків між цими класами [41, c. 81-120; 50, ch. 9]. Діаграма 

класів дозволяє глибоко зрозуміти, як компоненти системи логічно організовані, як 

вони взаємопов'язані та як вони будуть взаємодіяти між собою в контексті об'єктно-

орієнтованого підходу до програмування та проектування [42, p. 125-160]. Вона 
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слугує своєрідним "кресленням" програмної системи, що є важливим для 

комунікації між розробниками, архітекторами та іншими зацікавленими 

сторонами. 

Для системи оптимізації управління охоронними процесами та 

автоматизації моніторингу безпеки була розроблена діаграма класів (див. Рисунок 

Z.Z – тут має бути посилання на саму діаграму). Ця діаграма включає такі ключові 

класи, як Система, Користувач (та його підкласи Адміністратор, Охоронець, 

МенеджерБезпеки), Датчик, Подія, Звіт та інші потенційно необхідні сутності. 

Кожен із цих класів відповідає за певні аспекти функціонування системи та 

інкапсулює відповідну логіку та дані. Наприклад, клас Користувач та його підкласи 

відповідають за управління автентифікацією, авторизацією та наданням 

специфічних для ролі функцій; клас Датчик моделює фізичні або віртуальні 

сенсори; клас Подія представляє інформацію про інциденти, що фіксуються; а клас 

Звіт інкапсулює логіку генерації та представлення аналітичної інформації. 

На діаграмі класів взаємодія між компонентами (об'єктами класів) системи 

відображається через різні типи зв'язків та асоціацій: 

Асоціація (Association): Показує семантичний зв'язок між двома або більше 

класами, що вказує на те, що об'єкти цих класів можуть бути пов'язані або 

взаємодіяти. Може мати кратність (multiplicity), що визначає кількість об'єктів, які 

можуть брати участь у зв'язку (наприклад, один-до-одного, один-до-багатьох, 

багато-до-багатьох). 

Агрегація (Aggregation): Спеціальний тип асоціації, що представляє 

відношення "частина-ціле" (has-a), де один клас (ціле) складається з інших класів 

(частин), але частини можуть існувати незалежно від цілого. 

Композиція (Composition): Більш сильний тип агрегації, де частини не 

можуть існувати окремо від цілого; якщо ціле знищується, то і його частини також 

знищуються. 

Успадкування/Узагальнення (Inheritance/Generalization): Показує 

відношення "є-типом" (is-a), де один клас (підклас або дочірній клас) успадковує 
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атрибути та методи іншого класу (суперкласу або батьківського класу), а також 

може додавати власні або перевизначати успадковані. 

Залежність (Dependency): Вказує на те, що один клас залежить від іншого 

(використовує його), але не має прямої асоціації. Зміна в незалежному класі може 

вплинути на залежний. 

Розглянемо ключові класи та їх взаємозв'язки на прикладі розробленої 

діаграми для ІУС моніторингу безпеки: 

1. Клас Система: Цей клас виступає як центральний, можливо, фасадний 

[33, c. 217-226] або координуючий компонент, який інкапсулює основну логіку 

управління іншими ключовими сутностями системи, такими як Користувач, 

Датчик, Подія, Звіт. 

• Клас Система має асоціації з класом Користувач (наприклад, один 

Користувач може бути асоційований з однією Системою, а Система може мати 

багато Користувачів). Це дозволяє системі керувати сесіями користувачів, 

надавати їм доступ до певних функцій відповідно до їхніх ролей та прав. 

• Клас Система також агрегує або має асоціації з класами Датчик та 

Подія. Це відображає те, що система управляє конфігурацією датчиків, отримує 

від них дані та обробляє події, що виникають, дозволяючи відслідковувати 

потенційні загрози та ініціювати відповідні реакції. 

2. Клас Користувач та його ієрархія: Цей клас є абстрактним або базовим 

для конкретних типів користувачів. Він може містити загальні атрибути 

(наприклад, idКористувача, логін, пароль, ім'я) та методи (наприклад, 

авторизуватися(), змінитиПароль()). Від нього успадковуються наступні підкласи, 

що конкретизують ролі та функціональність: 

• Адміністратор: Цей підклас успадковує від Користувач та має 

специфічні методи для налаштування і конфігурації системи (наприклад, 

налаштуватиСистему(), додатиКористувача(), видалитиКористувача(), 

призначитиРоль()). Він має асоціації з класом Система для виконання цих 

адміністративних функцій. 
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• Охоронець: Цей підклас також успадковує від Користувач. Його 

методи спрямовані на оперативну роботу: моніторитиПодії(), 

переглянутиВідео(камераID), отриматиСповіщення(подіяID), 

підтвердитиТривогу(). Він взаємодіє з об'єктами класу Подія та, опосередковано 

через Систему, з Датчиками. 

• МенеджерБезпеки: Цей підклас, успадкований від Користувач, 

відповідає за аналітичну роботу та прийняття стратегічних рішень. Він може мати 

методи типу створитиЗвіт(типЗвіту), аналізуватиДаніПодій(), 

затвердитиПланРеагування(). Він активно взаємодіє з класом Звіт та аналізує 

об'єкти класу Подія. 

3. Клас Датчик: Моделює фізичний або логічний сенсор (наприклад, 

типДатчика, idДатчика, статус, місцезнаходження). Він може мати методи 

активувати(), деактивувати(), передатиСтан(). Клас Датчик генерує об'єкти класу 

Подія. Отже, між Датчик та Подія існує асоціація (один Датчик може генерувати 

багато Подій). Наприклад, якщо об'єкт класу Датчик (скажімо, датчик руху) фіксує 

небезпечну ситуацію, він створює об'єкт Подія та надсилає відповідний сигнал 

(через об'єкт Система) до відповідних користувачів (наприклад, Охоронець чи 

МенеджерБезпеки). 

4. Клас Подія: Представляє інформацію про інцидент або значущу зміну 

стану (наприклад, idПодії, часВиникнення, типПодії, рівеньКритичності, опис, 

idДатчикаДжерела). Він є тісно пов'язаним із класом Датчик (як джерелом) та з 

класом Система (яка його обробляє). Кожен об'єкт Датчик може генерувати один 

або більше об'єктів Подія, які записуються в систему для подальшого аналізу, 

реагування та звітування. Цей клас може взаємодіяти з іншими класами (наприклад, 

для створення об'єктів Звіт або для ініціації тривожних сповіщень користувачам). 

5. Клас Звіт: Відповідає за структуру та логіку формування різноманітних 

документів, які можуть містити агреговану інформацію про події, їх аналіз, 

статистику, ефективність вжитих заходів безпеки тощо (наприклад, idЗвіту, 

типЗвіту, датаСтворення, періодЗвіту, зміст). Об'єкти класу МенеджерБезпеки 
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активно використовують цей клас (або його функціональність) для створення 

аналітичних матеріалів та прийняття обґрунтованих рішень. Клас Звіт зазвичай має 

асоціацію з класом Подія (один Звіт може базуватися на багатьох Подіях). 

Основні взаємодії між об'єктами класів на діаграмі: 

Об'єкти класів Користувач (та його підкласів Адміністратор, Охоронець, 

МенеджерБезпеки) взаємодіють з об'єктом класу Система (або через нього з 

іншими компонентами), який надає їм доступ до різних функцій відповідно до їх 

ролей: управління користувачами, моніторинг подій в реальному часі, перегляд 

відео, обробка тривог, формування звітів тощо. 

Об'єкти класу Датчик взаємодіють з об'єктом Система, передаючи 

інформацію про зафіксовані події та поточний стан. Вони, як правило, не 

безпосередньо взаємодіють з об'єктами Користувач, але є первинним джерелом 

даних для обробки та сповіщення. 

Об'єкти класу Подія є результатом взаємодії (генерації) з боку об'єктів 

Датчик та обробляються об'єктом Система. Коли об'єкт Датчик реєструє подію, ця 

інформація інкапсулюється в об'єкті Подія та передається в Систему, яка визначає 

необхідність сповіщення відповідних об'єктів Користувач (наприклад, Охоронця). 

Об'єкти класу Звіт генеруються, як правило, об'єктами МенеджерБезпеки 

(або за їх запитом через Систему) на основі агрегованих даних про об'єкти Подія, 

що зберігаються в системі. Це допомагає аналізувати ефективність заходів безпеки, 

виявляти тенденції та приймати обґрунтовані рішення щодо подальших дій. 

Діаграма класів, таким чином, надає статичний, але дуже інформативний 

зріз структури ІУС, визначаючи основні будівельні блоки системи та відносини між 

ними. Вона слугує основою для подальшого детального проектування бази даних, 

розробки програмних модулів та забезпечення узгодженості всієї системи [51, 52]. 

Надану діаграму зображено на рисунку 2.3. 
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Рисунок 2.3 - Діаграма класів 

Джерело: сформовано автором на основі виконаного дослідження 

 

2.3. Методи та моделі в інформаційних управляючих

 системах і технологіях 

Інформаційні управляючі системи (ІУС) є невід'ємною та фундаментальною 

основою для забезпечення ефективного прийняття рішень, раціонального 

управління ресурсами та оптимальної організації бізнес-процесів у динамічному та 

конкурентному сучасному світі [30, 56]. Вони забезпечують не просто 

автоматизацію рутинних операцій, а й комплексну підтримку всього 

управлінського циклу: від стратегічного довгострокового планування та аналізу 

альтернатив до оперативного контролю виконання завдань та моніторингу 

ключових показників ефективності (KPI). ІУС, за своєю суттю, є складними 

соціотехнічними системами, які здійснюють управління різноманітними 

процесами (виробничими, логістичними, фінансовими, кадровими тощо) на основі 
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своєчасної, достовірної та релевантної інформації, а також передових 

інформаційних технологій [57, c. 15-28]. На приклад, структура ІУС може бути 

формалізована за допомогою діаграми потоків даних (DFD)(Рисунок 2.4), що 

дозволяє візуально відобразити взаємозв’язки між підсистемами, джерелами даних 

і ключовими функціями системи. Це полегшує аналіз функціональної архітектури 

та виявлення вузьких місць в інформаційних потоках.  

 

Рисунок 2.4 Контекстна DFD (рівень 0) потоки даних між зовнішніми акторами та 

ключовими модулями ІУС: 

Джерело: сформовано автором на основі виконаного дослідження 

 

Вони включають не лише апаратне забезпечення (сервери, мережеве 

обладнання, пристрої збору даних) та програмне забезпечення (операційні системи, 

СУБД, прикладні програми), але й, що критично важливо, сукупність методів, 

моделей та методологій, які дозволяють автоматизувати, оптимізувати та 

інтелектуалізувати управлінські функції [20, c. 25-40]. В сучасних умовах, що 

характеризуються експоненційним зростанням обсягів даних (Big Data), ІУС 

стають незамінним інструментом для ефективного управління цими даними, 

підтримки прийняття стратегічних і тактичних рішень на основі доказового 

підходу, а також для забезпечення інтеграції різноманітних, часто гетерогенних, 

інформаційних систем та платформ в єдиний корпоративний інформаційний 

простір [34, 58]. Для кращого розуміння послідовності дій, задіяних у процесах 

автоматизації та аналізу даних в межах ІУС, доцільно використовувати діаграму 

діяльності (Activity Diagram), яка наочно демонструє логіку переходів між етапами, 
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залежності між задачами та ключові точки прийняття рішень(Рисунок 2.5). 

Рисунок 2.5 Діаграма бізнес-процесу AHP (Activity Diagram) побудова ієрархії 

критеріїв та прийняття рішення. 

Джерело: сформовано автором на основі виконаного дослідження 

Зважаючи на значну складність, багатоаспектність та багатокомпонентність 

сучасних ІУС, важливо наголосити, що саме методи, які застосовуються на всіх 

етапах їх життєвого циклу (від проектування до експлуатації та модернізації), є 

ключовими для успішного функціонування та досягнення поставлених цілей. Ці 

методи допомагають систематично збирати, верифікувати, обробляти, аналізувати 

та інтерпретувати дані, моделювати складні управлінські процеси, здійснювати 

контроль за їх виконанням та оцінювати ефективність. Проектування 
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інформаційних систем, як правило, починається з ретельного етапу збору та аналізу 

вимог [21, c. 35-50], на якому визначаються потреби кінцевих користувачів, 

функціональні та нефункціональні характеристики бізнес-процесів, що підлягають 

автоматизації, а також технічні обмеження та вимоги до інфраструктури. На цьому 

етапі широко використовуються різноманітні методи збору даних, такі як 

проведення структурованих та неструктурованих інтерв'ю з ключовими 

користувачами та експертами предметної області, аналіз існуючої нормативної та 

технічної документації, безпосереднє спостереження за робочими процесами, 

анкетування, мозкові штурми та семінари. Паралельно, для візуалізації та 

формалізації вимог, застосовуються різноманітні методи моделювання, як-от 

діаграми потоків даних (DFD), що описують рух інформації в системі, діаграми 

прецедентів (Use Case Diagrams) [41, 42], що допомагають відобразити взаємодію 

користувачів з системою та її функціональні межі, а також діаграми активностей 

(Activity Diagrams) та діаграми станів (State Machine Diagrams), що допомагають 

детально проектувати логіку окремих функціональних блоків та поведінку об'єктів 

системи [50, ch. 11, 14]. 

Оптимізація управлінських процесів є ще одним важливим аспектом, на 

якому зосереджуються сучасні ІУС, прагнучи не просто автоматизувати існуючі 

практики, а й підвищити їх ефективність, знизити витрати та мінімізувати ризики. 

Для цього використовуються різноманітні кількісні та якісні методики. Наприклад, 

метод аналізу ієрархій (AHP) [59], розроблений Томасом Сааті, дозволяє 

структурувати складні проблеми прийняття рішень, розбиваючи їх на ієрархію 

критеріїв та альтернатив, та кількісно оцінювати їх важливість. Методи 

математичного програмування, зокрема лінійне програмування, цілочисельне 

програмування та динамічне програмування, дають змогу не тільки обирати 

оптимальні варіанти рішень за заданими критеріями та обмеженнями (наприклад, 

оптимізація логістичних маршрутів, розподіл ресурсів), але й проводити аналіз 

чутливості та оцінювати альтернативні сценарії. Застосування методів машинного 

навчання (ML) [16, 60] та статистичних моделей дозволяє сучасним ІУС 
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адаптуватися до постійно змінюваних умов зовнішнього та внутрішнього 

середовища, що особливо важливо у динамічних ринкових умовах, де прийняття 

рішень повинно бути максимально оперативним та обґрунтованим. Наприклад, 

методи класифікації та регресії в машинному навчанні допомагають виявляти 

складні закономірності та приховані залежності в великих масивах даних 

(наприклад, у поведінці клієнтів, у функціонуванні обладнання) і на їх основі 

прогнозувати майбутні тренди, попит, можливі збої або шахрайські дії, що значно 

підвищує якість та ефективність прийняття управлінських рішень [45, c. 180-250]. 

Також важливою невід'ємною складовою сучасних ІУС є функції 

моніторингу та контролю за виконанням бізнес-процесів та досягненням 

поставлених цілей. Застосування методів контролю якості, таких як статистичний 

контроль процесів (SPC) або концепція "Шість сигм" (Six Sigma) [61], дозволяє 

своєчасно виявляти відхилення від запланованих показників, аналізувати причини 

цих відхилень та оперативно вносити коригувальні дії для повернення процесів у 

керований стан. Інструменти зворотного зв'язку, інтегровані в ІУС (наприклад, 

системи збору відгуків клієнтів, механізми оцінки ефективності роботи персоналу), 

допомагають організаціям збирати цінну інформацію про ефективність 

функціонування системи та задоволеність користувачів. Комплексні методи 

моніторингу ефективності, зокрема система збалансованих показників (Balanced 

Scorecard, BSC) [62], розроблена Робертом Капланом та Дейвідом Нортоном, дають 

можливість оцінювати діяльність організації не лише за фінансовими показниками, 

але й з точки зору клієнтів, внутрішніх бізнес-процесів та навчання й розвитку 

персоналу, забезпечуючи багатовимірний погляд на різних рівнях управління. 

Оцінка таких комплексних показників дозволяє забезпечити високий рівень 

прозорості управлінської діяльності, підвищити точність прийнятих рішень та 

сприяти досягненню стратегічних цілей організації. Для візуалізації структурних 

взаємозв’язків між модулями, підсистемами та функціональними компонентами 

ІУС доцільно використовувати компонентну діаграму, яка відображає архітектуру 

системи у вигляді незалежних, але взаємопов’язаних блоків, що реалізують окремі 
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управлінські функції.(Рисунок 2.6) 

 

 

Рисунок 2.6 Компонентна діаграма 

Джерело: сформовано автором на основі виконаного дослідження 

 

Моделі, що використовуються в ІУС, відіграють критичну роль у сприянні 

розумінню того, як інформація, люди, технології та процеси взаємодіють для 

досягнення організаційних цілей. Однією з фундаментальних концептуальних 

моделей є системний підхід [63], який розглядає організацію як складну, відкриту 

систему, що складається з взаємопов’язаних та взаємозалежних елементів 

(підсистем), які функціонують у певному зовнішньому середовищі. Така модель 

дозволяє не тільки детально описати функціонування окремих підсистем 

(наприклад, маркетингу, виробництва, фінансів, логістики), але й, що важливіше, 

оцінити характер та силу взаємозв'язків між ними, а також прогнозувати, як зміни 

в одній частині системи можуть синергетично або антагоністично вплинути на інші 

її частини та на систему в цілому. Моделі прийняття рішень, зокрема ті, що 

базуються на теорії корисності, деревах рішень, а також методи, що 
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використовують механізми зворотного зв'язку та адаптивного управління, 

дозволяють створювати гнучкі стратегії адаптації на основі аналізу нових даних, 

отриманих результатів та змін у зовнішньому середовищі. Водночас, теорія ігор 

[64] надає потужний математичний інструментарій для моделювання та аналізу 

стратегічної взаємодії між різними економічними агентами (наприклад, 

конкурентами, партнерами, регуляторами) у ситуаціях конкуренції, співпраці або 

конфлікту інтересів, що дозволяє підвищити обґрунтованість та ефективність 

прийняття рішень у складних, невизначених умовах. 

Інформаційні технології, що лежать в основі сучасних ІУС, забезпечують не 

тільки ефективну обробку, надійне зберігання та швидкий пошук даних, але й, що 

не менш важливо, безперешкодний та безпечний обмін ними між різними 

частинами системи, а також з зовнішніми контрагентами. Архітектурні моделі 

програмного забезпечення, такі як традиційна модель клієнт-сервер, трирівнева 

архітектура, сервіс-орієнтована архітектура (SOA) або більш сучасна мікросервісна 

архітектура (Microservices) [22, 31], визначають логічну та фізичну структуру 

системи, принципи розподілу функцій та характер зв’язків між її компонентами. 

Оскільки ефективний та своєчасний обмін інформацією є одним із ключових 

аспектів успішного функціонування ІУС, все ширше застосовуються моделі обміну 

даними через прикладні програмні інтерфейси (API), зокрема на основі REST або 

GraphQL [3, 25]. Це дозволяє різним частинам системи (внутрішнім модулям, 

мобільним додаткам, веб-сервісам, зовнішнім системам) здійснювати ефективний, 

стандартизований та безпечний обмін інформацією, часто в режимі реального часу. 

Оскільки ІУС використовуються в найрізноманітніших сферах людської 

діяльності, їх специфічне застосування, наприклад, в енергетиці, медицині, 

фінансах, освіті, промисловості, державному управлінні та інших галузях, вимагає 

постійного вдосконалення, кастомізації та адаптації до унікальних потреб та 

регуляторних вимог кожної галузі. В енергетиці, наприклад, ІУС (часто у вигляді 

SCADA-систем або систем управління енергоресурсами – EMS) використовуються 

для моніторингу стану мереж, оптимізації процесів генерації, передачі та розподілу 
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енергії, а також для прогнозування попиту на енергію, що дозволяє зменшити 

операційні витрати, підвищити надійність та забезпечити стабільність 

енергопостачання [65]. У медицині сучасні медичні інформаційні системи (МІС) 

допомагають не лише ефективно зберігати та управляти величезними обсягами 

медичних даних пацієнтів (електронні медичні картки), але й підтримувати 

прийняття клінічних рішень, прогнозувати розвиток захворювань на основі аналізу 

даних, а також планувати та оптимізувати процеси лікування та надання медичних 

послуг [66]. 

Інновації в галузі інформаційних технологій, зокрема широке впровадження 

методів штучного інтелекту (ШІ) та машинного навчання [16, 60], технології 

розподіленого реєстру (блокчейн) [67] та інструментів для обробки великих даних 

(Big Data analytics) [34, 58], відкривають нові, раніше недосяжні, можливості для 

кардинальної оптимізації управлінських процесів та створення ІУС нового 

покоління. Завдяки глибокій інтеграції ШІ в ІУС, сучасні системи стають здатними 

до самонавчання, автоматичної адаптації до динамічно змінюваних умов, 

автономного вдосконалення процесів прийняття рішень на основі накопиченого 

досвіду та значного підвищення точності прогнозів. Технологія блокчейн, в свою 

чергу, має потенціал забезпечити безпрецедентний рівень прозорості, незмінності 

та безпеки інформаційних потоків та транзакцій, що є надзвичайно важливим 

аспектом для багатьох критичних сфер, від фінансових операцій та управління 

ланцюгами поставок до охорони здоров'я та захисту інтелектуальної власності. 

Dдосконалення методів і моделей, що застосовуються в інформаційних 

управляючих системах, дозволяє сучасним організаціям не тільки суттєво 

підвищити ефективність своїх внутрішніх процесів та якість управлінських рішень, 

а й забезпечити стійку конкурентоспроможність в умовах швидкоплинного та 

висококонкурентного глобального бізнес-середовища. Стратегічна інтеграція 

новітніх технологій, постійне вдосконалення існуючих підходів та розвиток нових 

методів моделювання та аналізу дозволяють створювати все більш гнучкі, 

адаптивні, інтелектуальні та безпечні системи, які повною мірою відповідають 
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зростаючим вимогам сучасного інформаційного суспільства. 

РОЗДІЛ 3. РОЗРОБЛЕННЯ ТА РЕАЛІЗАЦІЯ ІНФОРМАЦІЙНОЇ 

СИСТЕМИ  

3.1. Загальна архітектура системи 

У цьому підрозділі описано логічну та фізичну структуру інформаційної 

управляючої системи з інтелектуальним відеоаналізом. Система реалізована за 

принципом мікросервісів і складається з п’яти основних шарів: 

Даний підрозділ присвячено опису логічної та фізичної архітектури 

інформаційної управляючої системи. Система спроектована для реалізації функцій 

захоплення, обробки, аналізу та візуалізації відеоданих. Передбачено використання 

гетерогенних пристроїв для відеозахоплення, зокрема Raspberry Pi та пристроїв під 

управлінням ОС Android. Інтерфейс користувача реалізований у вигляді 

мобільного застосунку та веб-інтерфейсу. В основі архітектури лежить принцип 

мікросервісної організації, що забезпечує високий рівень гнучкості, 

масштабованості та спрощує технічне обслуговування. Система структурована на 

п'ять основних логічних шарів: шар пристроїв захоплення відео, шар сервісу 

обробки кадрів, шар аналітичного рушія, шар бази знань та шар клієнтських 

інтерфейсів. 

Шар пристроїв захоплення відео 

Цей функціональний шар системи відповідає за первинне отримання 

відеопотоку від апаратних джерел. Компонент на базі Raspberry Pi використовує 

камерний модуль Raspberry Pi Camera Module v2 для фіксації візуальної інформації. 

Формування потоку відеоданих здійснюється за допомогою програмного конвеєра 

GStreamer, який включає елемент libcamerasrc. Сировинні кадри кодуються у 

стандарті H.264 для забезпечення ефективної компресії та подальшої передачі 

даних через протокол WebSocket. Компонент на базі Android-пристрою, такого як 

мобільний телефон або планшет, використовує спеціалізований мобільний 

застосунок. Даний застосунок, розроблений із застосуванням технологій Flutter та 

Dart, забезпечує захоплення відеосигналу з інтегрованої камери пристрою та його 
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трансляцію у вигляді послідовності кадрів через протокол WebSocket до сервісу 

обробки. 

Шар сервісу обробки кадрів (Processing Service) 

Даний сервіс функціонує як проміжний обробний шар, що здійснює 

підготовку отриманих відеокадрів для подальшого аналітичного опрацювання. 

Сервіс здійснює прийом сировинних або H.264-кодованих кадрів, що надходять від 

пристроїв захоплення відео через протокол WebSocket. У випадку отримання H.264 

потоку виконується його попереднє декодування. Наступним етапом є попередня 

обробка зображень, що включає базові операції корекції, такі як регулювання 

яскравості та контрасту. Реалізована можливість визначення та виділення області 

інтересу (Region of Interest, ROI), що дозволяє концентрувати аналітичні процедури 

на специфічній ділянці кадру, тим самим оптимізуючи використання 

обчислювальних ресурсів. Також застосовуються геометричні трансформації 

зображень, зокрема обертання для корекції орієнтації камери та дзеркалювання 

зображення. 

Шар аналітичного рушія (Analytics Engine) 

Аналітичний рушій є центральним компонентом системи, призначеним для 

виконання інтелектуального аналізу попередньо оброблених відеокадрів. 

Компонент включає підсистему експертних правил, яка базується на наборі 

попередньо дефініційованих умов та логічних висновків. Реалізація цих правил 

може спиратися на методи, такі як метод аналізу ієрархій (Analytic Hierarchy 

Process, AHP) або деревоподібні структури рішень. Даний підхід дозволяє системі 

генерувати рішення на основі формалізованих логічних конструкцій. Інтегровані 

модулі машинного навчання призначені для вирішення складних аналітичних 

задач, таких як класифікація об'єктів у кадрі та виявлення аномальних подій або 

станів у відеопотоці. Аналітичний рушій надає набір REST-ендпоінтів для 

взаємодії з іншими підсистемами: /analyze для ініціювання аналізу кадрів та 

отримання результатів; /rules для управління набором експертних правил; /history 

для доступу до архіву результатів аналізу та зареєстрованих подій. 
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Шар бази знань (Knowledge Base) 

Цей шар відповідає за персистентне зберігання даних, що генеруються та 

використовуються в процесі функціонування системи. В якості систем управління 

базами даних можуть бути використані реляційні СУБД PostgreSQL, для 

високопродуктивних та масштабованих рішень, або SQLite, для менш вимогливих 

конфігурацій або вбудованих систем. Логічна структура даних організована у 

вигляді таблиць, зокрема: EventRules для зберігання конфігурацій експертних 

правил; FrameLog для фіксації метаданих оброблених кадрів (часові мітки, 

джерело, параметри обробки); AnalysisResult для збереження результатів 

аналітичної обробки (ідентифіковані об'єкти, виявлені аномалії, спрацювання 

правил). Основною функцією даного шару є забезпечення збереження метаданих 

відеопотоків та окремих кадрів, а також результатів аналізу. Ці дані 

використовуються для формування звітів, візуалізації та потенційного донавчання 

моделей машинного навчання. 

Шар клієнтських інтерфейсів 

Даний шар забезпечує інтерфейс взаємодії між користувачем та системою. 

Веб-інтерфейс, розроблений з використанням бібліотеки React та мови TypeScript, 

надає користувачам можливість перегляду відеопотоку в реальному часі, який 

транслюється через протокол WebSocket. Інтерфейс також дозволяє здійснювати 

керування параметрами камер (наприклад, роздільна здатність, частота кадрів) 

через REST API, а також переглядати аналітичну інформацію, що отримується з 

бази знань через REST API аналітичного рушія. Android-клієнт, реалізований за 

допомогою Flutter на Dart, надає функціональність для перегляду відео в реальному 

часі. Додаток дозволяє керувати камерами, підключеними до системи, забезпечує 

можливість локального збереження окремих кадрів та відображає результати 

аналізу, отримані від аналітичного рушія.  

Контекстна діаграма (Data Flow Diagram, DFD рівня 0) ілюструє систему як 

єдиний цілісний процес та його взаємозв'язки із зовнішніми сутностями. 

Зовнішніми сутностями виступають "Raspberry Pi Camera" та "Android Video 



 60 
 

Source", що є джерелами вхідних відеоданих (потоків кадрів – "Frames"). Іншими 

зовнішніми сутностями є "Web Interface" та "Android Client", які представляють 

користувацькі інтерфейси.  

Ці інтерфейси надсилають керуючі команди ("Commands") до системи 

(наприклад, запити на ініціацію аналізу, команди керування камерами) та 

отримують вихідні дані (відеопотоки "Live Video", результати аналізу). Основний 

процес, що моделює інформаційну систему, інкапсулює функціональність усіх 

п'яти описаних шарів: сервіс потокової передачі ("WebSocket Stream Service"), 

сервіс обробки ("Processing Service"), аналітичний рушій ("Analytics Engine") та 

база знань ("Knowledge Base"). 

Потоки даних включають передачу кадрів ("Frames") від джерел відео до 

сервісу потокової передачі. Далі, кадри послідовно передаються до сервісу 

обробки, а потім – до аналітичного рушія. Аналітичний рушій взаємодіє з базою 

знань, зберігаючи результати аналізу та потенційно отримуючи з неї 

конфігураційні дані (наприклад, правила). База знань надає агреговані дані та 

результати аналізу клієнтським інтерфейсам.  

Керуючі команди від клієнтських інтерфейсів спрямовуються до 

аналітичного рушія (для управління аналітичними завданнями та правилами) та/або 

до сервісу потокової передачі чи безпосередньо до пристроїв захоплення (для 

конфігурування відеопотоку та параметрів камер). Відео в реальному часі ("Live 

Video") транслюється від сервісу потокової передачі до клієнтських інтерфейсів.  

Діаграма зображе на рисунок 3.1. 

 

Рисунок 3.1 — Контекстна діаграма 

Джерело: сформовано автором на основі виконаного дослідження 
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Компонентна діаграма візуалізує декомпозицію системи на основні 

програмні компоненти та їх взаємозв'язки, згруповані відповідно до логічних шарів 

архітектури. Шар Захоплення Відео (Capture Layer) включає компоненти Камера 

Raspberry Pi (PiCam) та Відео з Android (AndCam), що є джерелами відеоданих. 

Компонент Сервіс Потоку WebSocket (StreamSrv) агрегує ці потоки, забезпечує їх 

передачу для подальшої обробки та транслює відео в реальному часі до клієнтських 

застосунків. Шар Обробки (Processing Layer) складається з Сервісу Обробки Кадрів 

(ProcSrv), який отримує кадри від StreamSrv та виконує їх попередню обробку, та 

Модуля Трансформацій (Transform), який реалізує геометричні перетворення 

зображень. Шар Аналітики (Analytics Layer) містить Аналітичний Рушій 

(Analytics), що координує аналітичні процеси. Він взаємодіє з Сервісом Машинного 

Навчання (ML), який надає моделі для класифікації та виявлення аномалій, та з 

Рушієм Правил (Rules), що застосовує набір детермінованих експертних правил. 

Шар Збереження Даних (Persistence Layer) представлений компонентом База Знань 

(DB), реалізованим на основі PostgreSQL або SQLite, що забезпечує персистентне 

зберігання метаданих, конфігурацій та результатів аналізу. Шар Представлення 

(Presentation Layer) об'єднує Веб-інтерфейс (WebUI) та Android-клієнт (MobileUI), 

які надають користувачам засоби для взаємодії з системою. Взаємодії між 

компонентами відображають потоки даних та керуючих сигналів. Відеодані 

послідовно проходять від джерел захоплення через сервіс потоку, сервіс обробки 

та модуль трансформацій до аналітичного рушія. Аналітичний рушій використовує 

сервіси машинного навчання та рушій правил, а результати зберігає у базі знань. 

Клієнтські інтерфейси отримують дані для візуалізації з бази знань (через API 

аналітичного рушія) та відеопотік від сервісу потоку. Керуючі команди від клієнтів 

спрямовуються до аналітичного рушія для ініціації аналізу та управління 

правилами, а також до сервісу потоку для контролю параметрів камер та 

відеопотоків. Ця діаграма зображена на рисунку 3.2. 
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Рисунок 3.2 — Компонентна діаграма системи 

Джерело: сформовано автором на основі виконаного дослідження 

 

3.2. Проектування бази знань та засобів інтелектуального аналізу 

даних 

3.2.1 Структура бази знань 

База знань реалізована на основі реляційної СУБД PostgreSQL, що 

забезпечує надійність, масштабованість та підтримку складних запитів, що є 

критично важливим для виробничих систем. Для цілей прототипування або 

локального розгортання може бути використана SQLite завдяки її простоті та 

відсутності необхідності в окремому сервері. 

Основні таблиці бази знань та їх призначення є центральними для її 

функціонування. Таблиця EventRules (rule_id PK, description, threshold, severity) 

зберігає правила, за якими відбувається детекція подій або аномалій. Кожне 

правило має унікальний ідентифікатор rule_id, детальний description, що пояснює 

суть детекції (наприклад, "Виявлення натовпу"), числовий threshold, який визначає 

поріг спрацювання правила, та severity, що вказує на рівень важливості події 

(наприклад, "Висока", "Критична"), допомагаючи в пріоритезації сповіщень. 

Таблиця FrameLog (frame_id PK, timestamp, path, camera_settings JSON) є 

логом збережених відеокадрів або зображень, які підлягають аналізу. frame_id 

слугує унікальним ідентифікатором для кожного зафіксованого кадру. Поле 
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timestamp фіксує точний час захоплення кадру, що є критичним для хронологічного 

аналізу. path вказує на шлях до файлу зображення в файловій системі або 

об'єктному сховищі, уникаючи зберігання великих бінарних даних безпосередньо 

в базі даних. Гнучке поле camera_settings JSON дозволяє зберігати різноманітні 

метадані камери у форматі JSON, такі як роздільна здатність або ідентифікатор 

камери, забезпечуючи важливий контекст для аналізу. 

Таблиця AnalysisResult (result_id PK, frame_id FK, rule_id FK, score, 

annotations) зберігає результати інтелектуального аналізу для кожного обробленого 

кадру. result_id є унікальним ідентифікатором для кожного результату аналізу. 

Поля frame_id FK та rule_id FK є зовнішніми ключами, що пов'язують результат із 

конкретним кадром із FrameLog та застосованим правилом із EventRules 

відповідно. score відображає числовий показник від ML-моделі або оцінки правила, 

тоді як annotations слугує для зберігання деталізованої інформації про результат 

аналізу, часто у форматі JSON, такої як координати обмежувальних рамок або 

класифікаційні мітки. Між цими таблицями існують чіткі взаємозв'язки, де 

EventRules та FrameLog генерують записи у AnalysisResult. Діаграма бази знань 

зображена на рисунку 3.3. 
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Рисунок 3.3 — Діаграма бази знань 

Джерело: сформовано автором на основі виконаного дослідження 

 

Для оптимізації продуктивності запитів, особливо при пошуку результатів 

або кадрів, які відповідають певним правилам, будуть створені індекси на полях 

зовнішніх ключів (frame_id та rule_id) у таблиці AnalysisResult. 

 

3.2.2 Аналітичний рушій 

Аналітичний рушій є ключовим компонентом системи, що відповідає за 

обробку кадрів, застосування моделей машинного навчання та правил детекції. 

Його взаємодія з клієнтським інтерфейсом та базою знань здійснюється через REST 

API для ініціації завдань та передачі результатів, а також може використовувати 

WebSocket для обміну даними в реальному часі. 

Послідовність аналітичних викликів починається, коли клієнтський 

інтерфейс, наприклад, мобільний додаток на Android, відправляє запит на аналіз 
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кадру через REST API на ендпоінт POST /analyze, передаючи frame_id 

ідентифікатор кадру, що вже був попередньо завантажений до системи. Отримавши 

цей запит, аналітичний рушій спочатку завантажує активні правила детекції з 

таблиці EventRules бази знань. Ці правила можуть бути кешовані для підвищення 

ефективності. Процесс зображено на рисунку 3.4. 

 

Рисунок 3.4 — Діаграма sequence 

Джерело: сформовано автором на основі виконаного дослідження 

Після завантаження правил, рушій здійснює власне виконання 

інтелектуального аналізу. Він отримує шлях до файлу кадру з FrameLog за наданим 

frame_id і завантажує сам кадр із відповідного сховища. Завантажений кадр потім 

обробляється однією або кількома попередньо навченими ML-моделями, які 

можуть виконувати класифікацію, детекцію об'єктів, детекцію аномалій або 

сегментацію. Вихідні дані від ML-моделей (наприклад, оцінки впевненості або 

кількість виявлених об'єктів) передаються внутрішньому механізму застосування 

правил. Цей механізм порівнює отримані значення з threshold, визначеним у 
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EventRules, і визначає, чи спрацювало будь-яке правило. 

Після завершення аналізу та застосування правил, отримані результати, 

включаючи оцінку (score), ідентифікатор спрацьованого правила (rule_id) та 

деталізовані анотації (annotations), зберігаються у таблиці AnalysisResult бази 

знань. На завершення, аналітичний рушій формує та надсилає клієнту відповідь у 

форматі JSON, що містить result_id (ідентифікатор збереженого результату), score, 

annotations, а також інформацію про спрацьоване правило, таку як його severity та 

description. Ця архітектура дозволяє гнучко масштабувати аналітичний рушій, 

наприклад, шляхом запуску кількох інстансів, для обробки зростаючого обсягу 

запитів та забезпечення високої продуктивності системи. 

 

3.3. Програмне забезпечення 

Архітектура та Технологічний Стек Системи 

Розробка системи базується на сучасних та перевірених технологіях, що 

забезпечують її гнучкість, масштабованість та високу продуктивність. Для Web UI 

використовується бібліотека React у поєднанні з мовою TypeScript, що забезпечує 

міцну типову безпеку та покращує розробку. Стилизація інтерфейсу здійснюється 

за допомогою Tailwind CSS, а комунікація із сервером реалізується за допомогою 

WebSocket-клієнта (Socket.IO-client) та HTTP-клієнта Axios. Мобільний клієнт 

розроблений на фреймворку Flutter з використанням мови Dart, що дозволяє 

створювати нативні додатки для різних платформ з єдиної кодової бази. Для 

управління станом та залежностями застосовується Provider або Riverpod. 

Функціональність мобільного клієнта розширена за рахунок плагінів для 

захоплення відео (camera), роботи з WebSocket (web_socket_channel), виконання 

REST-запитів (http) та зберігання кадрів (path_provider). UI-компоненти включають 

VideoStreamWidget для відображення потоку, ControlsPanel для налаштувань, 

SettingsPage та HistoryPage для управління та перегляду даних. 

Серверна частина включає кілька спеціалізованих сервісів. REST API 

Service реалізований на Node.js з використанням Express або Python FastAPI, 

надаючи ендпоінти для ініціації аналізу (POST /analyze), отримання правил (GET 
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/rules), історії (GET /history) та збереження налаштувань (POST /settings). 

WebSocket Stream Service, розроблений на Node.js з використанням бібліотеки ws 

або Socket.IO-server, відповідає за транспортування необроблених відеокадрів та 

команд управління в реальному часі. Processing Service, написаний на Python, 

займається попередньою обробкою кадрів, використовуючи GStreamer-bindings 

(gst-python) та OpenCV для таких операцій, як налаштування яскравості, контрасту, 

визначення області інтересу (ROI) та трансформації кадрів. За інтелектуальний 

аналіз відповідає Analytics Service, також реалізований на Python, який 

використовує ML-бібліотеки, такі як scikit-learn, TensorFlow або PyTorch, для 

виконання класифікації та обчислення аномалій, а також реалізує правила на основі 

AHP (Analytical Hierarchy Process) та дерев рішень. Як базаданих для 

продуктивного середовища обрано PostgreSQL, а для прототипування — SQLite, 

зберігаючи всі необхідні таблиці: EventRules, FrameLog та AnalysisResult. Усі 

компоненти системи контейнеризуються за допомогою Docker та оркеструються за 

допомогою Docker Compose для спрощення розгортання та управління. 

Наведена нижче діаграма (Рисунок 3.5) демонструє структуру розгортання 

системи, ілюструючи взаємодію між клієнтськими застосунками, 

балансувальником навантаження, сервісами бекенду та базою даних, а також 

використання CDN для статичних ресурсів. 
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Рисунок 3.5 — Deployment-діаграма 

Джерело: сформовано автором на основі виконаного дослідження 

 

Клієнтські застосунки, такі як React Web App та Flutter Mobile App, 

взаємодіють з системою через балансувальник навантаження, який розподіляє 

запити до відповідних сервісів бекенду. Веб-додаток також отримує статичні 

ресурси з CDN. Сервіси REST API та WebSocket обробляють запити від клієнтів, 

причому WebSocket Service безпосередньо взаємодіє з Processing Service для 

обробки кадрів. Processing Service, у свою чергу, передає дані до Analytics Service, 

який зберігає результати у базі даних PostgreSQL. REST API Service також має 

прямий доступ до бази даних для виконання CRUD-операцій. 

Система організована у вигляді модулів для чіткого розподілу 

функціональності. API модуля (ApiService) інкапсулює всі HTTP-запити до REST 

API, забезпечуючи стандартизовану взаємодію клієнтів із сервером. Stream модуля 

(StreamService) відповідає за встановлення та управління WebSocket-з'єднанням, 

що є критично важливим для передачі даних в реальному часі. 

CameraSettingsService спеціалізується на надсиланні команд для динамічної зміни 
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параметрів камери, що дозволяє користувачам керувати налаштуваннями 

віддалено. На клієнтському боці, VideoStreamWidget (Flutter) є ключовим UI-

компонентом, який відображає відеопотік у реальному часі. ControlsPanel, доступна 

як у Web UI, так і у Flutter, надає інтуїтивно зрозумілий інтерфейс для керування 

такими параметрами, як яскравість, контраст та області інтересу. Нарешті, 

HistoryPage дозволяє користувачам переглядати список збережених кадрів та 

результатів їх аналізу. 

Для забезпечення високої якості та надійності програмного забезпечення 

застосовується багатоступенева стратегія тестування, що охоплює різні рівні 

абстракції. Unit-тести проводяться для ізольованих компонентів: Jest у поєднанні з 

React Testing Library для React-компонентів, flutter_test для Flutter-коду, та pytest 

для Python-модулів. Інтеграційні тести перевіряють взаємодію між різними 

сервісами. Для REST API використовуються SuperTest або pytest-asyncio, а для 

WebSocket-з'єднання – інтеграція через web_socket_channel у Flutter та ws у Node.js. 

E2E-тести (End-to-End) симулюють реальні сценарії використання системи. Cypress 

застосовується для Web UI, тоді як Flutter Driver або integration_test 

використовуються для мобільного додатка. Для оцінки продуктивності та 

масштабованості системи проводиться Load-тестування: Locust використовується 

для REST API, а k6 скрипти – для тестування WebSocket-з'єднань. 

Інструкція Користувача 

Для запуску та взаємодії із системою необхідно виконати кілька простих 

кроків. Спочатку, для налаштування середовища, створіть файл .env, який 

міститиме ключові параметри, такі як API_URL, WS_URL та DB_URL. Після цього, 

для запуску всіх сервісів, виконайте команду docker-compose up --build. 

Після успішного запуску, Web UI буде доступний у вашому браузері за 

адресою http://<HOST>:8080, де <HOST> – це IP-адреса або доменне ім'я сервера. 

Для запуску Flutter App перейдіть до директорії mobile_app (cd mobile_app), 

встановіть залежності командою flutter pub get, а потім запустіть додаток, 

виконавши flutter run --release --dart-define=API_URL=<HOST> --dart-
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define=WS_URL=ws://<HOST>/ws, замінивши <HOST> на відповідну адресу. 

Керування системою інтуїтивно зрозуміле: виберіть джерело відео 

(наприклад, Pi або мобільний пристрій), налаштуйте параметри камери через 

ControlsPanel, а також зберігайте кадри та переглядайте історію результатів аналізу 

на HistoryPage. Цей підрозділ наочно демонструє, як різні технології та. 

 

3.4. Технічне забезпечення 

У цьому підрозділі обґрунтовано вибір апаратних компонентів для 

реалізації прототипу та наведено вимоги до ресурсів для кожного сервісу. 

Обґрунтування вибору технічного забезпечення 

Камера: Raspberry Pi Camera Module v2 — висока сумісність із Raspberry Pi, 

апаратне кодування H.264, низька затримка передачі відео. 

Одноплатний комп’ютер: Raspberry Pi 4 Model B (4 ГБ RAM) — достатня 

обчислювальна потужність для запущення GStreamer та WebSocket-сервісів, 

енергоефективність. 

Мобільний пристрій: Android-смартфон з версією Android 10+ — 

використовується як запасний джерело відео та для тестування Flutter-застосунку. 

Серверна інфраструктура (прототип): Intel NUC або подібний x86-міні-ПК з 

4 ядрами CPU та 8 ГБ RAM — дозволяє розгорнути всі мікросервіси в Docker та 

провести інтеграційні тести. 

Мережа: Wi Fi 5 ГГц для з’єднання Raspberry Pi та мобільних пристроїв; 

Ethernet для серверної частини — мінімізує затримки та втрати пакетів. 

Всі ці компоненти зображені на таблиці 3.1. 

Таблиця 3.1 – Порівняльна характеристика популярних систем 

Компонент Процесор 
Оперативна 

пам’ять 

Дисковий 

простір 
Примітки 

Capture 

(PiCam/AndroidApp) 

1 ядро ARM 

Cortex 
512 МБ — 

Передача відео через 

WebSocket 

Processing Service 2 vCPU 1 ГБ 200 МБ GStreamer + OpenCV 

Analytics Service 2 vCPU 2 ГБ 500 МБ ML-моделі та правила 

REST API Service 1 vCPU 512 МБ 100 МБ Node.js/Express або FastAPI 

Database 1 vCPU 1 ГБ 1 ГБ PostgreSQL або SQLite 
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Компонент Процесор 
Оперативна 

пам’ять 

Дисковий 

простір 
Примітки 

WebSocket Service 1 vCPU 512 МБ — Node.js/ws чи Socket.IO 

Web UI (динаміка) — — — 
Виконується в браузері 

користувача 

Flutter Mobile App — — — 
Виконується на Android-

пристрої 

Джерело: сформовано автором на основі виконаного дослідження 

Примітка: значення ресурсів наведені для середовища прототипування; у 

продакшн-розгортанні рекомендується подвоїти обчислювальні ресурси та 

забезпечити резервування компонентів. 

3.5. Реалізація інформаційної управляючої системи 

Цей розділ описує ключові аспекти реалізації інформаційної управляючої 

системи через її веб-інтерфейс, який слугує центральним пультом керування та 

моніторингу. 

 

Рисунок 3.6 — Головне вікно програмної реалізації 

Джерело: сформовано автором на основі виконаного дослідження 

 

Інтерфейс, виконаний у темній кольоровій гамі, забезпечує зручне візуальне 

сприйняття та фокусування на відеоданих та елементах керування. У верхній 

частині екрану розташована галерея збережених кадрів ("Saved Frames Gallery"), 

що дозволяє користувачам швидко переглядати архів раніше зафіксованих 

зображень у вигляді мініатюр. Нижче знаходиться секція "Incoming Frames Feed", 

призначена для відображення живого відеопотоку з камери, хоча на момент знімка 

потік був відсутній. Центральне місце займає основне вікно перегляду, де зліва 

відображається поточний або останній отриманий кадр з камери, а праворуч – 
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"Transform Viewer", що показує трансформовану або збільшену частину кадру, 

наприклад, область інтересу (ROI), надаючи детальний перегляд обраних зон для 

аналізу. 

Система надає розширені можливості керування камерами та моніторингу 

відеопотоків. Панель "Adjustments & Controls" у нижній лівій частині екрану 

дозволяє користувачеві динамічно змінювати ключові параметри зображення, такі 

як яскравість, контраст, насиченість, відтінок, експозиція та витримка. Ці 

налаштування є критично важливими для оптимізації якості вхідного відео для 

подальшого аналізу в різних умовах освітлення. Додатково, інтерфейс включає 

елементи для керування фокусом (автоматичним/ручним), балансом білого, а також 

для увімкнення/вимкнення інфрачервоного підсвічування та перемикання режимів 

освітлення, забезпечуючи повний контроль над апаратною частиною камери. 

Поряд з керуванням камерою, система пропонує потужні функції 

попередньої обробки та інтелектуального аналізу кадрів. Секція "Transform Frames" 

у нижній правій частині надає інструменти для маніпуляцій з зображенням, 

включаючи віддзеркалення кадру по горизонталі/вертикалі та його переміщення, 

що дозволяє коригувати орієнтацію та позицію зображення для оптимального 

аналізу. Особливу увагу заслуговує функціональність "ROI Settings", що дозволяє 

користувачеві точно визначати та налаштовувати область інтересу. Це дозволяє 

системі зосередити обчислювальні ресурси аналітичних моделей виключно на 

релевантних частинах кадру, значно підвищуючи ефективність та швидкість 

обробки. За допомогою повзунка "ROI Zoom" можна збільшувати обрану область 

для більш детального перегляду. Функція "Skip Frames" дає можливість пропускати 

кадри з визначеним інтервалом, що корисно для оптимізації продуктивності при 

аналізі менш динамічних сцен або для зменшення обсягу оброблюваних даних. 

Цей інтерфейс не тільки дозволяє керувати поточними даними, але й 

підтримує управління архівними даними та історичний аналіз. "Saved Frames 

Gallery" є візуальним представленням архівної інформації, що демонструє 

здатність системи зберігати та дозволяти доступ до минулих записів. Хоча на 
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скріншоті не видно окремої "HistoryPage", її наявність (як згадувалося в 

архітектурі) означає, що користувачі можуть детально переглядати результати 

попередніх аналізів, включаючи виявлені події, їх оцінки та повні анотації, що 

зберігаються в базі даних. Таким чином, представлений інтерфейс є не просто 

засобом управління, а повноцінною інформаційною системою, що забезпечує 

комплексний контроль, візуальний зворотний зв'язок та можливості для 

ефективного інтелектуального аналізу відеоданих. 
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ВИСНОВКИ 

У процесі виконання кваліфікаційної магістерської роботи була розроблена 

інформаційна управляюча система з інтелектуальним відеоаналізом, що поєднує 

декілька джерел відеопотоку (Raspberry Pi, Android-пристрої) та гнучкі клієнтські 

інтерфейси (веб та мобільний застосунок на Flutter). Систему побудовано за 

принципом п’яти шарів — Capture, Processing, Analytics, Persistence і Presentation — 

що забезпечило модульність, розширюваність та можливість горизонтального 

масштабування. 

На етапі аналізу вимог проведено детальне опитування користувачів, збір 

бізнес-кейсів та технічних обмежень. Це дало змогу сформулювати чіткі 

функціональні сценарії: захоплення кадрів у різних умовах освітленості, передача 

потоків із мінімальною затримкою, застосування налаштувань камери (яскравість, 

контраст, ROI), автоматизоване збереження ключових кадрів та історичних даних. 

Нефункціональні вимоги сконцентровані на продуктивності (затримка <300 мс), 

надійності (99,9 % часу безвідмовного доступу) та безпеці (шифрування потоку, 

аутентифікація через JWT). 

Під час проектування системи створено ER- та DFD-діаграми для 

оптимізації потоків даних та моделювання взаємодії компонентів. Використання 

мікросервісного підходу полегшило розмежування відповідальностей: WebSocket 

Stream Service, Processing Service, Analytics Engine, REST API, СУБД. Для розробки 

фронтенду обрано React + TypeScript із застосуванням Tailwind CSS та Socket.IO-

client, що гарантує кросбраузерну сумісність та швидке оновлення UI. Flutter-

мобільний клієнт реалізовано з урахуванням принципів reactive programming та 

state management (Provider/Riverpod), що забезпечило плавний UX та спрощений 

доступ до нативних функцій камер. 

Реалізація обробки кадрів та аналітики виконана з використанням GStreamer 

та OpenCV для передобробки та пакетної обробки кадрів, а також scikit-learn та 

TensorFlow для навчання та виконання ML-моделей (класифікація, виявлення 

аномалій). Завдяки налаштуванням tune=zerolatency, speed-preset=superfast, 
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використанню hardware-енкодера H.264 та оптимізованому WebSocket-протоколу 

досягнуто середню затримку 200–250 мс при роздільній здатності 640×480. 

Тестування системи включало наступні етапи: 

Unit-тести: покрили 85 % коду бекенду (pytest) та 90 % коду фронтенду 

(Jest, flutter_test). 

Інтеграційні тести: перевірка REST-ендпоінтів (SuperTest), WebSocket-

сесій (pytest-asyncio, web_socket_channel в Flutter). 

E2E-тести: прохід сценаріїв користувача у Cypress та Flutter Driver для 

мобільного клієнта. 

Load-тестування: Locust та k6 симулювали до 100 одночасних з’єднань, що 

підтвердило стабільну роботу системи під навантаженням до 10 000 кадрів/хв. 

Обґрунтування вибору апаратних компонентів показало, що Raspberry Pi 4 

Model B та Raspberry Pi Camera Module v2 оптимальні для прототипу — їх 

обчислювальних ресурсів вистачає для базових сценаріїв, а низька вартість сприяє 

широкому впровадженню. Для продакшн-розгортання запропоновано x86-сервери 

(Intel NUC) з резервуванням мережевих каналів та балансувальником 

навантаження. 

Практична значущість розробленого рішення полягає в здатності системи 

адаптуватися до різних умов зйомки, масштабуватись горизонтально, легко 

інтегрувати додаткові ML-моделі та розширювати інтерфейси. Показник точності 

детекції аномалій на тестових наборах перевищив 88 %, що покриває більшість 

завдань відеоспостереження в реальному часі. 

Перспективи подальших досліджень та розвитку: 

Інтеграція deep learning моделей рівня YOLOv5/Mask R-CNN для 

розширеного розпізнавання та локалізації об’єктів. 

Розгортання аналітичного рушія у хмарних середовищах (AWS/GCP) з 

використанням Kubernetes для автоматичного масштабування. 

Впровадження механізмів реактивних сповіщень (push, SMS, email) та 

інтеграція з системами управління інцидентами (PagerDuty, OpsGenie). 
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Розширення UI: додавання десктопного застосунку (Electron) та iOS-клієнта 

для повного охоплення користувацької аудиторії. 

Отже, розроблена інформаційна управляюча система відповідає сучасним 

вимогам ефективності, надійності та безпеки і створює міцну платформу для 

подальшого розвитку у сфері інтелектуального відеоаналізу.  
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ДОДАТКИ 

ДОДАТОК А. 

package com.fishchuksoftware.cmwebapp.controller; 

 

import com.fishchuksoftware.cmwebapp.service.ImageFileService; 

import org.springframework.stereotype.Controller; 

import org.springframework.ui.Model; 

import org.springframework.web.bind.annotation.GetMapping; 

import java.util.List; 

 

@Controller 

public class CameraWebController { 

 

    private final ImageFileService imageFileService; 

 

        public CameraWebController(ImageFileService imageFileService) { 

        this.imageFileService = imageFileService; 

    } 

 

    @GetMapping("/") // Serves the main HTML page 

    public String cameraControlPage(Model model) { 

        List<String> imageNames = imageFileService.getAllFrameImageNames(); 

        model.addAttribute("frameImageNames", imageNames); 

        return "camera_control";  

    } 

} 

package com.fishchuksoftware.cmwebapp; 

 

import org.slf4j.Logger; 



  
 

import org.slf4j.LoggerFactory; 

import org.springframework.boot.SpringApplication; 

import org.springframework.boot.autoconfigure.SpringBootApplication; 

import org.springframework.context.ApplicationContext; 

import java.io.BufferedReader;  

import java.io.InputStreamReader; 

import java.net.HttpURLConnection; 

import java.net.InetAddress; 

import java.net.URL; 

import java.net.UnknownHostException; 

 

@SpringBootApplication 

public class CmWebAppApplication { 

 

    private static final Logger LOGGER = 

LoggerFactory.getLogger(CmWebAppApplication.class); 

 

    public static void main(String[] args) { 

        ApplicationContext context = 

SpringApplication.run(CmWebAppApplication.class, args); 

 

        try { 

            String localIP = InetAddress.getLocalHost().getHostAddress(); 

            String webServerPort = 

context.getEnvironment().getProperty("server.port", "8080"); // Default to 8080 if not set 

            String externalIP = getPublicIp(); 

            LOGGER.info("Spring Boot server is running..."); 

            LOGGER.info("Local Server Address: http://{}:{}", localIP, 

webServerPort); 



  
 

            if (externalIP != null) { 

                LOGGER.info("Accessible Worldwide (Public IP): http://{}:{}", 

externalIP, webServerPort); 

            } else { 

                LOGGER.warn("Unable to determine the external (public) IP."); 

            } 

        } catch (UnknownHostException e) { 

            LOGGER.error("Unable to determine the server's local IP address: {}", 

e.getMessage()); 

        } 

    } 

 

    /** 

     * Fetches the public (external) IP address using an external service. 

     * 

     * @return Public IP address as a String, or null if it cannot be determined. 

     */ 

    private static String getPublicIp() { 

        String ipServiceUrl = "https://api64.ipify.org"; 

        try { 

            LOGGER.debug("Fetching public IP address from {}", ipServiceUrl); 

            URL url = new URL(ipServiceUrl); 

            HttpURLConnection connection = (HttpURLConnection) 

url.openConnection(); 

            connection.setRequestMethod("GET"); 

 

            try (BufferedReader in = new BufferedReader(new 

InputStreamReader(connection.getInputStream()))) { 

                String publicIp = in.readLine(); 



  
 

                LOGGER.info("Successfully fetched public IP address: {}", publicIp); 

                return publicIp; 

            } 

        } catch (Exception e) { 

            LOGGER.error("An error occurred while fetching the public IP address: 

{}", e.getMessage()); 

            return null; 

        } 

    } 

} 

package com.fishchuksoftware.cmwebapp.service; // Use your package 

 

import org.slf4j.Logger; 

import org.slf4j.LoggerFactory; 

import org.springframework.stereotype.Service; 

 

import java.util.concurrent.BlockingQueue; 

import java.util.concurrent.LinkedBlockingQueue; 

import java.util.concurrent.TimeUnit; 

import java.util.concurrent.atomic.AtomicReference; // Import AtomicReference 

 

@Service // Ensure it's a singleton bean 

public class VideoStreamService { 

 

    private static final Logger log = 

LoggerFactory.getLogger(VideoStreamService.class); 

 

    private final BlockingQueue<byte[]> frameQueue = new 

LinkedBlockingQueue<>(5); 



  
 

 

    private final AtomicReference<byte[]> latestFrame = new 

AtomicReference<>(); 

 

    /** 

     * Called by JpegReceiverController to add a new frame from the Android app. 

     * Updates the queue for the MJPEG stream and also updates the reference 

     * to the latest frame for manual saves. 

     * 

     * @param jpegFrame byte array containing the JPEG data. 

     */ 

    public void updateFrame(byte[] jpegFrame) { 

        if (jpegFrame == null || jpegFrame.length == 0) { 

            return; // Ignore empty frames 

        } 

 

                if (!frameQueue.offer(jpegFrame)) { 

            frameQueue.poll();  

            if (!frameQueue.offer(jpegFrame)) { 

                                log.warn("Frame queue still full after polling, discarding 

frame for stream queue."); 

            } else { 

                log.trace("Stream queue was full, replaced oldest frame."); 

            } 

        } else { 

frameQueue.size()); 

        } 

    } 

 



  
 

    /** 

     * Called by VideoStreamController to get the next frame for the MJPEG 

stream. 

     * Uses poll with a timeout to wait for a new frame if the queue is empty. 

     * 

     * @param timeout Max time to wait for a frame. 

     * @param unit    Time unit for the timeout. 

     * @return byte array of the JPEG frame from the queue, or null if interrupted 

or timeout expires. 

     */ 

    public byte[] getNextFrame(long timeout, TimeUnit unit) throws 

InterruptedException { 

        // poll blocks until an element is available or timeout occurs 

        byte[] frame = frameQueue.poll(timeout, unit);  

        // if (frame != null) log.trace("Polled frame from stream queue ({} bytes)", 

frame.length); 

        return frame; 

    } 

 

    /** 

     * --- ADDED: Gets the most recently received frame data instantly. --- 

     * This is used for manual frame saving triggered by the WebSocket. 

     * 

     * @return A copy of the latest frame data, or null if no frame has been received 

yet. 

     */ 

    public byte[] getCurrentFrame() { 

        byte[] current = latestFrame.get(); 

        if (current != null) { 



  
 

            return current.clone(); 

        } else { 

            log.warn("getCurrentFrame called, but no frame available in reference 

yet."); 

            return null; 

        } 

    } 

 

 

    /** 

     * Optionally, provide direct access to the queue if needed by advanced 

consumers, 

     * but getNextFrame is generally safer for stream consumption. 

     * @return The blocking queue holding JPEG frames for the stream. 

     */ 

    public BlockingQueue<byte[]> getFrameQueue() { 

        return frameQueue; 

    } 

} 

package com.fishchuksoftware.cmwebapp.service;  

 

import org.slf4j.Logger; 

import org.slf4j.LoggerFactory; 

import org.springframework.beans.factory.annotation.Value; 

import org.springframework.core.io.FileSystemResource; 

import org.springframework.core.io.Resource; 

import org.springframework.stereotype.Service; 

 

import java.io.IOException; 



  
 

import java.nio.file.*; 

import java.time.Instant; 

import java.time.ZoneId; 

import java.time.format.DateTimeFormatter; 

import java.util.Collections; 

import java.util.Comparator; 

import java.util.List; 

import java.util.Optional; 

import java.util.regex.Pattern; 

import java.util.stream.Collectors; 

import java.util.stream.Stream; 

 

@Service 

public class ImageFileService { 

 

    private static final Logger log = 

LoggerFactory.getLogger(ImageFileService.class); 

 

    // Constants 

    private static final String FRAME_DATA_SUBDIR = "frame_data"; 

    private static final String MANUAL_TYPE_SUBDIR = "manual"; 

    private static final String ZOOMED_TYPE_SUBDIR = "zoomed"; 

    private static final Pattern FILENAME_TIMESTAMP_PATTERN = 

Pattern.compile( 

            "^frame_(\\d{4}-\\d{2}-\\d{2}_\\d{2}-\\d{2}-

\\d{2}_\\d{3})\\.(?i)(jpg|jpeg)$" 

    ); 

    private static final DateTimeFormatter 

FILENAME_DATE_TIME_FORMATTER = 



  
 

            DateTimeFormatter.ofPattern("yyyy-MM-dd_HH-mm-

ss_SSS").withZone(ZoneId.systemDefault()); 

 

    // Path variables 

    private final Path baseFrameDataDir; 

    private final Path manualFrameDir; 

    private final Path zoomedFrameDir; 

    private final boolean pathsInitialized; 

 

    public ImageFileService(@Value("${app.frame.storage-

path:./frame_storage}") String storageBasePath) { 

        log.info("Initializing ImageFileService with base storage path: {}", 

storageBasePath); 

        Path tempBase = null; 

        Path tempManual = null; 

        Path tempZoomed = null; 

        boolean success = false; 

        try { 

            tempBase = Paths.get(storageBasePath, 

FRAME_DATA_SUBDIR).normalize(); 

            tempManual = 

tempBase.resolve(MANUAL_TYPE_SUBDIR).normalize(); 

            tempZoomed = 

tempBase.resolve(ZOOMED_TYPE_SUBDIR).normalize(); 

 

            Files.createDirectories(tempBase); 

            Files.createDirectories(tempManual); 

            Files.createDirectories(tempZoomed); 

 



  
 

            log.info("Frame storage initialized. Base: '{}', Manual: '{}', Zoomed: '{}'", 

                    tempBase.toAbsolutePath(), 

                    tempManual.toAbsolutePath(), 

                    tempZoomed.toAbsolutePath()); 

            success = true; 

        } catch (InvalidPathException e) { 

            log.error("CONFIG ERROR: Invalid storage path configuration. Base 

Config: '{}', Resolved Base: '{}', Error: {}", 

                    storageBasePath, tempBase, e.getMessage(), e); 

        } catch (IOException | SecurityException e) { 

            log.error("CONFIG ERROR: Failed to create/access frame directories 

under Base Config: '{}', Resolved Base: '{}'. Error: {}", 

                    storageBasePath, tempBase, e.getMessage(), e); 

        } catch (Exception e) { 

            log.error("CONFIG ERROR: Unexpected error during path initialization 

for Base Config: '{}', Error: {}", 

                    storageBasePath, e.getMessage(), e); 

        } finally { 

            this.baseFrameDataDir = tempBase; 

            this.manualFrameDir = tempManual; 

            this.zoomedFrameDir = tempZoomed; 

            this.pathsInitialized = success; 

 

            if (!this.pathsInitialized) { 

                log.error("!!! ImageFileService failed to initialize storage paths. File 

operations will likely fail. !!!"); 

            } 

        } 

    } 



  
 

 

    public String saveManualFrame(byte[] frameData) { 

        if (!pathsInitialized) { 

            log.error("Cannot save manual frame, paths not initialized."); 

            return null; 

        } 

        return saveFrame(frameData, this.manualFrameDir); 

    } 

 

    public String saveZoomedFrame(byte[] frameData) { 

        if (!pathsInitialized) { 

            log.error("Cannot save zoomed frame, paths not initialized."); 

            return null; 

        } 

        return saveFrame(frameData, this.zoomedFrameDir); 

    } 

 

    private String saveFrame(byte[] frameData, Path targetDirectory) { 

        if (targetDirectory == null) { 

            log.error("Cannot save frame, target directory path is null (Initialization 

failed?)."); 

            return null; 

        } 

        if (frameData == null || frameData.length == 0) { 

            log.warn("Attempted to save empty frame data to {}", 

targetDirectory.toAbsolutePath()); 

            return null; 

        } 

 



  
 

        String timestampPart = 

FILENAME_DATE_TIME_FORMATTER.format(Instant.now()); 

        String filename = "frame_" + timestampPart + ".jpg"; 

        Path filePath = targetDirectory.resolve(filename); 

 

        try { 

            Files.write(filePath, frameData, StandardOpenOption.CREATE, 

StandardOpenOption.WRITE, StandardOpenOption.TRUNCATE_EXISTING); 

            log.info("Saved frame: {}", filePath.toAbsolutePath()); 

            return filename; 

        } catch (IOException | SecurityException e) { 

            log.error("Failed to write frame file: {}", filePath.toAbsolutePath(), e); 

            return null; 

        } 

    } 

 

    public List<String> getAllFrameImageNames() { 

        if (!pathsInitialized || this.manualFrameDir == null || this.zoomedFrameDir 

== null) { 

            log.error("Cannot list frames, paths not initialized."); 

            return Collections.emptyList(); 

        } 

 

        List<String> manualFiles = listFramesInDirectory(this.manualFrameDir); 

        List<String> zoomedFiles = listFramesInDirectory(this.zoomedFrameDir); 

 

        Stream<String> combinedStream = Stream.concat(manualFiles.stream(), 

zoomedFiles.stream()); 

 



  
 

        List<String> sortedList = combinedStream 

                

.sorted(Comparator.comparing(this::extractTimestampFromName).reversed()) 

                .collect(Collectors.toList()); 

 

        log.info("Found {} total valid frames (manual: {}, zoomed: {}).", 

sortedList.size(), manualFiles.size(), zoomedFiles.size()); 

        return sortedList; 

    } 

 

    private List<String> listFramesInDirectory(Path directory) { 

        if (directory == null || !Files.isDirectory(directory)) { 

            log.warn("Frame directory does not exist, is not a directory, or is null: {}", 

directory); 

            return Collections.emptyList(); 

        } 

        try (Stream<Path> stream = Files.list(directory)) { 

            return stream 

                    .filter(Files::isRegularFile) 

                    .map(path -> path.getFileName().toString()) 

                    .filter(name -> 

FILENAME_TIMESTAMP_PATTERN.matcher(name).matches()) 

                    .collect(Collectors.toList()); 

        } catch (IOException | SecurityException e) { 

            log.error("Error listing files in directory: {}", directory.toAbsolutePath(), 

e); 

            return Collections.emptyList(); 

        } 

    } 



  
 

 

    private String extractTimestampFromName(String filename) { 

        var matcher = FILENAME_TIMESTAMP_PATTERN.matcher(filename); 

        if (matcher.find()) { 

            return matcher.group(1); 

        } 

        return ""; 

    } 

 

    public Optional<Resource> getFrameImageResource(String filename) { 

        if (!pathsInitialized || this.manualFrameDir == null || this.zoomedFrameDir 

== null) { 

            log.error("Cannot get frame resource, paths not initialized."); 

            return Optional.empty(); 

        } 

        if (filename == null || filename.isBlank() || 

!FILENAME_TIMESTAMP_PATTERN.matcher(filename).matches()) { 

            log.warn("Invalid filename requested for resource: {}", filename); 

            return Optional.empty(); 

        } 

 

        Path manualPath = this.manualFrameDir.resolve(filename); 

        if (Files.exists(manualPath) && Files.isReadable(manualPath)) { 

            log.debug("Serving manual frame resource: {}", 

manualPath.toAbsolutePath()); 

            return Optional.of(new FileSystemResource(manualPath)); 

        } 

 

        Path zoomedPath = this.zoomedFrameDir.resolve(filename); 



  
 

        if (Files.exists(zoomedPath) && Files.isReadable(zoomedPath)) { 

            log.debug("Serving zoomed frame resource: {}", 

zoomedPath.toAbsolutePath()); 

            return Optional.of(new FileSystemResource(zoomedPath)); 

        } 

 

        log.warn("Frame file resource not found in manual or zoomed directories: 

{}", filename); 

        return Optional.empty(); 

    } 

 

     * Loads the raw byte data of a specific frame image. 

     * It checks 'manual' and then 'zoomed' directories. 

     * This method is intended for internal use, e.g., by the ROI processing logic. 

     * 

     * @param filename The name of the file (e.g., "frame_2023-10-27_10-30-

00_123.jpg") 

     * @return A byte array containing the image data, or null if not found or an 

error occurs. 

     * @throws IOException if an I/O error occurs reading from the stream 

     */ 

    public byte[] loadImageData(String filename) throws IOException { 

        if (!pathsInitialized || this.manualFrameDir == null || this.zoomedFrameDir 

== null) { 

            log.error("Cannot load image data, paths not initialized."); 

            return null; 

        } 

        if (filename == null || filename.isBlank() || 

!FILENAME_TIMESTAMP_PATTERN.matcher(filename).matches()) { 



  
 

            log.warn("Invalid filename requested for image data: {}", filename); 

            return null; 

        } 

 

        Path filePath = this.manualFrameDir.resolve(filename); 

        if (Files.exists(filePath) && Files.isReadable(filePath)) { 

            log.debug("Loading image data from manual directory: {}", 

filePath.toAbsolutePath()); 

            return Files.readAllBytes(filePath); 

        } 

 

        filePath = this.zoomedFrameDir.resolve(filename); 

        if (Files.exists(filePath) && Files.isReadable(filePath)) { 

            log.debug("Loading image data from zoomed directory: {}", 

filePath.toAbsolutePath()); 

            return Files.readAllBytes(filePath); 

        } 

 

        log.warn("Image data not found for filename: {} in any known directory.", 

filename); 

        return null;  

    } 

} 

package com.fishchuksoftware.cmwebapp.handler; // Adjust package name if 

necessary 

 

import com.fishchuksoftware.cmwebapp.service.ImageFileService; 

import com.fishchuksoftware.cmwebapp.service.VideoStreamService; 

import com.fasterxml.jackson.core.JsonProcessingException; 



  
 

import com.fasterxml.jackson.databind.JsonNode; 

import com.fasterxml.jackson.databind.ObjectMapper;  

import com.fasterxml.jackson.databind.node.ObjectNode; 

import org.slf4j.Logger; 

import org.slf4j.LoggerFactory; 

import org.springframework.beans.factory.annotation.Autowired; 

import org.springframework.context.annotation.Lazy; 

import org.springframework.stereotype.Component; 

import org.springframework.web.socket.CloseStatus; 

import org.springframework.web.socket.TextMessage; 

import org.springframework.web.socket.WebSocketSession; 

import org.springframework.web.socket.handler.TextWebSocketHandler; 

 

import javax.imageio.ImageIO; 

import java.awt.image.BufferedImage; 

import java.io.ByteArrayInputStream; 

import java.io.ByteArrayOutputStream; 

import java.io.IOException; 

// org.imgscalr.Scalr більше не потрібен для основного ROI зуму, якщо ми не 

масштабуємо після вирізання. 

// Залишаю імпорт, якщо він використовується деінде або для майбутніх 

потреб. 

// import org.imgscalr.Scalr; 

 

import java.util.concurrent.CopyOnWriteArrayList; 

 

@Component // Mark as a Spring Component 

public class FrontendWebSocketHandler extends TextWebSocketHandler { 

 



  
 

    private static final Logger log = 

LoggerFactory.getLogger(FrontendWebSocketHandler.class); 

 

    // --- Constants for JSON Keys --- 

    private static final String SIGNAL_KEY = "signal"; 

    private static final String PAYLOAD_KEY = "payload"; 

    private static final String EVENT_KEY = "event"; 

    private static final String STATUS_KEY = "status"; 

    private static final String COMMAND_KEY = "command"; 

    private static final String MESSAGE_KEY = "message"; 

    private static final String FILENAME_KEY = "filename"; 

    private static final String TYPE_KEY = "type"; 

    private static final String CONNECTED_KEY = "connected"; 

    private static final String X_KEY = "x"; // For ROI payload 

    private static final String Y_KEY = "y"; // For ROI payload 

    private static final String SOURCE_IMAGE_FILENAME_KEY = 

"source_image_filename"; 

    // --- НОВИЙ КОД: Ключ для коефіцієнта масштабування ROI з 

фронтенду --- 

    private static final String ROI_ZOOM_FACTOR_KEY = "roi_zoom_factor"; 

    // --- КІНЕЦЬ НОВОГО КОДУ --- 

 

 

    // --- Constants for Specific Signals / Events / Statuses --- 

    private static final String SAVE_MANUAL_FRAME_SIGNAL = 

"SAVE_MANUAL_FRAME"; 

    private static final String CAPTURE_ROI_SIGNAL = "CAPTURE_ROI"; // 

Signal from JS 

    private static final String ROI_FRAME_SAVED_STATUS = 



  
 

"ROI_FRAME_SAVED"; // Status to send back to requester 

    private static final String ROI_FRAME_SAVED_EVENT = 

"ROI_FRAME_SAVED"; // Event to broadcast to all 

    private static final String MANUAL_FRAME_SAVED_STATUS = 

"MANUAL_FRAME_SAVED"; // Status to send back to requester 

    private static final String FRAME_SAVED_EVENT = "FRAME_SAVED"; //  

    private static final String ANDROID_STATUS_EVENT = 

"ANDROID_STATUS";  

    private static final String ERROR_STATUS = "ERROR";  

    private static final String TYPE_MANUAL = "manual";  

    private static final String TYPE_ROI = "roi";  

 

    private static final int ROI_BASE_CROP_DIM_AT_1X_ZOOM = 400;  

    private static final int MIN_SAVED_ROI_DIMENSION = 50; // Наприклад, 

50px. 

    private static final double DEFAULT_CUSTOM_ROI_ZOOM_FACTOR = 

1.0; 

 

 

    private final ControlWebSocketHandler controlWebSocketHandler; 

    private final VideoStreamService videoStreamService; 

    private final ImageFileService imageFileService; 

    private final ObjectMapper objectMapper = new ObjectMapper(); // Reusable 

Jackson mapper for JSON processing 

 

   

    private final CopyOnWriteArrayList<WebSocketSession> frontendSessions = 

new CopyOnWriteArrayList<>(); 

 



  
 

    @Autowired 

    public FrontendWebSocketHandler( 

            @Lazy ControlWebSocketHandler controlWebSocketHandler, 

            VideoStreamService videoStreamService, 

            ImageFileService imageFileService) { 

        this.controlWebSocketHandler = controlWebSocketHandler; 

        this.videoStreamService = videoStreamService; 

        this.imageFileService = imageFileService; 

        log.info("FrontendWebSocketHandler initialized."); 

    } 

 

    @Override 

    public void afterConnectionEstablished(WebSocketSession session) throws 

Exception { 

        frontendSessions.add(session); 

        log.info("Frontend WebSocket connection established from {}. Session ID: 

{} (Total: {})", 

                session.getRemoteAddress(), session.getId(), frontendSessions.size()); 

        boolean currentAndroidStatus = 

controlWebSocketHandler.isAndroidConnected(); 

        sendAndroidStatus(session, currentAndroidStatus); 

        log.debug("Sent initial Android status ({}) to new frontend session {}", 

currentAndroidStatus, session.getId()); 

    } 

 

    @Override 

    protected void handleTextMessage(WebSocketSession session, TextMessage 

message) throws Exception { 

        String rawPayload = message.getPayload(); 



  
 

        log.debug("Received message from frontend session {}: {}", session.getId(), 

rawPayload); 

 

        try { 

            JsonNode jsonNode = objectMapper.readTree(rawPayload); 

            if (jsonNode.hasNonNull(SIGNAL_KEY)) { 

                String signal = jsonNode.get(SIGNAL_KEY).asText(); 

                JsonNode payloadNode = jsonNode.get(PAYLOAD_KEY); // 

Використовуємо payloadNode для ясності 

 

                switch (signal) { 

                    case SAVE_MANUAL_FRAME_SIGNAL: 

                        handleManualSaveRequest(session); 

                        break; 

                    case CAPTURE_ROI_SIGNAL: 

                        handleRoiSaveRequest(session, payloadNode); // Передаємо 

payloadNode 

                        break; 

                    default: 

                        log.debug("Relaying signal '{}' from frontend {} to Android", 

signal, session.getId()); 

                        boolean relayed = 

controlWebSocketHandler.sendToAndroid(message); // Пересилаємо оригінальне 

повідомлення 

                        if (!relayed) { 

                            sendError(session, signal, "Android device not connected or 

send failed."); 

                        } 

                        break; 



  
 

                } 

            } else { 

                log.warn("Received message without '{}' key from frontend {}: {}", 

SIGNAL_KEY, session.getId(), rawPayload); 

                sendError(session, "UNKNOWN", "Invalid message format: missing 

'signal' key."); 

            } 

        } catch (JsonProcessingException e) { 

            log.error("Failed to parse JSON message from frontend {}: {}", 

session.getId(), rawPayload, e); 

            sendError(session, "INVALID_JSON", "Invalid JSON format."); 

        } catch (Exception e) { 

            log.error("Error processing message from frontend {}: {}", 

session.getId(), rawPayload, e); 

            sendError(session, "PROCESSING_ERROR", "Internal server error 

processing message."); 

        } 

    } 

 

    private void handleManualSaveRequest(WebSocketSession session) { 

        byte[] currentFrame = videoStreamService.getCurrentFrame(); 

        if (currentFrame != null && currentFrame.length > 0) { 

            String savedFilename = 

imageFileService.saveManualFrame(currentFrame); 

            if (savedFilename != null) { 

                log.info("Successfully saved manual frame '{}' requested by session 

{}", savedFilename, session.getId()); 

                sendSimpleAck(session, MANUAL_FRAME_SAVED_STATUS, 

savedFilename); 



  
 

                broadcastFrameSaved(savedFilename, TYPE_MANUAL); 

            } else { 

                log.error("Failed to save manual frame requested by session {}", 

session.getId()); 

                sendError(session, SAVE_MANUAL_FRAME_SIGNAL, "Failed to 

save frame to disk."); 

            } 

        } else { 

            log.warn("Cannot save manual frame: No current frame available from 

video stream. Requested by {}", session.getId()); 

            sendError(session, SAVE_MANUAL_FRAME_SIGNAL, "No live 

frame available to save."); 

        } 

    } 

 

    private void handleRoiSaveRequest(WebSocketSession session, JsonNode 

payload) {  

        if (payload == null || !payload.hasNonNull(X_KEY) || 

!payload.hasNonNull(Y_KEY)) { 

            log.warn("Received {} signal without valid x/y payload from session {}", 

CAPTURE_ROI_SIGNAL, session.getId()); 

            sendError(session, CAPTURE_ROI_SIGNAL, "Missing coordinates in 

request payload."); 

            return; 

        } 

        int clickX = payload.get(X_KEY).asInt(-1); 

        int clickY = payload.get(Y_KEY).asInt(-1); 

 

        String sourceImageFilename = null; 



  
 

        if (payload.hasNonNull(SOURCE_IMAGE_FILENAME_KEY)) { 

            sourceImageFilename = 

payload.get(SOURCE_IMAGE_FILENAME_KEY).asText(null); 

        } 

 

        double customRoiZoomFactor = 

DEFAULT_CUSTOM_ROI_ZOOM_FACTOR; 

        if (payload.hasNonNull(ROI_ZOOM_FACTOR_KEY)) { 

            customRoiZoomFactor = 

payload.get(ROI_ZOOM_FACTOR_KEY).asDouble(DEFAULT_CUSTOM_ROI_ZO

OM_FACTOR); 

            if (customRoiZoomFactor < 1.0) {  

                log.warn("Received ROI zoom factor ({}) less than 1.0, clamping to 

1.0x. Session {}", payload.get(ROI_ZOOM_FACTOR_KEY).asText(), session.getId()); 

                customRoiZoomFactor = 1.0; 

            } 

        } else { 

            log.warn("ROI_ZOOM_FACTOR_KEY not found in payload for session 

{}, using default: {}", session.getId(), DEFAULT_CUSTOM_ROI_ZOOM_FACTOR); 

        } 

 

 

        if (clickX < 0 || clickY < 0) { 

            log.warn("Received {} signal with invalid x/y payload ({},{}) from 

session {}", CAPTURE_ROI_SIGNAL, clickX, clickY, session.getId()); 

            sendError(session, CAPTURE_ROI_SIGNAL, "Invalid coordinates in 

request payload."); 

            return; 

        } 



  
 

 

        String actualSourceDescription = (sourceImageFilename != null && 

!sourceImageFilename.isEmpty()) ? sourceImageFilename : "live stream"; 

        log.info("Processing ROI request for session {}, coords ({}, {}), source: '{}', 

zoom_factor: {}x.", 

                session.getId(), clickX, clickY, actualSourceDescription, 

String.format("%.1f", customRoiZoomFactor)); 

 

 

        byte[] frameDataToProcess = null; 

        BufferedImage originalImage = null; 

 

        if (sourceImageFilename != null && !sourceImageFilename.isEmpty()) { 

            try { 

                log.debug("Attempting to load source image for ROI: {} (Session: {})", 

sourceImageFilename, session.getId()); 

                frameDataToProcess = 

imageFileService.loadImageData(sourceImageFilename); 

                if (frameDataToProcess != null && frameDataToProcess.length > 0) { 

                    try (ByteArrayInputStream bais = new 

ByteArrayInputStream(frameDataToProcess)) { 

                        originalImage = ImageIO.read(bais); 

                        if (originalImage != null) { 

                            log.info("Successfully loaded source image '{}' ({}x{}) for 

ROI. Session {}", 

                                    sourceImageFilename, originalImage.getWidth(), 

originalImage.getHeight(), session.getId()); 

                        } else { 

                            log.warn("Failed to decode specified source image '{}'. Falling 



  
 

back to live stream. Session {}", sourceImageFilename, session.getId()); 

                        } 

                    } 

                } else { 

                    log.warn("Specified source image '{}' not found or empty. Falling 

back to live stream. Session {}", sourceImageFilename, session.getId()); 

                } 

            } catch (IOException e) { 

                log.error("IOException while trying to load source image '{}' for ROI. 

Error: {}. Session {}", 

                        sourceImageFilename, e.getMessage(), session.getId()); 

            } 

        } 

 

        if (originalImage == null) { 

            log.debug("Using current frame from video stream for ROI (source: {}). 

Session {}", actualSourceDescription, session.getId()); 

            actualSourceDescription = "live stream"; 

            frameDataToProcess = videoStreamService.getCurrentFrame(); 

            if (frameDataToProcess == null || frameDataToProcess.length == 0) { 

                log.warn("Cannot process ROI: No frame available from video stream 

or specified file. Requested by session {}", session.getId()); 

                sendError(session, CAPTURE_ROI_SIGNAL, "No frame available for 

ROI from any source."); 

                return; 

            } 

            try (ByteArrayInputStream bais = new 

ByteArrayInputStream(frameDataToProcess)) { 

                originalImage = ImageIO.read(bais); 



  
 

                if (originalImage != null) { 

                    log.info("Successfully loaded live stream image ({}x{}) for ROI. 

Session {}", 

                            originalImage.getWidth(), originalImage.getHeight(), 

session.getId()); 

                } 

            } catch (IOException e) { 

                log.error("IOException while decoding live stream frame for ROI: {}. 

Session {}", e.getMessage(), session.getId(), e); 

                sendError(session, CAPTURE_ROI_SIGNAL, "Error processing live 

stream frame data."); 

                return; 

            } 

        } 

 

        if (originalImage == null) { 

            log.error("Failed to obtain any image for ROI processing. Session {}", 

session.getId()); 

            sendError(session, CAPTURE_ROI_SIGNAL, "Failed to decode frame 

data from any source."); 

            return; 

        } 

 

        try { 

            int originalWidth = originalImage.getWidth(); 

            int originalHeight = originalImage.getHeight(); 

 

            int dynamicCropDimW = (int) 

Math.round(ROI_BASE_CROP_DIM_AT_1X_ZOOM / customRoiZoomFactor); 



  
 

            int dynamicCropDimH = (int) 

Math.round(ROI_BASE_CROP_DIM_AT_1X_ZOOM / customRoiZoomFactor); // Для 

квадратного ROI 

 

            dynamicCropDimW = Math.max(MIN_SAVED_ROI_DIMENSION, 

Math.min(dynamicCropDimW, originalWidth)); 

            dynamicCropDimH = Math.max(MIN_SAVED_ROI_DIMENSION, 

Math.min(dynamicCropDimH, originalHeight)); 

 

            int cropX = Math.max(0, clickX - dynamicCropDimW / 2); 

            int cropY = Math.max(0, clickY - dynamicCropDimH / 2); 

 

            int actualCropWidth = Math.min(dynamicCropDimW, originalWidth - 

cropX); 

            int actualCropHeight = Math.min(dynamicCropDimH, originalHeight - 

cropY); 

 

            if (actualCropWidth <= 0 || actualCropHeight <= 0) { 

                log.error("Calculated invalid actual crop dimensions (w:{}, h:{}) for 

zoom {} at click ({},{}) from image {}x{}. Source: '{}'. Session {}", 

                        actualCropWidth, actualCropHeight, String.format("%.1f", 

customRoiZoomFactor), clickX, clickY, 

                        originalWidth, originalHeight, actualSourceDescription, 

session.getId()); 

                sendError(session, CAPTURE_ROI_SIGNAL, "Failed to calculate 

valid crop area for the given zoom factor."); 

                return; 

            } 

 



  
 

            log.debug("Cropping image from source '{}' ({}x{}) at ({}, {}) with final 

size {}x{} (based on zoom factor: {}x). This will be the output ROI size. Session {}", 

                    actualSourceDescription, originalWidth, originalHeight, 

                    cropX, cropY, actualCropWidth, actualCropHeight, 

                    String.format("%.1f", customRoiZoomFactor), session.getId()); 

 

            BufferedImage croppedImage = originalImage.getSubimage(cropX, 

cropY, actualCropWidth, actualCropHeight); 

 

            byte[] roiFrameData; 

            try (ByteArrayOutputStream baos = new ByteArrayOutputStream()) { 

                if (!ImageIO.write(croppedImage, "jpg", baos)) {  

                    log.error("ImageIO.write returned false when saving cropped ROI. 

Session {}", session.getId()); 

                    sendError(session, CAPTURE_ROI_SIGNAL, "Failed to find JPEG 

encoder for ROI."); 

                    return; 

                } 

                roiFrameData = baos.toByteArray(); 

            } 

 

            if (roiFrameData == null || roiFrameData.length == 0) { 

                log.error("Failed to re-encode cropped ROI to JPEG (zero bytes?). 

Session {}", session.getId()); 

                sendError(session, CAPTURE_ROI_SIGNAL, "Failed to encode 

cropped ROI image."); 

                return; 

            } 

 



  
 

            String savedFilename = 

imageFileService.saveZoomedFrame(roiFrameData); // Назва методу сервісу може 

бути більш загальною, напр. saveRoiFrame 

            if (savedFilename != null) { 

                log.info("Successfully saved ROI frame '{}' (output size: {}x{}, 

effective zoom: {}x) from source '{}' requested by session {}", 

                        savedFilename, actualCropWidth, actualCropHeight, 

                        String.format("%.1f", customRoiZoomFactor), 

                        actualSourceDescription, session.getId()); 

                sendSimpleAck(session, ROI_FRAME_SAVED_STATUS, 

savedFilename); 

                broadcastRoiFrameSaved(savedFilename); 

            } else { 

                log.error("Failed to save processed ROI frame requested by session {}", 

session.getId()); 

                sendError(session, CAPTURE_ROI_SIGNAL, "Failed to save 

processed ROI frame to disk."); 

            } 

 

        } catch (IllegalArgumentException e) { 

            log.error("IllegalArgumentException during ROI frame cropping for 

source '{}', session {}: {}", 

                    actualSourceDescription, session.getId(), e.getMessage(), e); 

            sendError(session, CAPTURE_ROI_SIGNAL, "Error calculating crop 

area (e.g. subimage out of bounds)."); 

        } catch (IOException e) { 

            log.error("IOException during ROI frame processing for source '{}', 

session {}: {}", 

                    actualSourceDescription, session.getId(), e.getMessage(), e); 



  
 

            sendError(session, CAPTURE_ROI_SIGNAL, "Error during image 

processing or encoding."); 

        } catch (Exception e) { 

            log.error("Unexpected error during ROI frame processing for source '{}', 

session {}: {}", 

                    actualSourceDescription, session.getId(), e.getMessage(), e); 

            sendError(session, CAPTURE_ROI_SIGNAL, "Unexpected error 

processing frame."); 

        } 

    } 

    // <--- КІНЕЦЬ ЗМІН --- > 

 

    public void notifyAndroidStatusChange(boolean isConnected) { 

        log.info("Broadcasting Android connection status change: {}", 

isConnected); 

        broadcastAndroidStatus(isConnected); 

    } 

 

    private void broadcastAndroidStatus(boolean isConnected) { 

        ObjectNode statusUpdate = objectMapper.createObjectNode(); 

        statusUpdate.put(EVENT_KEY, ANDROID_STATUS_EVENT); 

        statusUpdate.put(CONNECTED_KEY, isConnected); 

        try { 

            TextMessage message = new 

TextMessage(objectMapper.writeValueAsString(statusUpdate)); 

            broadcastMessage(message); 

        } catch (JsonProcessingException e) { 

            log.error("Error creating ANDROID_STATUS broadcast message", e); 

        } 



  
 

    } 

 

    private void sendAndroidStatus(WebSocketSession session, boolean 

isConnected) { 

        ObjectNode statusUpdate = objectMapper.createObjectNode(); 

        statusUpdate.put(EVENT_KEY, ANDROID_STATUS_EVENT); 

        statusUpdate.put(CONNECTED_KEY, isConnected); 

        try { 

            TextMessage message = new 

TextMessage(objectMapper.writeValueAsString(statusUpdate)); 

            sendMessageInternal(session, message); 

        } catch (JsonProcessingException e) { 

            log.error("Error creating single ANDROID_STATUS message for session 

{}", session.getId(), e); 

        } 

    } 

 

    private void broadcastFrameSaved(String filename, String type) { 

        log.debug("Broadcasting generic frame saved event: {} ({})", filename, 

type); 

        ObjectNode messageNode = objectMapper.createObjectNode(); 

        messageNode.put(EVENT_KEY, FRAME_SAVED_EVENT); 

        messageNode.put(FILENAME_KEY, filename); 

        messageNode.put(TYPE_KEY, type); 

        try { 

            TextMessage message = new 

TextMessage(objectMapper.writeValueAsString(messageNode)); 

            broadcastMessage(message); 

        } catch (JsonProcessingException e) { 



  
 

            log.error("Error creating FRAME_SAVED broadcast message", e); 

        } 

    } 

 

    private void broadcastRoiFrameSaved(String filename) { 

        log.debug("Broadcasting ROI frame saved event: {}", filename); 

        ObjectNode messageNode = objectMapper.createObjectNode(); 

        messageNode.put(EVENT_KEY, ROI_FRAME_SAVED_EVENT); 

        messageNode.put(FILENAME_KEY, filename); 

        try { 

            TextMessage message = new 

TextMessage(objectMapper.writeValueAsString(messageNode)); 

            broadcastMessage(message); 

        } catch (JsonProcessingException e) { 

            log.error("Error creating ROI_FRAME_SAVED broadcast message", e); 

        } 

    } 

 

    private void sendSimpleAck(WebSocketSession session, String status, String 

filename) { 

        ObjectNode ackNode = objectMapper.createObjectNode(); 

        ackNode.put(STATUS_KEY, status); 

        // Додаємо COMMAND_KEY для консистентності, якщо фронтенд 

очікує 

        if (MANUAL_FRAME_SAVED_STATUS.equals(status)) { 

            ackNode.put(COMMAND_KEY, 

SAVE_MANUAL_FRAME_SIGNAL); 

        } else if (ROI_FRAME_SAVED_STATUS.equals(status)) { 

            ackNode.put(COMMAND_KEY, CAPTURE_ROI_SIGNAL); 



  
 

        } 

 

        if (filename != null) { 

            ackNode.put(FILENAME_KEY, filename); 

        } 

        try { 

            sendMessageInternal(session, new 

TextMessage(objectMapper.writeValueAsString(ackNode))); 

        } catch(JsonProcessingException e) { 

            log.error("Error creating simple ACK JSON for status {}", status, e); 

        } 

    } 

 

 

    private void sendError(WebSocketSession session, String command, String 

errorMessage) { 

        ObjectNode errorNode = objectMapper.createObjectNode(); 

        errorNode.put(STATUS_KEY, ERROR_STATUS); 

        errorNode.put(COMMAND_KEY, command); 

        errorNode.put(MESSAGE_KEY, errorMessage); 

        try { 

            sendMessageInternal(session, new 

TextMessage(objectMapper.writeValueAsString(errorNode))); 

        } catch(JsonProcessingException e) { 

            log.error("Error creating error JSON", e); 

        } 

    } 

 

    private void broadcastMessage(TextMessage message) { 



  
 

        log.debug("Broadcasting message to {} frontend clients: {}", 

frontendSessions.size(), message.getPayload()); 

        for (WebSocketSession session : frontendSessions) { 

            sendMessageInternal(session, message); 

        } 

    } 

 

    private void sendMessageInternal(WebSocketSession session, TextMessage 

message) { 

        if (session != null && session.isOpen()) { 

            try { 

                synchronized (session) { 

                    session.sendMessage(message); 

                } 

            } catch (IOException e) { 

                log.error("IOException sending message to frontend session {}: {}", 

session.getId(), e.getMessage()); 

                frontendSessions.remove(session); 

            } catch (IllegalStateException e) { 

                log.warn("IllegalStateException sending message to frontend session 

{} (already closing?): {}", session.getId(), e.getMessage()); 

                frontendSessions.remove(session); 

            } catch (Exception e) { 

                log.error("Unexpected error sending message to frontend session {}: 

{}", session.getId(), e.getMessage(), e); 

                frontendSessions.remove(session); 

            } 

        } else { 

            log.warn("Attempted to send message to closed or null frontend session 



  
 

(ID: {}). Removing if present.", session != null ? session.getId() : "null"); 

            if(session != null) frontendSessions.remove(session); 

        } 

    } 

 

    @Override 

    public void handleTransportError(WebSocketSession session, Throwable 

exception) throws Exception { 

        log.error("Transport error for frontend session {}: {}", session.getId(), 

exception.getMessage(), exception); 

        frontendSessions.remove(session); 

    } 

 

    @Override 

    public void afterConnectionClosed(WebSocketSession session, CloseStatus 

status) throws Exception { 

        boolean removed = frontendSessions.remove(session); 

        log.info("Frontend WebSocket connection closed for session {}. Status: {} 

(Removed: {}, Total: {})", 

                session.getId(), status, removed, frontendSessions.size()); 

    } 

} 
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У сучасному світі безпека є однією з найбільш важливих складових, яка гарантує 

ефективне функціонування не тільки приватних компаній, а й державних організацій. Охоронні 

системи, що раніше базувались на фізичному спостереженні, тепер активно інтегруються з 

новітніми інформаційними технологіями. Це дозволяє значно підвищити ефективність контролю 

за безпекою, швидкість реагування на загрози, а також знижує залежність від людського фактору, 

що є важливим у швидкоплинних умовах. Існуючі інформаційні системи для управління 

охоронними процесами забезпечують автоматизований моніторинг, виявлення загроз і 

реагування на надзвичайні ситуації, що значно покращує безпеку в організаціях. 

 

Можливості та переваги інформаційних систем для управління охоронними процесами: 

1. Автоматизація обробки даних: Інформаційні системи для охорони відкривають численні 

можливості для автоматизації та підвищення ефективності охоронних процесів. Перш за все, 

вони забезпечують автоматичну обробку та моніторинг даних, що дозволяє зменшити 

залежність від людської участі. Це особливо важливо в умовах високої інтенсивності загроз, 

коли людський фактор може не впоратися з обробкою великих обсягів даних. Завдяки 

алгоритмам штучного інтелекту, системи можуть здійснювати аналіз великих потоків даних 

у реальному часі, виявляючи підозрілі дії, що дає можливість оперативно реагувати на 

загрози. 



  
 

2. Інтеграція таких систем з іншими інструментами безпеки: Існуючі охоронні інформаційні 

системи можуть інтегруватися з відеоспостереженням, системами контролю доступу, 

тривожними сигналами та іншими елементами охоронних процесів. Це дозволяє 

централізовано управляти усіма аспектами безпеки, знижуючи складність і збільшуючи 

ефективність роботи. Завдяки такій інтеграції з’являється можливість обробляти інформацію 

з різних джерел, що дозволяє швидше реагувати на виникаючі ситуації. 

 

3. Покращення управління персоналом: Інформаційні системи також значно покращують 

управління персоналом охорони. Вони автоматизують такі процеси, як планування графіків 

роботи охоронців, контроль за їхнім виконанням та своєчасне реагування на інциденти. 

Система дозволяє тримати під контролем виконання завдань охоронцями, їхні звіти та 

реагування на тривожні сигнали, що забезпечує високий рівень відповідальності та 

надійності в роботі персоналу. Крім того, ці системи дають змогу автоматично генерувати 

звіти про діяльність, що допомагає в управлінні охороною на стратегічному рівні. 

4. Покращена ефективність прийняття рішень: Невід'ємною перевагою є також підвищення 

ефективності прийняття рішень. Завдяки збору та аналізу даних у реальному часі, ці системи 

дозволяють оперативно приймати правильні рішення для ефективного реагування на загрози. 

Зокрема, за допомогою технологій ШІ, системи можуть прогнозувати загрози, оцінюючи 

минулі інциденти та дані про поточну ситуацію, що значно знижує час реакції на критичні 

події. 

 

Практичне застосування інформаційних систем 

• Системи контролю доступу: Призначені для управління вхідними/вихідними потоками 

людей, обмеження доступу до визначених зон. Приклади: ZKAccess, HID Global. 

• Системи відеоспостереження (CCTV): Автоматично фіксують порушення, підключаються до 

системи управління охороною для своєчасного реагування. Приклад: Hikvision, Dahua. 

• Системи моніторингу та тривожні сигналізації: Вони можуть автоматично виявляти 

вторгнення та інші небезпеки, знижуючи час реакції. Приклад: Honeywell, Bosch Security. 

• Інтегровані платформи для управління охоронними процесами: Це комплексні системи, які 

включають всі аспекти охорони, управління персоналом, моніторинг ситуацій у реальному 

часі. Приклад: Genetec Security Center. 

 

Виклики та обмеження впровадження інформаційних систем 



  
 

• Висока вартість впровадження: Для великих підприємств або державних установ вартість 

встановлення таких систем може бути значною. 

• Необхідність у кваліфікованих спеціалістах: Для налаштування, обслуговування та аналізу 

даних потрібні фахівці з високими технічними знаннями. 

• Інтеграція з існуючими процесами: Впровадження нових технологій може потребувати 

значних змін в організаційних процесах, що може бути складним для великих компаній. 

 

У майбутньому впровадження технологій штучного інтелекту дозволить ще більше 

автоматизувати процеси управління охороною. Інтелектуальні системи зможуть самостійно 

реагувати на загрози, прогнозувати потенційні інциденти та оптимізувати роботу охоронних 

підрозділів. 

 Зростає використання біометричних технологій, таких як розпізнавання обличчя та 

відбитків пальців, для підвищення безпеки доступу до критичних зон. Це дасть можливість 

забезпечити більш високий рівень точності та надійності в контролі за доступом, а також 

покращить взаємодію з користувачами. 

 Мобільні додатки для управління безпекою, що надають доступ до всіх функцій системи 

в режимі реального часу, стають все популярнішими. Це дозволяє оперативно реагувати на події, 

навіть перебуваючи поза межами основного офісу чи об'єкта. 

 

Список використаних джерел: 

1. Predictive Analytics in Security Systems – Режим доступу: 

https://www.securityinfowatch.com/video-surveillance/article/12437403/industry-perspectives-

understanding-the-impact-of-predictive-analytics-on-security-operations 

2. Security Automation in Information Technology – Режим доступу: https://shorturl.at/GSXAp 

3. The role of predictive analytics in cybersecurity – Режим доступу: https://shorturl.at/FGGX6 

4. Home Automation and RFID-Based Internet of Things Security: Challenges and Issues – Режим 

доступу: https://onlinelibrary.wiley.com/doi/full/10.1155/2021/1723535 
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У сучасному світі технології Інтернету речей (IoT) відкривають нові горизонти для 

багатьох галузей, зокрема для систем безпеки та охорони. Завдяки здатності з’єднувати різні 

пристрої в єдину мережу, IoT дозволяє створювати інтегровані, адаптивні системи, що 

забезпечують постійний моніторинг і автоматичне реагування на різноманітні загрози. 

Технології IoT мають великий потенціал для покращення ефективності існуючих систем безпеки, 

надаючи нові можливості для збирання, обробки та аналізу даних в реальному часі, що дозволяє 

здійснювати миттєве реагування на загрози. 

 

Можливості та переваги використання IoT у системах безпеки та охорони: 

1. Автоматизація і зниження людського фактору: Завдяки автоматизованим процесам можна значно 

знизити ризики, пов’язані з людськими помилками. Приклади таких рішень включають автоматичне 

блокування дверей при виявленні загрози або автоматичне сповіщення відповідних служб безпеки. 

2. Централізований моніторинг: IoT дозволяє зібрати дані з численних пристроїв, таких як 

датчики руху, відеокамери, контролери доступу, що дозволяє централізовано 

відслідковувати всі аспекти охорони. Це забезпечує інтегроване управління безпекою на всіх 

рівнях. 

3. Інтелектуальні датчики: IoT-системи використовують інтелектуальні сенсори, які можуть виявляти 

нестандартні зміни в оточенні, такі як коливання температури, вологість, рух або звук, що дозволяє 

швидко виявити вторгнення або інші надзвичайні події. 

4. Забезпечення прозорості та оперативності: Завдяки інтеграції з мобільними додатками та веб-

інтерфейсами, IoT-системи дозволяють своєчасно отримувати інформацію про події в реальному часі, 

що дає змогу швидко реагувати на загрози або несанкціоновані дії. 

 

Практичне застосування IoT у системах безпеки та охорони: 

• Розумні відеокамери: Відеоспостереження з можливістю розпізнавання обличчя або 

номерних знаків автомобілів стає можливим завдяки інтеграції з IoT. Відеокамери, що 



  
 

підключені до інтернету, можуть передавати зображення в реальному часі, виявляти підозрілі 

дії та автоматично повідомляти відповідних осіб чи служби безпеки. 

• Інтелектуальні датчики руху: Використання сенсорів для виявлення руху дозволяє миттєво 

відреагувати на переміщення в охороняємому приміщенні або зоні. Ці датчики можуть бути 

інтегровані з системами відеоспостереження, що забезпечує більш точну і швидку реакцію. 

• Системи контролю доступу: В IoT-системах використовується біометрія, картки доступу та 

мобільні додатки для ефективного контролю доступу до критичних зон. Такі системи 

дозволяють автоматично фіксувати вхід/вихід осіб та швидко реагувати на спроби 

несанкціонованого доступу. 

• Моніторинг навколишнього середовища: IoT-системи можуть включати датчики, що 

вимірюють рівень CO2, дим, температуру або вологість, що дозволяє вчасно виявляти 

пожежі, витоки газу або інші небезпечні ситуації. 

 

Виклики та обмеження використання IoT в охоронних системах 

• Безпека даних: Оскільки IoT-системи збирають і передають великий обсяг чутливої 

інформації, такі системи можуть стати мішенню для хакерів. Важливо забезпечити надійний 

захист даних та комунікацій для запобігання витокам і атак на інфраструктуру. 

• Інтеграція з існуючими системами: Багато організацій вже використовують традиційні 

системи безпеки, тому інтеграція нових IoT-пристроїв може вимагати значних змін в 

інфраструктурі. Це також вимагає часу для налаштування та забезпечення сумісності старих 

та нових систем. 

• Залежність від інтернет-зв'язку: IoT-системи вимагають постійного підключення до Інтернету 

для обміну даними та отримання віддаленого доступу. У разі відключення Інтернету можуть 

виникнути перебої в роботі системи. 

 

Технології IoT для систем безпеки та охорони мають величезний потенціал для 

подальшого розвитку. Одним із основних напрямків є інтеграція з штучним інтелектом, який 

дозволить ефективно обробляти дані, зібрані з IoT-пристроїв. Це дасть можливість створювати 

ще більш точні прогнози загроз та автоматизувати управління безпекою на всіх рівнях. 

Інтелектуальні системи на основі AI зможуть самостійно реагувати на загрози, визначаючи рівень 

ризику в реальному часі та підвищуючи ефективність захисту. 

  

Згодом IoT-системи будуть інтегруватися з іншими передовими технологіями, такими як 

блокчейн для збереження та захисту даних, а також з системами автоматизації на основі даних, 



  
 

що надходитимуть із сенсорів. Це дозволить значно покращити оперативність реакції на загрози 

та забезпечити високий рівень безпеки. Використання мобільних платформ для моніторингу та 

управління системами безпеки також набирає популярності, що дає змогу здійснювати контроль 

за станом безпеки в реальному часі з будь-якої точки світу, незалежно від місцезнаходження 

користувача. 
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