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Cybernetic factors of Ukraine’s global security 
Larisa Yemelianenko1, Dmitriieva Oksana2 

 
Abstract. The modern world of distance contact contains cyber challenges 
that affect learning, work and leisure by putting more pressure than ever 
before. Smooth transition from work and study to games, doctor’s 
appointments, happy hours, shopping for essentials, meetings, and even 
celebrating life events on the same devices every day. Planning for future 
accomplishments is happening online, and the biggest risk to future 
cybersecurity is the threat of ignorance. Cyber learning and awareness, 
implementation of human risk management will shape the trends of global 
security of the population of Ukraine. 
 
Key Words: Internet privacy, social hostileness, phishing, digital identity, 
the role of BISO (Business Information Security Officer), open source 
security projects. 

 
 
1. ВСТУП 
 
Безпека конфіденційності в Інтернеті формує персональне ус-

відомлення безпеки цифрової ідентичності. Вимірювання, управ-
ління та зменшення людського ризику для підприємств, установ, 
організацій, суб’єктів приватного сектору у найближчі роки ста-
не окремою галуззю , що займатиметьсярозробленням стратегій 
того, як ми живемо, працюємо та граємо сьогодні. Індустрія кібе-
рбезпекиотримає нові, сучасні погляди, розроблені, щоб допо- 
могти населенню змінити поведінку та зменшити ризики органі-
зацій у світі, де життя відбувається онлайн.  

 
2. РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ 
 
Існує велике прагнення освітніх закладів зробити інформацій-

ні системи безпечнішими, змінюючи поведінку простими та при-
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вабливими способами. Наполегливо підготовлюючи до запуску 
офіційні програми інформування про кібер учасників навчально-
го процесу [1], майбутні кадри будуть стратегічними іорієнтова-
ними на результат професіоналами з великим досвідом керівниц-
тва в галузі технологій такібербезпеки. Це зробить безпеку 
інструментом для бізнесу, а також розробником рішень і послуг 
безпеки з глобальним досвідом та оперативною досконалістю. 
Праця над удосконаленням програм безпеки у великих масшта-
бах відбуватиметься завдяки стратегічним інвестиціям у людей 
та стійким і повторюваним процесом і визначаючи інструменти, 
які їх підтримують. Крім того, консультування у сфері безпеки, 
розроблення експертизи безпеки та участь у проектах безпеки з 
відкритим кодом заповнить майбутнє інформаційних технологій. 
Стануть достатньо відомі ризики, що забезпечують цифрову тра-
нсформацію, інновації та зростання бізнесу, захищаючі дані та 
бренд компанії [2, 3]. Безпека ділової інформації, освітніх техно-
логій та послуг на ринк вищої освіти, інформаційна безпека в 
університеті, розбудова програм відповідності вуніверситеті, 
консультування працюючих у сфері внутрішньої безпеки та фі-
нансових послуг, все це доповнює перелік планового управління 
у інформаційних системах [4]. 

Управління технологіями та ризиками секторів критичної  
інфраструктури. Набуття досвіду консультування глобаль- 
них компанії та їхніх найвищих керівників з питань техноло-
гій, кібербезпеки, відповідності та цифрових ризиків, пов’я- 
занихіз продуктами, послугами, важливими ініціативами та 
поточними операціями [5]. Глобальна безпека по управлінню 
формування майбутнім України насьогодні охоплює такі фак-
тори (табл. 1). 

Кіберзхист — це ланцюг логічно пов’язаних, послідовних і 
керованих дій, у результаті яких вхідні параметри (ресурси, ін-
формація) перетворюються у вихідні (управлінське рішення) з 
метою отримання багаторівневої системи оцінювання ризиків і 
загроз. 
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н
к
у
 і

 і
н

.)
, 
з 

ти
м

, 
щ

о
б

 з
аб

ез
п

еч
и

ти
 д

о
в
ір

у
 ц

іл
і.

 Д
о

 ц
ь
о

го
 ж

 
в
и

д
у
 н

ал
еж

ат
ь
 а

та
к
и

 і
 п

о
 о

н
л
ай

н
-

м
ес

ен
д

ж
ер

ам
, 

н
ап

р
и

к
л
ад

, 
п

о
 I

C
Q

.I
C

Q
 

Ф
іш

и
н

г 
те

х
н

ік
а,

 с
п

р
ям

о
в
ан

а 
н

а 
н

еп
р
ав

о
м

ір
н

е 
о
тр

и
м

ан
н

я 
к
о
н

ф
ід

ен
ц

ій
н

о
ї 

ін
ф

о
р
м

ац
ії

. 
З
аз

в
и

-
ч
ай

 з
л
о
в
м

и
сн

и
к
 п

о
си

л
ає

 ц
іл

і,
 п

ід
р
о
б
л
ен

и
й

 п
ід

 
о
ф

іц
ій

н
и

й
 л

и
ст

 в
ід

 б
ан

к
у
 а

б
о
 п

л
ат

іж
н

о
ї 

си
ст

е-
м

и
, 
щ

о
 в

и
м

аг
ає

 «
п

ер
ев

ір
к
и

»
 п

ев
н

о
ї 

ін
ф

о
р
м

ац
ії

 
аб

о
 в

ч
и

н
ен

н
я 

п
ев

н
и

х
 д

ій
. 
Ц

ей
 л

и
ст

 з
аз

в
и

ч
ай

 
м

іс
ти

ть
 п

о
си

л
ан

н
я 

н
а 

ф
ал

ьш
и

в
у
 в

еб
-с

то
р
ін

к
у
, 

щ
о
 і

м
іт

у
є 

о
ф

іц
ій

н
у
, 
з 

к
о
р
п

о
р
ат

и
в
н

и
м

 л
о
го

ти
-

п
о
м

 т
а 

н
ап

о
в
н

ен
н

ям
, 
і 

м
іс

ти
ть

 ф
о
р
м

у
, 
щ

о
 

в
и

м
аг

ає
 в

в
ес

ти
 к

о
н

ф
ід

ен
ц

ій
н

у
 і

н
ф

о
р
м

ац
ію
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1
6
5
 

П
р

о
д

о
вж

ен
н
я
 т

а
б
л.

 1
 

со
ц

іа
л
ь
н

и
х

 і
н

ст
и

ту
ті

в
, 

ц
ін

н
о

ст
ей

, 
н

о
р

м
, 

ал
го

р
и

тм
ів

 д
ія

л
ь
н

о
ст

і,
 в

ід
н

о
си

н
, 

п
о

в
ед

ін
к
и

і 
т.

 п
 

А
л
е,

 п
р

и
п

у
ст

и
м

о
, 

сп
ів

р
о

б
іт

н
и

к
и

 н
е 

в
и

к
о

н
ал

и
 

за
п

о
б

іж
н

і 
за

х
о

д
и

 і
 в

и
я
в
и

л
и

 н
ас

ту
п

н
і 

о
зн

ак
и

. 
Н

а 
ел

ек
тр

о
н

н
у
 п

о
ш

ту
 в

аш
и

м
 с

п
ів

р
о

б
іт

н
и

к
ам

 
п

р
и

х
о

д
и

ть
 з

ан
ад

то
 б

аг
ат

о
 с

п
ам

у
. 

С
ер

в
ер

и
 с

п
о
в
іл

ь
н

ю
ю

ть
 р

о
б

о
ту

. 
Н

ап
р

и
к
л
ад

, 
в
ід

п
о
в
ід

аю
ть

 п
р
о

тя
го

м
 х

в
и

л
и

н
и

 (
п

р
и

 з
в
и

ч
ай

-
н

о
м

у
 ч

ас
у
 в

ід
п

о
в
ід

і 
3

–
4

 с
ек

у
н

д
и

).
 

П
К

 п
о
в
іл

ь
н

о
 в

и
к
о

н
у
є 

зв
и

ч
н

і 
д

ії
, 
та

к
 я

к
 е

р
ев

а-
н

та
ж

ен
и

й
 в

ір
у
сн

и
м

 т
р

аф
ік

о
м

. 
С

ай
т 

н
ед

о
ст

у
п

н
и

й
. 

П
о

тр
іб

н
о

 з
ан

ад
то

 б
аг

ат
о

 ч
ас

у
, 

щ
о

б
 з

ай
ти

 н
а 

са
й

т.
 

В
и

 б
ач

и
те

 в
ел

и
к
и

й
 с

тр
и

б
о

к
 т

р
аф

ік
у
, 

ал
е 

д
л
я
 

ц
ь
о

го
 н

ем
ає

 п
ід

ст
ав

 Я
к
щ

о
 є

 м
о

ж
л
и

в
іс

ть
 

в
ід

р
аз

у
 ж

 з
в
ер

н
у
ти

ся
 д

о
 ф

ах
ів

ц
я
 з

 к
іб

ер
б

ез
-

п
ек

и
, 

п
о
тр

іб
н

о
 ц

е 
зр

о
б

и
ти

 н
ег

ай
н

о
. 

Я
к
щ

о
 

м
и

тт
єв

о
 в

ід
р
еа

гу
в
ат

и
 н

а 
ін

ц
и

д
ен

т 
н

е 
в
д
ає

ть
ся

, 
сп

ів
р
о
б
іт

н
и

к
ам

 в
ар

то
 в

ж
и

ти
 к

іл
ьк

а 
за

х
о
д
ів

. 

п
ід

в
и

щ
ен

н
я
 з

ах
и

ст
у
 і

н
ф

о
р

м
ац

ій
н

о
го

 з
аб

ез
п

е-
ч

ен
н

я
. 
Ц

і 
за

со
б

и
 м

аю
ть

 о
д

и
н

 з
аг

ал
ь
н

и
й

 
н

ед
о

л
ік

: 
в
о

н
и

 п
ас

и
в
н

і.
 

Д
о

 т
ех

н
іч

н
о
го

 з
ах

и
ст

у
 м

о
ж

н
а 

в
ід

н
ес

ти
 і

н
ф

о
-

р
м

ац
ію

 т
а 

за
со

б
и

, 
щ

о
 з

ав
аж

аю
ть

 к
о

р
и

ст
у
в
а-

ти
ся

 о
тр

и
м

ан
о

ю
 і

н
ф

о
р

м
ац

іє
ю

. 
Н

ай
б

іл
ь
ш

у
 

п
о

ш
и

р
ен

іс
ть

 с
ер

ед
 а

та
к
 в

 і
н

ф
о
р

м
ац

ій
н

о
м

у
 

п
р

о
ст

о
р

і 
со

ц
іа

л
ь
н

и
х
 м

ер
еж

 з
 в

и
к
о

р
и

ст
ан

н
я
м

 
сл

аб
к
о

ст
ей

 л
ю

д
сь

к
о

го
 ф

ак
то

р
а 

н
аб

у
л
и

 а
та

к
и

 
за

 д
о

п
о

м
о

го
ю

 е
л
ек

тр
о

н
н

и
х

 л
и

ст
ів

, 
а 

са
м

е:
 і

 
в
н

у
тр

іш
н

я
 п

о
ш

та
 м

ер
еж

і.
 Б

о
р

о
ть

б
а
 —

 а
в
то

-
р

и
за

ц
ія

 у
 с

и
ст

ем
і 

C
ap

tc
h

a,
 к

о
л
и

 у
 я

к
о

ст
і 

п
ар

о
л
ю

 п
о
тр

іб
н

о
в
и

б
р

ат
и

 в
к
аз

ан
ер

ан
іш

е 
зо

б
р

аж
ен

н
я
 а

б
о

 ч
ас

ти
н

у
 з

о
б

р
аж

ен
н

я
, 

ал
е 

у
 

си
л
ь
н

о
 с

п
о
тв

о
р

ен
о
м

у
 в

и
гл

я
д

і.
 

Щ
о

б
 н

е 
в
тр

ат
и

ти
 д

ан
і,

 п
о

тр
іб

н
о

 п
о
ст

ав
и

ти
 

са
й

т 
в
 р

еж
и

м
 о

б
сл

у
го

в
у
в
ан

н
я
. 

В
ар

то
 п

о
в
ід

о
м

и
ти

 п
р
о

 п
о

д
ію

 к
ер

ів
н

и
ц

тв
у
, 

ін
те

р
н

ет
-п

р
о

в
ай

д
ер

у
 і

 б
у
д

ь
-я

к
и

м
 т

р
ет

ім
 

о
со

б
ам

, 
я
к
і 

в
ід

п
о

в
ід

аю
ть

 з
а 

н
ад

ан
н

я
 п

о
сл

у
г 

і 
п

ер
и

м
ет

р
 б

ез
п

ек
и

. 
Т

ак
о

ж
 п

о
тр

іб
н

о
 п

о
ст

ар
ат

и
ся

 з
аф

ік
су

в
ат

и
 ч

ас
 

п
о

ч
ат

к
у

 D
D

o
S

, 
тр

и
в
ал

іс
ть

 і
н

ц
и

д
ен

ту
, 

ст
ат

и
с-

ти
к
у
 п

о
 т

р
аф

ік
у
, 

л
о
ги

 з
 п

о
м

и
л
к
ам

и
 с

ер
в
ер

а 
і 

в
ід

зн
ач

и
ти

 б
у
д

ь
-я

к
і 

зм
ін

и
, 

щ
о

 в
ід

б
у
в
аю

ть
ся

 в
 

си
ст

ем
і 

п
ід

 ч
ас

 D
D

o
S

. 
Я

к
щ

о
 с

п
ів

р
о

б
іт

н
и

к
и

 в
и

к
о

н
аю

ть
 ц

і 
н

ес
к
л

ад
н

і 
д

ії
, 
те

х
н

іч
н

о
го

 ф
ах

ів
ц

я
 б

у
д

е 
л
ег

ш
е 

в
и

р
іш

и
ти

 
п

р
о

б
л
ем

у
 і

 в
ід

н
о

в
и

ти
 д

ан
і.

 

в
ід

 д
о

м
аш

н
ь
о

ї 
ад

р
ес

и
 д

о
 п

ін
-к

о
д

у
 б

ан
к
ів

сь
-

к
о

ї 
к
ар

тк
и

. 
Т

р
о

я
н

сь
к
и

й
 к

ін
ь
 Ц

я
 т

ех
н

ік
а 

ек
сп

л
у
ат

у
є 

ін
те

р
ес

, 
ц

ік
ав

іс
ть

 а
б

о
 ж

ад
іб

н
іс

ть
 м

ет
и

. 
З

л
о
в
-

м
и

сн
и

к
 в

ід
п

р
ав

л
я
є«

ц
ік

ав
и

й
»
 с

к
р

ін
-с

ей
в
ер

, 
в
аж

л
и

в
и

й
 а

п
гр

ей
д

 а
н

ти
в
ір

у
су

 а
б

о
 н

ав
іт

ь
 

св
іж

и
й

 к
о

м
п

р
о

м
ат

 н
а 

сп
ів

р
о

б
іт

н
и

к
а.

 Т
ак

а 
те

х
н

ік
а 

за
л

и
ш

ає
ть

ся
 е

ф
ек

ти
в
н

о
ю

, 
п

о
к
и

 
к
о

р
и

ст
у
в
ач

і 
сл

іп
о

 к
л
и

к
ат

и
м

у
ть

 з
а 

б
у
д

ь
-

я
к
и

м
и

 в
к
л
ад

ен
н

я
м

и
 [

1
1

].
 

Д
о

р
о

ж
н

є 
я
б

л
у
к
о

 .
Ц

ей
 м

ет
о
д

 а
та

к
и

 є
 а

д
ап

та
-

ц
іє

ю
 т

р
о

я
н

сь
к
о

го
 к

о
н

я
 і

 п
о
л
я
га

є 
у
 в

и
к
о

р
и

с-
та

н
н

і 
ф

із
и

ч
н

и
х
 н

о
сі

їв
. 
З

л
о
в
м

и
сн

и
к
 м

о
ж

е 
п

ід
к
и

н
у
ти

 і
н

ф
ік

о
в
ан

и
й

 C
D

 а
б

о
 ф

л
еш

 у
 м

іс
ц

і,
 

д
е 

н
о
сі

й
 м

о
ж

н
а 

л
ег

к
о

 з
н

ай
ти

 (
ту

ал
ет

, 
л
іф

т,
 

п
ар

к
о

в
к
а)

. 
Н

о
сі

й
 п

ід
р

о
б

л
я
єт

ь
ся

 п
ід

 о
ф

іц
ій

-
н

и
й

 т
а 

су
п

р
о

в
о

д
ж

у
єт

ь
ся

 п
ід

п
и

со
м

, 
п

о
к
л
и

к
а-

н
и

м
 в

и
к
л
и

к
ат

и
 ц

ік
ав

іс
ть

. 
К

в
і 

п
р
о

 к
в
о

 .
З

л
о

в
м

и
сн

и
к
 м

о
ж

е 
за

те
л
еф

о
н

у
в
а-

ти
 з

а 
в
и

п
ад

к
о

в
и

м
 н

о
м

ер
о

м
 д

о
 к

о
м

п
ан

ії
 т

а 
п

р
ед

ст
ав

и
ти

ся
 с

п
ів

р
о

б
іт

н
и

к
о

м
 т

ех
п

ід
тр

и
м

к
и

, 
я
к
и

й
 о

п
и

ту
є,

 ч
и

 є
 я

к
іс

ь
 т

ех
н

іч
н

і 
п

р
о

б
л
ем

и
. 
У

 
в
и

п
ад

к
у
, 

я
к
щ

о
 в

о
н

и
 є

, 
в
 п

р
о

ц
ес

і 
їх

 в
и

р
іш

ен
н

я
 

м
ет

а 
в
в
о

д
и

ть
 к

о
м

ан
д

и
, 

я
к
і 

д
о

зв
о

л
я
ю

ть
 х

ак
ер

у
 

за
п

у
ст

и
ти

 ш
к
ід

л
и

в
е 

п
р
о

гр
ам

н
е 

за
б

ез
п

еч
ен

н
я
. 

Ф
а

к
т

о
р

 3
. 
Ц

и
ф

р
о

ва
 і

д
ен

т
и

ч
н
іс

т
ь
 

Д
о

б
ір

к
и

 і
н

ф
о
р

м
ац

ії
, 
о

тр
и

м
ан

о
ї 

в
 р

ез
у
л
ь
та

ті
 

о
н

л
ай

н
-д

ія
л
ь
н

о
ст

і 
о
со

б
и

. 
Д

о
 н

еї
 н

ал
еж

ат
ь
: 

ім
ен

а 
к
о

р
и

ст
у
в
ач

ів
 і

 п
ар

о
л
і,

 о
п

ер
ац

ії
 п

о
ш

у
к
у
 

в
 І

н
те

р
н

ет
і,

 д
ат

а 
н

ар
о

д
ж

ен
н

я
, 

со
ц

іа
л
ь
н

е 
за

б
ез

п
еч

ен
н

я
 т

а 
іс

то
р

ія
 п

о
к
у
п

о
к
 т

о
щ

о
 

П
р

аг
н

ен
н

я
 з

ал
у
ч

и
ти

 к
ін

ц
ев

и
х
 к

о
р

и
ст

у
в
ач

ів
 і

 
в
и

к
л
и

к
ат

и
 з

ах
о

п
л

ен
н

я
 с

в
о

їм
 о

св
іт

н
ім

 д
о

св
і-

д
о

м
 і

 в
и

м
ір

н
и

м
и

 р
ез

у
л
ь
та

та
м

и
[1

2
].

 

С
тв

о
р

ен
н

я
 й

 о
п

ти
м

із
ац

ія
 п

р
о

гр
ам

 б
ез

п
ек

и
 в

 
д

ер
ж

ав
н

о
м

у
 т

а 
п

р
и

в
ат

н
о
м

у
 с

ек
то

р
ах

. 
Н

ав
ч

ан
н

я
еф

ек
ти

в
н

и
м

 с
тр

ат
ег

ія
м

 б
о

р
о

ть
б

и
 з

 
к
іб

ер
зл

о
ч

и
н

н
іс

тю
 і

 о
тр

и
м

ан
н

я
 н

ай
в
и

щ
и

х
 

р
ей

ти
н

г 
б

ез
п

ек
и

 в
 у

р
я
д

і.
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1
6
6
 

З
а

ін
ч
ен

н
я
 т

а
б

л.
 1

 

Ф
а

к
т

о
р

 4
. 
Р

о
ль

 B
IS

O
 

В
ід

в
о

д
и

ть
ся

 р
о

л
ь
 с

п
о

л
у
ч

н
о

ї 
л
ан

к
и

 м
іж

 т
о

п
-

м
ен

ед
ж

м
ен

то
м

, 
б

із
н

ес
-п

ід
р

о
зд

іл
ам

и
, 
ІТ

-
сл

у
ж

б
о

ю
 т

а 
сл

у
ж

б
о

ю
 і

н
ф

о
р

м
ац

ій
н

о
ї 

б
ез

п
ек

и
 

(І
Б

).
 B

IS
O

 м
о

ж
е 

д
о

п
о
м

о
гт

и
 б

із
н

ес
у

 в
 д

о
ся

г-
н

ен
н

і 
ц

іл
ей

, 
п

р
ед

ст
ав

л
я
ю

ч
и

 е
ф

ек
ти

в
н

у
 б

ез
-

п
ек

о
в
у
 с

тр
ат

ег
ію

, 
д

о
р

о
ж

н
ю

 к
ар

ту
 р

о
б

іт
 і

 
п

р
о

ек
ті

в
 з

 І
Б

 н
а 

м
ай

б
у
тн

є.
 

З
ас

то
су

в
ан

н
я
 г

л
и

б
о

к
и

х
 з

н
ан

ь
 д

л
я
 з

н
и

ж
ен

н
я
 

к
о

р
п

о
р

ат
и

в
н

и
х

 і
 о

со
б

и
ст

и
х
 р

и
зи

к
ів

, 
р
о

зр
о

б
-

л
я
ю

ч
и

 н
ау

к
о

в
о

-о
б

ґр
у
н

то
в
ан

і,
 с

п
іл

ь
н

і 
п

р
о

-
гр

ам
и

 п
ід

в
и

щ
ен

н
я
 о

б
із

н
ан

о
ст

і 
щ

о
д

о
 б

ез
п

ек
и

. 
З

аб
ез

п
еч

ен
н

я
 у

сп
іх

ів
 р

о
л
і 

го
л
о
в
н

о
го

 д
и

р
ек

-
то

р
а 

з 
ін

ф
о

р
м

ац
ій

н
о
ї 

б
ез

п
ек

и
 (

C
IS

O
) 

С
тв

о
р

ен
н

я
 т

р
ан

сф
о
р

м
ац

ій
н

и
х
 с

тр
ат
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Очікуваний результат кібер безпекової діяльності, має забез-
печити ефективний загальнонаціональний інструмент спільного 
протистояння кіберзагрозам. Систематизацію безпекових захо-
дівдоцільно відобразити такими їх видами: операційні (основні); 
підтримуючі (забезпечуючі та допоміжні), управлінські (загаль-
нокорпоративні та процеси розвитку) [13] .Об’єкти критичної 
інфраструктури, урядових та військових ресурсів, які можуть 
стати об’єктами посягань ворожих хакерів приєднувати до плат-
форм (систем моніторингу). Де фактично в режимі онлайн, отри-
мують індикатори кіберзагроз.. Надається можливість поділитись 
із закритою спільнотою власними даними посягань у кіберпрос-
тір. Пропонуємо на підприємствах проводити кібераналіз з ме-
тою оцінки безпекового стану інформаційних систем за такими 
напрямками (рис. 1).  

 

 

Рис. 1. Аналіз даних кібернетичних глобальних викликів 

Джерело: складено авторами. 
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Мета: забезпечення потреб 
системи безпеки поточного 
управління . Інструменти: 
показники поточного кіберс-
тану підприємств, установ, 
організацій. 

 

Мета: загальна оцінка 
ефективності діяльності 
потреб системи безпеки. 
Виявлення загальних 
тенденцій розвитку 
системи безпеки.  
Інструменти: показники 
оцінки кіберефективності 
підприємств, установ, 
організацій 

 

 

Мета: визнчення кібер 
спроможності у забезпе-
ченні ефективного фун-
нкціонування системи 
інформаційних техноло-
гій. Інструменти: показ-
ники поточного кіберс-
тану підприємств, 
установ, організацій 
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3. ВИСНОВКИ 
 
Оформлення процедури захисту підприємств, аналіз кіберне-

тичних факторів безпеки в управлінні глобальними викликами 
інформаційних технологій України вбачаємо за трьома напряма-
ми:  

1. експрес-аналіз кібернетичних загроз,  
2. повний аналіз кібернетичних загроз і результатів кібербез-

пеки підприємств, установ, організацій,  
3. оцінка стану системи інформаційних технологій підпри-

ємств, установ, організацій. 
Для реалізації останнього напряму запропоновано застосовувати 

показники-індикатори оцінки стану інформаційно технологічних 
систем підприємств, установ, організацій до складу яких входять 
показники-індикатори глобальних кібер загроз і міжнародної прак-
тики і показники-індикатори корпоративної кібербезпекової спро-
можності [14]. Ефективне управління кіберпроцесами на підприєм-
ствах, установах, організаціях передбачає їх постійне поліпшення і 
оптимізацію, тому дуже важливе формування системи удоскона-
лення процесів безпеки інформаційних систем. 
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