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План кваліфікаційної магістерської роботи 

 Розділ 1 КРИПТОГРАФІЧНІ АЛГОРИТМИ СИСТЕМ ЗАХИСТУ 
                                  (назва розділу) 

 Розділ 2 ОЦІНКА СУЧАСНИХ КРИПТОГРАФІЧНИХ МЕТОДІВ ЗАХИСТУ 
                                   (назва розділу) 

 Розділ 3 ДЕТАЛЬНИЙ АНАЛІЗ ВПРОВАДЖЕНИХ СИСТЕМ КРИПТОГРАФІЇ 

СЬОГОДЕННЯ 
                                   (назва розділу) 

Розділ 4 ПРОТОТИП КОМПЛЕКСНОЇ СИСТЕМИ ЗАХИСТУ ДЛЯ КОМПАНІЇ 

НА ОСНОВІ КРИПТОГРАФІЇ 
 

                                     (назва розділу) 

Об’єкт дослідження: процес розробки та впровадження криптографічних систем 

захисту в корпоративні мережі 

Предмет дослідження: 
криптографічні алгоритми та методи, які застосовуються у 

системах захисту інформації в корпоративних мережах 

Мета кваліфікаційної 

магістерської роботи: 

аналіз існуючих технік і методів, виявлення їх слабких місць 

та розробку вдосконалених криптографічних рішень, які 

дозволять підвищити ефективність та надійність захисту 

інформації в корпоративних мережах компанії 

 

Конкретні завдання, які здобувач повинен виконати для досягнення поставленої мети: 

 

 У розділі 1 Дослідити основні криптографічні алгоритми, які використовуються для 

захисту інформації. Проаналізувати симетричні і асиметричні шифрувальні алгоритми. 

Розглянути гібридні криптографічні системи, що поєднують переваги обох типів алгоритмів для 

підвищення ефективності та безпеки. 

 У розділі 2 Провести структурний аналіз гібридних систем та оцінити квантово-стійкі  

системи. Дослідити ефективність криптографічних методів захисту на основі реальних даних. 

Розглянути використання криптографічних систем у популярних компаніях. 

 

 У розділі 3 Аналізувати та реалізувати пост-квантові криптографічні алгоритми.  

Провести впровадження та аналіз продуктивності гібридних криптографічних систем. 

Оглянути продуктивність криптографічних алгоритмів, що є важливим для розробки надійної  

системи захисту. 

У розділі 4 Розробити прототип комплексної системи захисту даних для компанії.  

Визначити вимоги безпеки, розробити архітектуру системи та розробити основні компоненти. 

Провести тестування системи. Виконали симуляцію роботи системи, що дозволить оцінити її 

ефективність. Надати рекомендації для підвищення ефективності системи захисту. 
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Реферат 

 
Кваліфікаційна магістерська робота містить 91 сторінку, 5 таблиць, 18 рисунків, список 

використаних джерел з 54 найменувань, додатки. 

«Комплексний аналіз системи захисту компанії  

на основі криптографічних алгоритмів»  
 

Об'єктом дослідження є процес розробки та впровадження криптографічних систем 

захисту в корпоративні мережі. 

Предметом дослідження є криптографічні алгоритми та методи, які застосовуються у 

системах захисту інформації в корпоративних мережах. 

Мета і завдання дослідження полягає у розробці методології для оптимізації 

криптографічних систем захисту, яка дозволить підвищити ефективність та надійність захисту 

інформації в корпоративних мережах. Це передбачає аналіз існуючих технік і методів, виявлення 

їх слабких місць та розробку вдосконалених криптографічних рішень. 

Відповідно до поставленої мети визначені такі завдання: 

– аналізувати стан сучасних криптографічних систем захисту, використовуваних в 

корпоративних мережах, з акцентом на їх сильні та слабкі сторони; 

– оцінити потенційні загрози і вразливості, які можуть впливати на ефективність 

криптографічних систем захисту; 

– розробити методи оптимізації існуючих криптографічних систем за допомогою 

новітніх технологій і наукових підходів; 

– випробувати розроблені методи на практичних прикладах для перевірки їх 

ефективності і надійності; 

– запропонувати рекомендації для впровадження оптимізованих криптографічних систем 

в корпоративні мережі; 

– дослідити вплив міжнародних стандартів на розробку і впровадження криптографічних 

систем; 

– аналізувати сучасні криптографічні протоколи на предмет їх застосовності у різних 

сценаріях корпоративної діяльності; 

– розробити критерії оцінки для вимірювання ефективності і надійності криптографічних 

систем в різних оперативних умовах; 

– сформулювати науково-обґрунтовані рекомендації для поліпшення криптографічного 

захисту компанії, заснованих на результатах дослідження. 

Теоретична, методична та практична значущість отриманих результатів. Під час 

дослідження було уточнено і поглиблено знання про алгоритми шифрування та їх застосування 

у системах інформаційного захисту. Результати дослідження допомагають краще зрозуміти як 

стандартні, так і передові методи шифрування, а також їхні вразливості та потенціал у сучасних 

умовах. Розроблені алгоритми та процедури можуть бути використані для підвищення 

ефективності інформаційної безпеки не тільки в конкретній компанії, а й у цілому в галузі, 

забезпечуючи загальні принципи побудови безпечних криптографічних систем. 

Практична значущість роботи проявляється в застосуванні отриманих результатів для 

конкретних корпоративних мереж, де використання запропонованих удосконалень може значно 

знизити ризики витоку даних та підвищити загальний рівень кібербезпеки. Практичні 

рекомендації, розроблені на основі аналізу, можуть бути впроваджені в компаніях різних сфер 

діяльності для ефективного захисту їх інформаційних ресурсів.  

Рік виконання кваліфікаційної магістерської роботи – 2024. 

Рік захисту роботи – 2024. 

Ключові слова: криптографія, захист даних, симетричні алгоритми, асиметричні 

алгоритми, гібридні системи, квантово-стійка криптографія, управління ключами, шифрування, 

дешифрування, інформаційна безпека, оцінка ризиків, пост-квантові алгоритми, RSA, AES.
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про кваліфікаційну магістерську роботу 

здобувача навчально-наукового інституту /факультету 

освітньо-професійної / освітньо-наукової програми  

« Системний аналіз» 
 

_____________________________Шкляр Максим Олександрович_____________________________ 

(прізвище, ініціали) 

на тему «Комплексний аналіз системи захисту компанії на основі 

криптографічних алгоритмів» 
 

1. Актуальність теми: Сучасні реалії вимагають від підприємств різних форм господарювання 

потужних систем захисту інформації. Криптографічні методи та підходи зарекомендували себе, 

як ефективна складова системи захисту інформації при комплексному підході. Тому 

комплексний аналіз систем захисту інформації на основі криптографічних алгоритмів для різних 

компаній є досить актуальною темою на сьогодні. 

 

2. Позитивні риси кваліфікаційної магістерської роботи: В роботі у повному об’ємі 

розглянуто найпоширеніші криптографічні алгоритми систем захисту, надано оцінку сучасних 

криптографічних методів, з урахуванням їх використання у популярних компаніях, детально 

проаналізовано впровадження сучасних систем криптографії, представлено розробку прототипу 

комплексної системи захисту інформації для IT компанії на основі криптографічних підходів. 

3. Наявність самостійних розробок автора. Автором було розроблено і протестовано 

прототип комплексної системи захисту інформації, який забезпечує високий рівень безпеки 

даних на прикладі технологічної компанії "TechSecure Solutions", що спеціалізується на розробці 

програмного забезпечення та хмарних рішень, а також надано рекомендації для подальшого 

підвищення її ефективності. 

4. Цінність теоретичних висновків та практичних рекомендацій. Теоретичні розділи 

роботи можуть слугувати інформаційною базою для моделювання потужної та комплексної 

системи захисту інформації в IT компаніях. Розробка прототипу комплексної системи захисту 

інформації на основі криптографічних методів для IT компаній містить практичні рекомендації 

що до розробки архітектури системи, імплементації компонентів системи, що проводилися з 

використанням сучасних криптографічних алгоритмів, які, в свою чергу, забезпечують високу 

стійкість системи до різних типів атак. 

5. Наявність недоліків: Істотних недоліків в дипломній роботі немає. Із структурної точки 

зору, було б доцільно більш стисло розглянути у розділі 1 основні криптографічні алгоритми, без 

об’ємної деталізації.   
 

6. Загальна оцінка кваліфікаційної магістерської роботи та її допущення до захисту 

перед ЕК: Робота виконана на високому теоретичному та практичному рівнях, а тому 

допускається до захисту з оцінкою “відмінно” (98 балів), а студент Шкляр Максим 

Олександрович заслуговує присвоєння рівня “магістр”. 

 
Науковий керівник к.ф-м.н., доцент Нагірна Алла Миколаївна______________________________________________ 

                                                                (посада, учене звання, науковий ступінь ) 

     ___Нагірна_А.М___ 

     (підпис)        (прізвище, ініціали) 

“_22_”__травня___ 2024 р. 
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здобувача вищої освіти 

____________________________Шкляр Максим Олександрович___________________________ 
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Тема «Комплексний аналіз системи захисту компанії на основі криптографічних алгоритмів» 

 

Актуальність теми кваліфікаційної магістерської роботи і доцільність її розроблення обумовлена 

зростаючою потребою в захисті конфіденційної інформації в умовах збільшення кіберзагроз та 

посилення кібератак. В Україні, де численні підприємства стикаються з обмеженими ресурсами 

для реалізації складних криптографічних рішень, задача оптимізації та удосконалення існуючих 

методів захисту є надзвичайно актуальною. Робота спрямована на вирішення цієї проблеми, що 

має важливе теоретичне і практичне значення для підвищення рівня кібербезпеки в країні. 

Якість проведеного дослідження виконано на високому рівні, з використанням сучасних 

наукових підходів та технологій. Проведено всебічний аналіз існуючих криптографічних систем, 

оцінено їх сильні та слабкі сторони, розроблено нові методи оптимізації та проведено їх 

симуляцію. Якість проведеного дослідження підтверджується детальним аналізом, 

експериментальними даними та обґрунтованими висновками. 

 

Позитивні риси кваліфікаційної магістерської роботи: 

- Комплексний підхід до вирішення поставлених завдань, включаючи аналіз, розробку та 

тестування криптографічних систем. 

- Використання сучасних методів і технологій, для симуляції криптографічних моделей. 

- Розробка практичних рекомендацій для впровадження оптимізованих криптографічних 

систем у корпоративні мережі. 

- Висока теоретична та практична значимість отриманих результатів. 

Зауваження: 

- Більше уваги можна було приділити практичним прикладам застосування розроблених 

методів у різних галузях промисловості. 

- Деякі розділи могли б бути більш деталізованими, зокрема ті, що стосуються пост-

квантової криптографії. 

 

Практична значимість висновків і рекомендацій представлені у роботі, мають високу практичну 

значимість. Вони можуть бути впроваджені у корпоративні мережі для підвищення рівня безпеки 

даних, що особливо актуально в умовах зростання кіберзагроз. Запропоновані методи оптимізації 

криптографічних систем, а також рекомендації щодо їх впровадження можуть бути корисними 

для компаній різних галузей, що прагнуть захистити свою інформацію від несанкціонованого 

доступу. 
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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ 

 

 

ПЗ – програмне забезпечення 

AES – Advanced Encryption Standard (алгоритм передового шифрування) 

DEM – Data Encapsulation Mechanism (механізм інкапсуляції даних) 

DSA – Digital Signature Algorithm (алгоритм цифрового підпису) 

ECC – Elliptic Curve Cryptography (еліптична криптографія) 

FAIR – Factor Analysis of Information Risk (факторний аналіз інформаційного 

ризику) 

GDPR – General Data Protection Regulation (загальний регламент захисту даних) 

HIPAA – Health Insurance Portability and Accountability Act (закон про перенесення 

та підзвітність медичного страхування) 

IoT – Internet of Things (інтернет речей) 

KEM – Key Encapsulation Mechanism (механізм інкапсуляції ключів) 

OCTAVE – Operationally Critical Threat, Asset, and Vulnerability Evaluation 

(оперативно критична оцінка загроз, активів і вразливостей) 

PCI DSS – Payment Card Industry Data Security Standard (стандарт безпеки даних 

платіжних карток) 

RMF – Risk Management Framework (структура управління ризиками) 

RSA – алгоритм Rivest-Shamir-Adleman (абревіатура від прізвищ) 

SSL/TLS – Secure Sockets Layer/Transport Level Security (криптографічні 

протоколи) 

3DES – Triple Data Encryption Standard (потрійний стандарт шифрування) 
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ВСТУП 

 

 

Актуальність дослідження криптографічних систем захисту компаній 

обумовлена зростаючою потребою в захисті конфіденційної інформації в умовах 

збільшення кіберзагроз та посилення кібератак. Зокрема, в Україні, де численні 

підприємства та організації часто стикаються з обмеженими ресурсами для 

реалізації складних криптографічних рішень, актуальною стає задача оптимізації 

та удосконалення існуючих методів захисту. Хоча дослідження у цій області 

активно ведуться науковцями зі всього світу, розробка більш ефективних, 

доступних та адаптованих до специфіки місцевих умов криптографічних систем 

залишається відкритим та малодослідженим питанням. Таким чином, робота 

направлена на розв’язання цієї актуальної проблеми, що має важливе теоретичне і 

практичне значення для підвищення рівня кібербезпеки в Україні. 

Мета дипломної роботи полягає у розробці методології для оптимізації 

криптографічних систем захисту, яка дозволить підвищити ефективність та 

надійність захисту інформації в корпоративних мережах. Це передбачає аналіз 

існуючих технік і методів, виявлення їх слабких місць та розробку вдосконалених 

криптографічних рішень. 

Відповідно до поставленої мети визначені такі завдання: 

- аналізувати стан сучасних криптографічних систем захисту, 

використовуваних в корпоративних мережах, з акцентом на їх сильні та слабкі 

сторони; 

- оцінити потенційні загрози і вразливості, які можуть впливати на 

ефективність криптографічних систем захисту; 

- розробити методи оптимізації існуючих криптографічних систем за 

допомогою новітніх технологій і наукових підходів; 

- випробувати розроблені методи на практичних прикладах для 

перевірки їх ефективності і надійності; 
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- запропонувати рекомендації для впровадження оптимізованих 

криптографічних систем в корпоративні мережі; 

- дослідити вплив міжнародних стандартів на розробку і впровадження 

криптографічних систем; 

- аналізувати сучасні криптографічні протоколи на предмет їх 

застосовності у різних сценаріях корпоративної діяльності; 

- розробити критерії оцінки для вимірювання ефективності і надійності 

криптографічних систем в різних оперативних умовах; 

- сформулювати науково-обґрунтовані рекомендації для поліпшення 

криптографічного захисту компанії, заснованих на результатах дослідження. 

Об'єкт дослідження – процес розробки та впровадження криптографічних 

систем захисту в корпоративні мережі. Цей процес включає в себе аналіз поточних 

криптографічних заходів безпеки, ідентифікацію потенційних слабких місць та 

вразливостей, а також проектування і реалізацію удосконалених криптографічних 

рішень, спрямованих на забезпечення більш високого рівня захисту корпоративних 

даних. 

Предмет дослідження – криптографічні алгоритми та методи, які 

застосовуються у системах захисту інформації в корпоративних мережах. 

Дослідження зосереджено на аналізі ефективності цих алгоритмів, визначенні їх 

вразливостей та розробці нових підходів для забезпечення більшої надійності і 

безпеки в захищенні конфіденційної корпоративної інформації. 

При вирішенні поставлених завдань у магістерській роботі використані: 

методи аналізу та синтезу (для оцінки існуючих криптографічних систем і 

виявлення потенційних напрямків для їх удосконалення); порівняльний аналіз (для 

оцінки ефективності різних криптографічних алгоритмів у порівнянні з сучасними 

потребами корпоративної безпеки); метод моделювання (для створення і 

тестування нових криптографічних рішень на базі теоретичних розрахунків); метод 

експерименту (для апробації розроблених криптографічних систем в 

контрольованих умовах); статистичні методи (для аналізу даних з метою виявлення 
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закономірностей та тенденцій, що можуть впливати на ефективність 

криптографічних механізмів). 

Теоретична, методична та практична значущість отриманих результатів. 

Теоретична значущість роботи полягає у розвитку теоретичних засад криптографії 

як науки, зокрема уточненні і поглибленні знань про алгоритми шифрування та їх 

застосування у системах інформаційного захисту. Результати дослідження 

допомагають краще зрозуміти як стандартні, так і передові методи шифрування, а 

також їхні вразливості та потенціал у сучасних умовах. 

Методична значущість виражається у розробці методичного підходу до 

оцінки та оптимізації криптографічних систем захисту. Розроблені алгоритми та 

процедури можуть бути використані для підвищення ефективності інформаційної 

безпеки не тільки в конкретній компанії, а й у цілому в галузі, забезпечуючи 

загальні принципи побудови безпечних криптографічних систем. 

Практична значущість роботи проявляється в застосуванні отриманих 

результатів для конкретних корпоративних мереж, де використання 

запропонованих удосконалень може значно знизити ризики витоку даних та 

підвищити загальний рівень кібербезпеки. Практичні рекомендації, розроблені на 

основі аналізу, можуть бути впроваджені в компаніях різних сфер діяльності для 

ефективного захисту їх інформаційних ресурсів. 

Структура роботи. Робота складається з переліку умовних скорочень,  

вступу, чотирьох розділів, висновків, списку використаних джерел та додатків. 

У сучасному світі інформаційні технології відіграють ключову роль у 

розвитку бізнесу, управлінні державними структурами та повсякденному житті 

людей. З цими змінами тісно пов'язане зростання загроз інформаційній безпеці, які 

вимагають від корпорацій та урядових організацій забезпечення надійного захисту 

своїх даних. Одним із найефективніших інструментів захисту інформації є 

криптографія, що дозволяє забезпечувати конфіденційність та інтегральність 

переданих даних. 

Актуальність розробки та впровадження ефективних криптографічних 

систем захисту особливо зростає в умовах, коли організації щоденно стикаються з 
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різноманітними кіберзагрозами, включаючи фішинг, віруси, шпигунське ПЗ та інші 

види атак. Сучасні методи криптографічного шифрування, такі як симетричне та 

асиметричне шифрування, дозволяють забезпечити захист інформації на високому 

рівні, але також потребують постійного аналізу та удосконалення, аби випереджати 

потенційний прогрес кіберзлочинців. 

З огляду на швидкий розвиток кіберзагроз, існує важлива потреба у 

глибокому аналізі та розумінні сучасних криптографічних методів захисту. 

Дослідження дозволяє краще розуміти науковий стан розвитку цієї галузі, виявити 

слабкі місця існуючих систем та внести пропозиції щодо їх усунення. Такий підхід 

сприятиме підвищенню загальної інформаційної безпеки, а також забезпеченню 

стабільності в умовах постійно зростаючих інформаційних загроз. 

Магістерська робота, присвячена комплексному аналізу системи захисту 

компанії на основі криптографічних алгоритмів, спрямована на дослідження 

існуючих та новітніх криптографічних технологій, оцінку їх ефективності та 

розробку рекомендацій щодо оптимізації та покращення цих систем. Значення цієї 

роботи полягає не лише у теоретичному внеску в академічну літературу, але й у 

практичному застосуванні її результатів для зміцнення інформаційної безпеки 

компаній, що є актуальним для забезпечення стабільності та надійності 

економічних процесів у глобалізованому світі.  
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РОЗДІЛ 1 

КРИПТОГРАФІЧНІ АЛГОРИТМИ СИСТЕМ ЗАХИСТУ 

 

 

1.1 Основні криптографічні алгоритми які використовуються у 

захисті інформації 

 

 

Криптографічні алгоритми є фундаментом для забезпечення безпеки 

інформації в цифрових системах. Вони дозволяють шифрувати дані таким чином, 

що доступ до них мають лише авторизовані користувачі. Ці алгоритми можна 

класифікувати на дві основні категорії: симетричні та асиметричні шифри. 

Алгоритм у криптографії – це чітко визначена послідовність математичних 

і логічних операцій, призначених для виконання задачі шифрування або 

дешифрування інформації. Криптографічні алгоритми, такі як AES, DES, RSA, 

використовуються для перетворення даних з відкритого тексту в зашифрований 

текст (шифрування) і зворотного перетворення (дешифрування) з метою 

забезпечення конфіденційності, цілісності та автентичності даних. 

Симетричні шифри використовують один і той же ключ для шифрування та 

дешифрування даних. Найвідомішим прикладом симетричного шифрування є 

алгоритм передового шифрування (AES), який широко використовується у 

багатьох сучасних системах безпеки для захисту конфіденційних даних. AES може 

використовувати ключі різної довжини (128, 192 або 256 біт), що забезпечує 

високий рівень безпеки і адаптивність до потреб користувача. 

Асиметричні шифри, з іншого боку, використовують пару ключів — 

публічний та приватний. Публічний ключ можна вільно розповсюджувати, а 

приватний ключ зберігається в таємниці. Цей метод широко використовується для 

створення цифрових підписів та шифрування електронних повідомлень. RSA — 

один із найвідоміших асиметричних криптографічних алгоритмів, який забезпечує 

безпеку багатьох сучасних цифрових комунікацій [1]. 
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Метод у криптографії – це підхід або набір прийомів і технік, які 

використовуються для досягнення певних криптографічних цілей, таких як 

шифрування, дешифрування, генерація ключів, автентифікація, підписання даних 

тощо. 

Крім цих двох основних типів, існують також гібридні системи, які 

комбінують асиметричне та симетричне шифрування для досягнення більшої 

ефективності та безпеки. Наприклад, в протоколах безпечного з'єднання, таких як 

SSL/TLS, спочатку використовується асиметричне шифрування для обміну 

симетричним ключем, а потім цей ключ застосовується для шифрування 

подальшого спілкування. 

Розуміння та аналіз цих криптографічних алгоритмів є важливим для оцінки 

поточного стану захисту інформації та розробки більш ефективних заходів щодо її 

безпеки в майбутньому. 

 

1.1.1 Симетричні шифрувальні алгоритми 

 

Симетричні шифрувальні алгоритми становлять основу багатьох сучасних 

систем захисту інформації. Ці алгоритми використовують один і той самий ключ 

для шифрування та дешифрування даних, що робить їх особливо ефективними для 

використання в системах, де швидкість обробки даних є критичною. 

Одним з найвідоміших представників симетричних шифрів є Алгоритм 

передового шифрування (AES). AES, що також відомий як Rijndael, є широко 

використовуваним симетричним алгоритмом блокового шифрування. Він був 

прийнятий як стандарт шифрування урядом США у 2001 році. AES замінив DES як 

офіційний стандарт через його здатність опиратися всім відомим методам атак, а 

також у зв'язку з потребою у більш сильному та надійному методі шифрування. 

AES використовує блоки даних розміром 128 біт і дозволяє використання ключів 

довжиною 128, 192 або 256 біт, забезпечуючи високий рівень безпеки і швидкість 

обробки. AES широко використовується у багатьох додатках, зокрема, в урядових 

системах для захисту класифікованої інформації [1]. 
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Іншим прикладом симетричного шифрування є Triple Data Encryption 

Standard (3DES), який розвинувся з оригінального DES і був широко застосований 

до появи AES. Алгоритм DES – розроблений і широко застосовуваний від 1970-х 

років. Цей алгоритм використовує 64-бітові блоки даних і 56-бітовий ключ (з 8 

контрольними бітами), що у сучасних умовах не забезпечує достатньої стійкості до 

атак, зокрема, з використанням brute force методів (методів грубої сили). 3DES був 

розроблений як тимчасове рішення для забезпечення більшої безпеки, поки не було 

знайдено більш стійкий алгоритм, як AES. 3DES використовує три 56-бітові ключі 

для трикратного шифрування блоку даних, ефективно збільшуючи довжину ключа 

шифрування і роблячи його більш стійким до атак. Проте, зі зростанням 

обчислювальної потужності, 3DES став менш ефективним з точки зору швидкості 

обробки даних порівняно з новішими алгоритмами, по типу AES. Хоча 3DES 

вважається стійкішим проти атак, ніж його попередник, він має меншу швидкість 

обробки та вже поступово виходить з ужитку на користь швидших і безпечніших 

технологій [1]. 

На відміну від асиметричних шифрів, симетричні алгоритми не стикаються 

з проблемами розподілу ключів великої довжини, але вимагають надійних способів 

передачі та зберігання секретних ключів, що може становити виклик у великих 

мережах. 

Швидкість та ефективність симетричного шифрування роблять його 

незамінним у застосуваннях, де потрібна миттєва обробка великих обсягів даних, 

таких як відео потоки, мобільний зв'язок і онлайн-транзакції. Однак, заходи 

безпеки, що супроводжують застосування цих технологій, мають бути постійно під 

наглядом і адаптовані для забезпечення надійного захисту інформації від сучасних 

загроз. 

 

1.1.2 Асиметричні шифрувальні алгоритми 

 

Асиметричне шифрування, відоме також як криптографія з відкритим 

ключем, є фундаментальним компонентом сучасних систем безпеки, який дозволяє 
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забезпечувати конфіденційність, автентифікацію та невід'ємність в електронних 

комунікаціях. В асиметричному шифруванні використовуються два ключі: 

публічний та приватний. Публічний ключ може бути відкрито розповсюджений, в 

той час як приватний ключ зберігається в таємниці [2]. 

1. Алгоритм RSA (Rivest–Shamir–Adleman): 

Це один з самих ранніх і найбільш використовуваних асиметричних 

криптографічних алгоритмів. RSA використовує два великих простих числа для 

створення публічного та приватного ключів. Його безпека заснована на складності 

розкладання великих чисел на множники, що є дуже важким завданням для 

сучасних комп'ютерів на даний момент. 

2. Алгоритм ECC (Elliptic Curve Cryptography): 

ECC є відносно новішою формою асиметричного шифрування, яка 

забезпечує вищий рівень безпеки з меншим розміром ключів порівняно з RSA. 

Технологія використовує властивості еліптичних кривих над скінченними полями. 

Через свою ефективність і менші вимоги до ресурсів ECC широко застосовується в 

мобільних пристроях та інших застосунках, де ці ресурси обмежені. 

3. Алгоритм DSA (Digital Signature Algorithm): 

Це стандартний алгоритм для створення цифрових підписів, який також 

базується на асиметричних принципах. DSA використовується для підтвердження 

автентичності документів та повідомлень, забезпечуючи, що вони не були змінені 

після підписання. 

Крім основних переваг, асиметричне шифрування має також і свої виклики, 

зокрема, відносно низьку швидкість обробки порівняно з симетричними методами, 

що робить його менш придатним для застосувань, які вимагають швидкої обробки 

великих обсягів даних. Тому в таких випадках часто вдаються до гібридних систем, 

які поєднують переваги обох методів. 
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1.1.3 Гібридні криптографічні системи 

 

Гібридні криптографічні системи об'єднують переваги симетричних та 

асиметричних алгоритмів шифрування, надаючи баланс між безпекою та 

ефективністю. Вони зазвичай використовують асиметричні алгоритми для 

безпечного обміну симетричними ключами, які потім застосовуються для 

шифрування фактичних даних. Цей підхід дозволяє ефективно використовувати 

швидкість симетричного шифрування при забезпеченні безпеки асиметричними 

методами [3].  

Принцип роботи гібридних систем ініціює комунікацію за допомогою 

асиметричного шифрування, де публічний ключ використовується для 

шифрування симетричного ключа перед його передачею. Після того, як 

симетричний ключ безпечно отримано, вся подальша комунікація може 

відбуватися за допомогою швидкішого симетричного шифрування. 

У криптографії ключ – це параметр, який визначає результат 

криптографічного алгоритму або процесу шифрування та дешифрування. Ключ 

використовується для перетворення звичайного тексту в зашифрований та навпаки. 

Він має вирішальне значення для безпеки криптографічної системи, оскільки 

доступ до ключа дозволяє розшифрувати зашифровані дані [4]. 

Гібридні системи широко застосовуються в інтернет-протоколах, таких як 

HTTPS та SSL/TLS, які є стандартом для захищених веб-з'єднань. Вони також 

важливі для захисту електронної пошти, обміну файлами та інших форм цифрового 

зв'язку.  

Інтернет-протоколи – це стандартизовані правила або набори процедур для 

передачі даних між різними комп'ютерами в Інтернеті. Вони визначають, як 

повинні взаємодіяти різні системи на різних кінцях комунікаційного процесу для 

того, щоб даними можна було обмінюватися ефективно та безпечно. Ці протоколи 

охоплюють різні аспекти інтернет-комунікацій, включаючи маршрутизацію, 

адресацію, перевірку доставки даних та забезпечення їхньої цілісності [4]. 
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Переваги гібридних систем полягають у їх здатності забезпечити сильну 

безпеку без компромісів щодо швидкості обробки даних. Вони дозволяють 

ефективно масштабувати захист інформації великої кількості користувачів, 

особливо в корпоративних мережах та інтернет-застосуваннях. 

Незважаючи на свої переваги, гібридні системи мають власні виклики, 

зокрема, пов'язані з управлінням ключами. Підтримка безпеки та конфіденційності 

приватних ключів в асиметричних системах вимагає ретельного планування та 

виконання. 

Гібридні криптографічні системи продовжують розвиватися, 

використовуючи новітні технології та методи для підвищення ефективності та 

безпеки. Вони відіграють ключову роль у захисті цифрової інформації, 

забезпечуючи надійне шифрування даних у широкому спектрі застосувань, від 

особистого зв'язку до глобальних корпоративних систем [5]. 

 

 

1.2 Аналіз стандартів і методик захисту даних на підприємствах 

 

 

У складному і динамічному світі сучасних технологій, захист 

конфіденційної інформації стає вирішальним для стабільності та надійності будь-

якої організації. Зі зростанням загроз кібербезпеки, підприємства по всьому світу 

змушені впроваджувати комплексні заходи для захисту своїх інформаційних 

активів. В цьому контексті, роль стандартів і методик захисту даних, які 

виступають як каркас для розробки та впровадження ефективних систем 

управління інформаційною безпекою, є абсолютно критичною. 

Міжнародні стандарти, такі як ISO/IEC 27001 та GDPR, встановлюють чіткі 

вимоги до організацій щодо управління безпекою інформації та захисту особистих 

даних. Стандарти допомагають організаціям мінімізувати ризики, та забезпечують 

юридичну відповідність в різних юрисдикціях. Застосування цих нормативних 

документів дозволяє компаніям підвищити довіру клієнтів та бізнес-партнерів, а 
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також зменшити фінансові та репутаційні втрати в разі інформаційних інцидентів 

[6]. 

Крім міжнародних стандартів, велике значення мають методики оцінки та 

управління ризиками, які дозволяють організаціям ідентифікувати потенційні 

загрози та визначити найбільш ефективні стратегії для їх нейтралізації. Методики, 

такі як OCTAVE або COBIT, надають систематичний підхід до аналізу безпеки, 

який може бути адаптований до специфіки конкретної організації [7].  

Детальний аналіз ключових стандартів та методик, що використовуються в 

індустрії для захисту даних на підприємствах, є вкрай важливим для забезпечення 

належної інформаційної безпеки. Розуміння нормативних документів дозволяє 

компаніям знижувати ризики, а також підвищувати довіру клієнтів та партнерів, 

мінімізуючи потенційні фінансові та репутаційні втрати у разі інформаційних 

інцидентів. Особливу увагу приділяється застосуванню стандартів у реальних 

умовах, оцінці їх ефективності та вивченню практичних аспектів інтеграції в 

операційні процедури організацій різних секторів. Вивчення методик оцінки та 

управління ризиками надає організаціям систематичний підхід до управління 

безпекою. Це є критичним для адаптації під специфіку кожної організації та 

впровадження ефективних стратегій захисту інформації. 

 

1.2.1 Міжнародні стандарти захисту даних 

 

Міжнародні стандарти захисту — це встановлені норми та вимоги, що 

регулюють методи та процедури захисту інформації, які прийняті на міжнародному 

рівні. Вони допомагають забезпечити надійність у захисті даних у різних країнах, 

сприяючи безпечному обміну інформацією та захисту конфіденційності в 

глобальному масштабі. Ці стандарти включають рекомендації щодо фізичного, 

технологічного та адміністративного захисту інформаційних активів, а також 

забезпечують керівництво щодо впровадження систем управління інформаційною 

безпекою [8]. 
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Міжнародні стандарти захисту даних відіграють ключову роль у 

формуванні політик безпеки на підприємствах, що оперують у глобалізованому 

економічному просторі. Вони допомагають уніфікувати підходи до збереження та 

обробки інформації, забезпечуючи надійний захист конфіденційних даних на 

міжнародному рівні. 

Розглянемо найпопулярніші стандарти захисту даних: 

• ISO/IEC 27001 є одним із найбільш визнаних стандартів для систем 

управління інформаційною безпекою (ISMS). Цей стандарт визначає вимоги до 

організації, яка прагне встановити, впровадити, підтримувати та постійно 

вдосконалювати ISMS. Розглянемо його ключові аспекти та вплив на підприємства, 

які прагнуть досягти високого рівня інформаційної безпеки. 

• GDPR (General Data Protection Regulation) – європейський регламент 

GDPR змінив підхід до обробки персональних даних в ЄС. Цей стандарт 

встановлює строгі правила захисту даних, вимагаючи від організацій забезпечення 

високого рівня конфіденційності та прозорості в обробці особистих відомостей. 

Обговоримо, яким чином GDPR впливає на міжнародні компанії та які виклики він 

ставить перед ними. 

• PCI DSS (Payment Card Industry Data Security Standard) – 

спеціалізується на захисті даних платіжних карток та вимагає від організацій, які 

приймають, обробляють чи передають цю інформацію, дотримання певних заходів 

безпеки. Важливість цього стандарту зростає у зв'язку зі збільшенням кількості 

фінансових транзакцій, проведених онлайн [9].  

Розуміння стандартів дозволяє підприємствам налагоджувати ефективні 

механізми захисту даних та покращувати свою роботу з клієнтами та партнерами, 

гарантуючи їм безпеку в обробці їхніх особистих інформацій. 

 

1.2.2 Методики оцінки ризиків та управління ними 

 

Ефективне управління ризиками є надзвичайно важливим для забезпечення 

інформаційної безпеки на будь-якому підприємстві. Методики оцінки ризиків 
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дозволяють організаціям ідентифікувати, аналізувати та вживати заходів щодо 

потенційних загроз, мінімізуючи можливі негативні наслідки.  

Розглянемо декілька основних методик, що застосовуються для аналізу 

ризиків та управління ними:  

1) OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Evaluation) 

OCTAVE є рамковою методикою оцінки ризиків, яка фокусується на 

потребах організацій різного масштабу. Методика дозволяє організаціям 

виконувати самостійну оцінку ризиків, зосереджуючись на внутрішніх активах та 

їх вразливостях. OCTAVE сприяє усвідомленню всієї команди щодо інформаційної 

безпеки та підвищенню її ефективності. 

OCTAVE підходить для використання організаціями будь-якого розміру і 

дозволяє їм самостійно визначати свої основні активи, загрози і вразливості. 

Методика включає три основні етапи: встановлення профілю організації, 

виявлення інфраструктури та визначення ключових активів, і власне оцінка 

ризиків. OCTAVE зосереджує увагу на стратегічних аспектах управління 

безпекою, дозволяючи керівництву приймати рішення на основі детального аналізу 

існуючих ризиків [10]. 

 

Рисунок 1.1 – Блок-схема OCTAVE  

Джерело: розроблено автором на основі [10] 
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2) FAIR (Factor Analysis of Information Risk) 

FAIR є ще однією популярною методикою, яка надає кількісний підхід до 

управління ризиками. Вона допомагає оцінити ймовірність та потенційний вплив 

ризиків, що дозволяє керівництву приймати обґрунтовані рішення щодо вкладень 

у заходи безпеки. FAIR відрізняється від інших методик своїм фокусом на 

статистичному та фінансовому аналізі загроз. 

FAIR відрізняється від більшості інших методик своєю здатністю кількісно 

оцінювати ризики. Ця методика розділяє загрози на дві категорії: ймовірність і 

вплив, і подальше їх оцінювання відбувається за допомогою фінансових та 

статистичних моделей. Використання FAIR дозволяє організаціям переходити від 

суб'єктивної оцінки безпеки до обґрунтованих, науково підтверджених 

управлінських рішень з питань ризиків [11]. 

 

Рисунок 1.2 – Онтологія ризику FAIR 

Джерело: розроблено автором на основі [11] 

 

3) Risk Management Framework (RMF) 

RMF, розроблений NIST (National Institute of Standards and Technology), 

надає комплексний підхід до управління ризиками, інтегруючи процеси безпеки на 

всіх етапах життєвого циклу системи. Цей фреймворк включає кроки від оцінки 

ризиків до моніторингу впроваджених заходів безпеки, забезпечуючи 

неперервність управління безпекою. 
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RMF пропонує підхід з шести етапів до управління ризиками, які включають 

категоризацію інформації та систем, вибір заходів захисту, впровадження цих 

заходів, оцінку їх ефективності, авторизацію системи на роботу, і постійний 

моніторинг безпеки. RMF забезпечує систематичний та організований процес, який 

допомагає інтегрувати стандарти безпеки на всіх етапах життєвого циклу системи. 

На найширшому рівні RMF вимагає від компаній визначити, яким 

системним ризикам і ризикам даних вони піддаються, і вжити розумних заходів для 

їх пом’якшення. RMF розбиває ці цілі на шість взаємопов’язаних, але окремих 

етапів як це показано на рис. 1.3 [12].  

 

Рисунок 1.3 – 6 основних етапів фреймворку RMF  

розроблено автором на основі даних Varonis 

 

Робота над відповідністю RMF — це не лише вимога для компаній, які 

співпрацюють з урядом США. Якщо ефективно запровадити оцінку ризиків і 

стратегію управління, це також може надати багато операційних переваг. 
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Основна увага процесів RMF повинна бути зосереджена на цілісності даних, 

оскільки загрози для даних, ймовірно, є найбільш критичними, з якими стикається 

бізнес.  

Застосування цих методик вимагає детального розуміння їхніх принципів та 

адаптації під конкретні умови та потреби організації. Розробка адекватної стратегії 

управління ризиками, заснованої на цих методиках, може значно підвищити рівень 

захисту організації від потенційних загроз, сприяючи стабільності та надійності її 

інформаційних систем. 

 

1.2.3 Практичне застосування стандартів на прикладі конкретних 

галузей 

 

Впровадження міжнародних стандартів захисту даних в різних галузях 

вимагає специфічних підходів та методик, враховуючи унікальні вимоги та 

виклики кожної індустрії. Розглянемо застосування стандартів безпеки в трьох 

ключових секторах: фінансах, охороні здоров'я та електронній комерції [13]. 

• В фінансовій сфері, де обробка та зберігання конфіденційної 

фінансової інформації є повсякденною діяльністю, стандарти, такі як PCI DSS 

(Payment Card Industry Data Security Standard), забезпечують захист даних карток 

від шахрайства та злому. PCI DSS встановлює вимоги до безпеки, які мають 

дотримуватися всі учасники, що займаються обробкою, зберіганням або передачею 

інформації про платіжні картки. 

• В охороні здоров'я, де захист медичної інформації має життєво важливе 

значення, HIPAA (Health Insurance Portability and Accountability Act) в США 

встановлює стандарти для захисту медичних даних. HIPAA вимагає від медичних 

установ та їхніх бізнес-партнерів забезпечувати конфіденційність, цілісність та 

доступність персональних медичних відомостей. 

• У сфері електронної комерції, де безпека транзакцій та захист 

персональних даних клієнтів є основоположними, застосування GDPR (General 

Data Protection Regulation) допомагає компаніям у Європейському Союзі управляти 
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даними клієнтів відповідно до строгих правил. GDPR впроваджує вимоги до 

прозорості, доступу до даних та їхньої коректності, що сприяє зміцненню довіри 

споживачів. 

Продовжуючи тему практичного застосування міжнародних стандартів 

захисту даних у різних галузях, можна зазначити, що адаптація та впровадження 

цих стандартів є не лише вимогою, але й стратегічним кроком, що сприяє 

збереженню конкурентоспроможності підприємств.  

• В галузі охорони здоров'я, стандарти захисту даних стимулюють 

розвиток і впровадження передових технологій, таких як електронні медичні 

записи (EMR) та персоналізована медицина. Такі технології потребують високого 

рівня захисту даних, що забезпечується дотриманням HIPAA і подібних 

регулятивів, забезпечуючи інформацію пацієнта та їхню доступність для лікарів і 

дослідників. 

• В сфері електронної комерції, дотримання GDPR та інших стандартів, 

таких як ISO/IEC 27001, не тільки зменшує ризики витоку даних, але й збільшує 

довіру клієнтів. Споживачі більше взаємодіють з платформами, які явно 

демонструють відповідальне ставлення до їхніх персональних даних, що може 

позитивно впливати на відносини з клієнтами і, відповідно, на фінансові показники 

компанії. 

• У фінансовій індустрії, де стандарти як PCI DSS є критично важливими 

для забезпечення безпечних транзакцій, вони також допомагають стандартизувати 

процеси в масштабі галузі. Це сприяє гармонізації операційних процедур між 

різними учасниками ринку, що знижує загальні операційні витрати і спрощує 

взаємодію між різними банками, платіжними системами та фінансовими 

інститутами. 

Щоб стандарти були ефективні, вони мають бути чітко специфіковані та 

адаптовані до потреб конкретної галузі. Наприклад, у фінансовій сфері, окрім PCI 

DSS, також часто застосовують стандарти безпеки інформації, такі як ISO 27002, 

який надає керівництво з кращих практик управління інформаційною безпекою. 

Організації можуть інтегрувати ці рекомендації у свої корпоративні політики, 
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вносячи специфічні зміни, необхідні для відповідності місцевим законодавчим 

вимогам або корпоративним стратегіям [14].  

Важливим аспектом впровадження стандартів є освіта та тренінг 

співробітників. Компанії повинні забезпечити, що їхні співробітники знають про 

основні принципи та вимоги стандартів, таких як GDPR або HIPAA. Регулярні 

тренінги допомагають підвищити обізнаність персоналу щодо загроз безпеки і 

навчають їх відповідально ставитися до обробки та зберігання конфіденційних 

даних [15].  

Для забезпечення тривалої ефективності стандартів, організації мають 

регулярно проводити аудити своїх систем і процесів. Які включає в себе перевірку 

відповідності зовнішнім нормам, оцінку внутрішніх процедур на предмет їх 

актуальності та ефективності. Наприклад, RMF рекомендує циклічний підхід до 

управління ризиками, який включає постійну оцінку та управління заходами 

безпеки. 

На міжнародному рівні співпраця між організаціями у різних країнах може 

допомогти у впровадженні та вдосконаленні стандартів захисту даних. Платформи 

для обміну знаннями та кращими практиками, такі як міжнародні конференції та 

семінари, відіграють важливу роль у розповсюдженні інформації про новітні 

методи та технології в області безпеки даних. 

Через інтеграцію таких практик підприємства можуть відповідати 

встановленим стандартам та активно працювати над покращенням своєї 

інформаційної безпеки, адаптуючи свої системи до постійно змінних умов та 

вимог, забезпечуючи стійкість бізнесу до зовнішніх та внутрішніх загроз. 

 

 

1.3 Роль криптографії у забезпеченні корпоративної безпеки 

 

 

У сучасному діловому світі, де інформація стає одним із ключових активів 

організації, забезпечення її безпеки є не лише необхідністю, але й обов'язком. 
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Криптографія відіграє вирішальну роль у захисті корпоративних даних, 

дозволяючи зашифрувати важливу інформацію та забезпечити її цілісність та 

конфіденційність. При плануванні забезпечення кібербезпеки ми маємо глибше 

занурюватись в основні криптографічні алгоритми, їх застосування у 

корпоративному середовищі, а також розглянути, як сучасні технології 

допомагають впроваджувати ці алгоритми в повсякденні операції компаній. 

З огляду на швидкі зміни в технологіях та зростаючі загрози кібербезпеки, 

зрозуміння криптографії стає критично важливим для кожного, хто займається 

захистом корпоративних даних. Правильне використання криптографічних методів 

може допомогти зміцнити безпеку інформаційних систем. Застосування 

криптографії в корпоративних системах зменшує ризики витоку даних і підвищує 

довіру з боку клієнтів та партнерів, які все більше усвідомлюють значення безпеки 

своїх інформаційних ресурсів. Отже, глибоке розуміння криптографічних 

стандартів і методик є невід'ємною частиною стратегії комплексної інформаційної 

безпеки на будь-якому підприємстві.  

Криптографія – це тактика інформаційної безпеки, яка використовується 

для захисту корпоративної інформації та зв’язку від кіберзагроз за допомогою кодів 

[16]. 

Ця тактика відноситься до безпечних інформаційних і комунікаційних 

методів, отриманих на основі математичних концепцій і набору заснованих на 

правилах обчислень, які називаються алгоритмами, для перетворення повідомлень 

у спосіб, який важко розшифрувати. 

Потім ці алгоритми використовуються для генерації криптографічних 

ключів, цифрового підпису, перевірки для захисту конфіденційності даних, 

перегляду веб-сторінок в Інтернеті та конфіденційного спілкування, наприклад 

транзакцій кредитних карток і електронних листів. 

Цифровий підпис – це криптографічний механізм, який дозволяє перевірити 

автентичність та інтегральність електронних документів або повідомлень. 

Цифровий підпис створюється за допомогою приватного ключа автора документу 

або повідомлення і може бути перевірений будь-якою особою, що має відповідний 
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публічний ключ. Це забезпечує підтвердження того, що повідомлення або 

документ походить від заявленого відправника, і що воно не було змінене під час 

передачі [17]. 

Криптографія досягає кількох цілей, пов’язаних із безпекою інформації, 

включаючи конфіденційність, цілісність, автентифікацію та неспростовність 

Конфіденційність є ключовим пріоритетом, коли йдеться про криптографію. 

Це означає, що лише люди з належним дозволом можуть отримати доступ до 

переданої інформації та що ця інформація захищена від несанкціонованого доступу 

на всіх етапах свого життєвого циклу. 

Конфіденційність необхідна для збереження приватності тих, чия особиста 

інформація зберігається в корпоративних системах. Таким чином, шифрування є 

єдиним способом гарантувати, що ваша інформація залишається в безпеці під час 

її зберігання та передачі. Навіть якщо носій передачі або зберігання зламано, 

зашифрована інформація практично марна для неавторизованих осіб без потрібних 

ключів для дешифрування. 

У середовищі безпеки цілісність означає той факт, що інформаційні системи 

та їхні дані є точними. 

Якщо система цілісна, це означає, що дані в системі переміщуються та 

обробляються передбачуваними способами. Навіть коли дані обробляються, вони 

не змінюються. 

Криптографія забезпечує цілісність даних за допомогою алгоритмів 

хешування та дайджестів повідомлень. Надаючи коди та цифрові ключі, щоб 

переконатися, що отримані дані є справжніми та від передбачуваного відправника, 

отримувач гарантує, що отримані дані не були підроблені під час передачі [18]. 

Криптографія також допомагає переконатися, що ідентичність відправника 

й одержувача, а також джерело або адресат інформації є правильними, 

найважливішим є останнє. Коли джерело інформації визначено, вашим командам 

набагато легше безпечно спілкуватися. 

Автентифікація можлива лише за допомогою спеціального обміну ключами, 

який використовує відправник для підтвердження своєї особи. Зазвичай це включає 
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ім’я користувача та пароль, але також може включати інші методи, наприклад 

смарт-карту, сканування сітківки ока, розпізнавання голосу або сканування 

відбитків пальців. 

І відправник, і одержувач несуть відповідальність через невідмову. У цьому 

контексті неспростовність стосується підтвердження переданого повідомлення, яке 

надіслано або отримано. Цей принцип гарантує, що відправник не зможе 

заперечити той факт, що він/вона надіслав дані. Він використовує цифрові підписи, 

щоб запобігти запереченню відправником походження даних. Це також спосіб 

гарантувати, що одержувач не заперечує отримання повідомлення. 

Криптографія також підтримує доступність даних, гарантуючи, що особи з 

належним дозволом можуть використовувати системи та отримувати дані надійним 

і своєчасним способом. Це гарантує надійність і доступність інформаційних 

систем. 

Інформаційна безпека є однією з найбільших проблем для підприємств, які 

працюють конкурентоспроможно в сучасному бізнес-середовищі. За допомогою 

правильних стратегій криптографія допомагає захистити інтелектуальну власність, 

запобігаючи її жертвам кіберзагроз і зловмисників. 

 

1.3.1 Інтеграція криптографії в корпоративні системи управління 

безпекою 

 

Криптографія є фундаментальним елементом у структурі корпоративної 

безпеки, забезпечуючи захист даних і підтримку інтегральності та автентичності 

інформації. Її інтеграція в системи управління безпекою допомагає компаніям 

захищати конфіденційність та відповідати регулятивним і стандартним вимогам, 

таким як ISO/IEC 27001. 

Криптографічні технології відіграють ключову роль у системах 

автентифікації і контролю доступу. Застосування криптографічних механізмів, 

таких як цифрові підписи та шифрування, дозволяє забезпечити, що доступ до 

чутливих ресурсів мають лише уповноважені користувачі. Це особливо актуально 
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для дистанційної роботи, де потрібно забезпечити безпечний доступ до 

корпоративних мереж та даних. 

Використання шифрування даних є стандартною практикою для захисту 

інформації, яка зберігається на корпоративних серверах чи передається через 

мережу. Інтеграція криптографії в IT-інфраструктуру дозволяє зашифровувати всі 

чутливі дані, тим самим знижуючи ризики, пов'язані з їх витоком або 

несанкціонованим доступом [19]. 

Багато регулятивних стандартів вимагають застосування криптографії для 

захисту персональних та фінансових даних. Наприклад, стандарти GDPR та PCI 

DSS включають вимоги до шифрування даних, які забезпечують конфіденційність 

і захист від неавторизованого доступу. Розробка та впровадження криптографічних 

політик допомагає організаціям дотримуватися цих стандартів і уникати можливих 

штрафів за невиконання регулятивних вимог. 

Для ефективної роботи криптографічних систем важливим є технічне 

впровадження та обізнаність співробітників щодо основ криптографічного захисту. 

Організації часто проводять тренінги та навчальні курси для підвищення рівня 

знань персоналу про принципи та практики криптографії. 

Ефективна інтеграція криптографії в корпоративні системи управління 

безпекою вимагає ретельного планування, адаптації під конкретні потреби 

організації та регулярного перегляду в контексті змінних загроз і технологій. 

Впровадження цих технологій сприяє зміцненню загальної безпеки, підвищуючи 

довіру клієнтів і бізнес-партнерів. 

 

1.3.2 Виклики та перспективи розвитку криптографії в 

корпоративному секторі 

 

Криптографія є неодмінним інструментом для забезпечення безпеки 

корпоративних даних, проте вона також стикається з низкою викликів та змін, що 

впливають на її розвиток та застосування у бізнес-середовищі. 

1. Технічні виклики: 
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- Управління ключами: один з найбільших викликів у криптографії – це 

управління криптографічними ключами. Забезпечення їхньої безпеки, зберігання, 

видача та вилучення вимагають високого рівня контролю та захисту. Помилки у 

цих процесах можуть призвести до втрати даних або несанкціонованого доступу. 

- Масштабування: із зростанням організації збільшується кількість 

даних, які потрібно захистити, а також кількість учасників, які мають доступ до 

криптографічних систем. Масштабування систем криптографічного захисту без 

втрати продуктивності та безпеки є значним викликом. 

- Сумісність систем: одним із значних технічних викликів у 

впровадженні криптографії є забезпечення сумісності нових криптографічних 

рішень з уже існуючими ІТ-системами організації. Цей процес включає інтеграцію 

нових алгоритмів і протоколів у діючі мережеві структури, бази даних, програмне 

забезпечення та інші комп'ютерні системи без порушення їх роботи та зниження 

продуктивності. Забезпечення сумісності вимагає глибокого аналізу та розуміння 

взаємодії між старими та новими технологіями, що часто передбачає розробку 

спеціальних адаптерів або модулів для м'якої інтеграції [20]. 

2. Розвиток технологій: 

- Квантові комп'ютери: розвиток квантових технологій може призвести 

до зламу традиційних криптографічних алгоритмів, таких як RSA і ECC, які наразі 

вважаються безпечними. Це ставить перед наукою завдання розробки квантово-

стійких криптографічних методів. 

- Пост-квантова криптографія: це новий напрямок у криптографії, що 

включає розробку алгоритмів, стійких до атак з використанням квантових 

комп'ютерів. Розробка та впровадження таких алгоритмів є критично важливими 

для майбутньої безпеки корпоративних даних.  

- Розширення можливостей блокчейн-технологій: блокчейн за своєю 

суттю є технологією, що базується на принципах криптографії. Зростання 

застосування блокчейну в різних галузях, від фінансів до логістики, спонукає до 

подальших досліджень в цій області. Це включає в себе розвиток нових алгоритмів 
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консенсусу, покращення градацію блокчейн-мереж і збільшення їхньої прозорості 

та безпеки. 

- Розвиток інтернету речей (IoT) та його вплив на криптографію: 

інтернет речей вимагає нових підходів до криптографічного захисту через велику 

кількість з'єднаних пристроїв та обмеження їхніх обчислювальних можливостей. 

Розвиток ефективних, енергоефективних і легко інтегрованих криптографічних 

рішень для IoT є ключовим для забезпечення конфіденційності та безпеки в цій 

швидко розвиваючій сфері. 

3. Регулятивні виклики 

- Забезпечення відповідності регулятивним стандартам: організації 

постійно стикаються з викликами, пов'язаними з необхідністю дотримуватися 

великої кількості регулятивних вимог, таких як GDPR в Європі, CCPA в Каліфорнії, 

або HIPAA для охорони здоров'я в США. Кожен з цих стандартів має унікальні 

вимоги до захисту даних, що вимагає від компаній постійного моніторингу та 

оновлення їхніх політик та процедур. 

- Міжнародна сумісність регуляцій: компанії, які діють на 

міжнародному рівні, повинні враховувати різні національні закони та регуляції 

щодо захисту даних, що можуть значно варіюватися між країнами. Це створює 

складнощі у впровадженні єдиної політики безпеки та може призводити до 

конфліктів між різними регулятивними вимогами. 

- Вимоги до прозорості та звітності: сучасні регулятивні стандарти часто 

вимагають від компаній забезпечувати належний рівень захисту персональних 

даних та активно демонструвати ці заходи через регулярну звітність та аудити. Це 

вимагає значних ресурсів для підтримки необхідної документації та процедур 

перевірки. 

- Адаптація до нових законодавчих змін: технологічний прогрес та зміни 

в суспільній свідомості щодо приватності часто призводять до оновлень у 

законодавстві. Організаціям потрібно швидко адаптуватися до цих змін, що може 

включати переоцінку існуючих систем безпеки та впровадження нових 

технологічних рішень. 
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4. Перспективи розвитку криптографії 

- Підвищення стійкості до атак: у міру того, як кіберзагрози стають все 

більш складними та різноманітними, криптографічні системи потребують 

постійного оновлення, щоб випереджати потенційних атакуючих. Розвиток 

методів, що забезпечують стійкість до атак на шифри, включно з розвитком 

квантово-стійкої криптографії, є критичним для захисту майбутніх цифрових 

комунікацій. 

- Інтеграція зі штучним інтелектом: штучний інтелект і машинне 

навчання можуть грати важливу роль у підвищенні ефективності криптографічних 

систем, зокрема в автоматизації процесів аналізу безпеки, оптимізації 

криптографічних операцій та в розробці нових методів шифрування. Інтеграція ШІ 

у криптографічні процеси відкриває можливості для створення більш адаптивних і 

міцних систем безпеки. 

- Забезпечення приватності у відкритих середовищах: з розширенням 

відкритих та децентралізованих технологій, таких як блокчейн та федеративне 

навчання, з'являються нові вимоги до забезпечення приватності. Криптографія має 

відіграти ключову роль у захисті приватності на рівні транзакцій та обміну даними 

у цих середовищах. 

- Розвиток криптографічної освіти та політик: З огляду на зростаючу 

залежність від цифрових технологій, знання основ криптографії стає важливим для 

ширшого кола спеціалістів, не тільки для тих, хто працює безпосередньо з IT-

безпекою. Розвиток освітніх програм і формулювання чітких політичних рамок для 

криптографії можуть сприяти підвищенню загальної кібербезпеки в суспільстві. 

З урахуванням цих викликів, корпорації повинні адаптуватися до нинішніх 

технічних та регулятивних вимог, та активно брати участь у розвитку нових 

криптографічних технологій. Співпраця з академічними кругами та індустрією, 

інвестиції в дослідження та розробки в галузі криптографії, а також підготовка 

кваліфікованих фахівців в цій області стануть ключовими елементами зміцнення 

корпоративної безпеки в майбутньому. 
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Висновки до розділу 

 

Досліджено основні криптографічні алгоритми для захисту інформації, 

включаючи симетричні (AES, DES), асиметричні (RSA, ECC) та гібридні системи. 

Було встановлено, що симетричні алгоритми забезпечують швидке шифрування, 

тоді як асиметричні гарантують безпечну передачу ключів. Гібридні системи 

поєднують переваги обох типів алгоритмів. 

Аналіз міжнародних стандартів захисту даних, таких як ISO/IEC 27001 та 

NIST, показав їхню важливість для впровадження ефективних заходів безпеки на 

підприємствах. Методики оцінки ризиків, такі як OCTAVE та FAIR, допомагають 

ідентифікувати та управляти ризиками інформаційної безпеки. 

Розглянуто роль криптографії в корпоративній безпеці, зокрема, інтеграцію 

криптографічних методів у корпоративні системи. Визначено, що ключовими 

викликами є необхідність вдосконалення алгоритмів і адаптації до нових загроз, 

таких як квантові комп’ютери. Перспективи розвитку включають впровадження 

пост-квантових алгоритмів. 

Таким чином, використання сучасних криптографічних алгоритмів та 

міжнародних стандартів є критично важливим для забезпечення надійного захисту 

інформації на підприємствах. 
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РОЗДІЛ 2 

ОЦІНКА СУЧАСНИХ КРИПТОГРАФІЧНИХ МЕТОДІВ ЗАХИСТУ 

 

 

2.1 Структурний огляд існуючих систем криптографічного захисту 

 

 

Проведемо детальний аналіз існуючих систем криптографічного захисту, з 

особливим фокусом на їхню структуру, методи шифрування, а також на практичне 

застосування цих технологій у різних сферах. Значна увага приділяється вивченню 

симетричних, асиметричних, гібридних та квантово-стійких систем, що дозволяє 

зрозуміти їхні властивості, ефективність та області застосування. 

Симетричні шифри, такі як AES і DES, забезпечують швидке і надійне 

шифрування великих обсягів даних. Їхнє основне перевага полягає у використанні 

одного і того ж ключа для шифрування та дешифрування, що робить процеси 

швидкими і менш вимогливими до обчислювальних ресурсів. Однак, управління 

ключами в таких системах вимагає ретельної уваги, оскільки витік ключа може 

призвести до компрометації всіх зашифрованих даних. 

Асиметричні шифри, як RSA і ECC, використовують пару ключів – 

публічний для шифрування та приватний для дешифрування. Ці системи ідеально 

підходять для захисту даних у відкритих мережах, де безпека обміну ключами може 

бути проблематичною. Асиметричне шифрування також є основою для цифрових 

підписів, які забезпечують автентичність та цілісність даних. 

Гібридні системи поєднують переваги обох типів шифрування, 

використовуючи асиметричні шифри для безпечного обміну симетричними 

ключами, а потім застосовуючи симетричне шифрування для захисту обсягів 

даних. Цей підхід широко застосовується у протоколах забезпечення безпеки, 

таких як HTTPS і WPA2 [21].  

З огляду на потенційну загрозу від квантових обчислень, розробка квантово-

стійких криптографічних систем стає все більш актуальною. Ці системи базуються 
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на алгоритмах, що роблять можливим захист від атак з використанням квантових 

комп'ютерів, таких як алгоритми на основі решіток та кодів корекції помилок [22]. 

Цей огляд демонструє, як різні криптографічні системи можуть бути 

адаптовані та інтегровані для вирішення специфічних задач безпеки в різних 

умовах. Аналіз структур та методів криптографічного захисту надає необхідну базу 

для розуміння поточних можливостей та напрямків розвитку цієї важливої області. 

 

2.1.1 Структурний аналіз гібридних систем 

 

Гібридні криптографічні системи представляють собою втілення 

ефективності та безпеки через поєднання симетричних та асиметричних 

шифрувальних технологій. Ці системи широко використовуються у сучасних 

захищених комунікаційних протоколах, таких як SSL/TLS, що забезпечують 

безпеку Інтернет-транзакцій.  

Гібридна схема шифрування – це така, яка поєднує зручність асиметричної 

схеми шифрування з ефективністю симетричної схеми шифрування. Гібридне 

шифрування – це підхід до кодування та декодування даних, який поєднує 

швидкість і зручність загальнодоступної асиметричної схеми шифрування з 

ефективністю приватної схеми симетричного шифрування. 

Сьогодні гібридне шифрування використовується у всіх формах інтернет-

зв’язку між клієнтом і сервером. Наприклад, якщо Влад хоче надіслати Андрію 

зашифроване повідомлення в гібридній криптосистемі, він може зробити наступне: 

гібридна схема шифрування складається з двох частин: частини шифрування з 

відкритим ключем, яка називається KEM (механізм інкапсуляції ключів), і 

симетричного частина шифрування ключа, яка називається DEM (механізм 

інкапсуляції даних). Сама гібридна схема шифрування – це схема шифрування з 

відкритим ключем, відкритий і секретний ключи якої такі самі, як і в KEM. Отже, 

його визначення безпеки такі ж, як і для зашифрованого відкритим ключем [23]. 

Гібридне шифрування досягається шляхом передачі даних за допомогою 

унікальних сеансових ключів разом із симетричним шифруванням. Шифрування з 
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відкритим ключем реалізовано для шифрування випадковим симетричним ключем. 

Потім одержувач використовує метод шифрування з відкритим ключем, щоб 

розшифрувати симетричний ключ. Після відновлення симетричного ключа він 

використовується для розшифровки повідомлення як це показано на рис. 2.1 [24]. 

 

Рисунок 2.1 – Гібридна криптосистема у хакерстві 

Джерело: розроблено автором на основі [24] 

 

Робота гібридної криптосистеми: 

Наприклад, якщо Влад хоче надіслати Андрію зашифроване повідомлення 

в гібридній криптосистемі, він може зробити наступне: Гібридне шифрування 

досягається шляхом передачі даних за допомогою унікальних ключів сеансу разом 

із симетричним шифруванням. Шифрування з відкритим ключем реалізовано для 

шифрування випадковим симетричним ключем. Потім одержувач використовує 

метод шифрування з відкритим ключем, щоб розшифрувати симетричний ключ. 

Після відновлення симетричного ключа він використовується для розшифровки 

повідомлення. 

Гібридне шифрування – це підхід до кодування та декодування даних, який 

поєднує швидкість і зручність загальнодоступної асиметричної схеми шифрування 
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з ефективністю приватної схеми симетричного шифрування. Кінцевою формою 

шифрування є гібридне шифрування. Гібридна криптосистема використовує 

асиметричний шифр для обміну випадково згенерованим ключем для шифрування 

зв’язку за допомогою симетричного шифру. Це забезпечує швидкість 

симетричного шифру, одночасно забезпечуючи безпечний обмін ключами. 

У гібридній схемі шифрування метод шифрування з відкритим ключем 

використовується для шифрування ключа K (частина KEM), а метод шифрування з 

симетричним ключем використовується для шифрування фактичного відкритого 

тексту m за допомогою ключа K (частина DEM). Гібридна схема шифрування – це 

така, яка поєднує зручність асиметричної схеми шифрування з ефективністю 

симетричної схеми шифрування [24]. 

Розглянемо архітектуру гібридної системи: 

• Ініціалізація сесії: процес розпочинається з ініціалізації сесії, де 

сторони обмінюються публічними ключами, використовуючи асиметричне 

шифрування. Це забезпечує безпеку обміну ключами, не розкриваючи приватні 

ключі. 

• Обмін ключами: після обміну публічними ключами, сторони 

генерують сесійний ключ, який буде використовуватися для симетричного 

шифрування протягом сесії. Це дозволяє швидке шифрування і дешифрування 

даних. 

• Шифрування даних: використання симетричного шифрування для 

захисту обміну даними забезпечує ефективність і надійність, оскільки симетричні 

шифри, як правило, швидші за асиметричні. 

Для створення діаграми потоків даних у гібридній криптографічній системі, 

я розгляну базовий сценарій комунікаційного протоколу, такого як TLS (Transport 

Layer Security). Опис ключових етапів, які можна представити на діаграмі: 

1) Налаштування з'єднання (Connection Setup): 

Клієнт відправляє запит на з'єднання до сервера, включаючи список 

підтримуваних криптографічних алгоритмів. Сервер відповідає, обираючи набір 

алгоритмів, який буде використовуватись, та надсилає свій публічний ключ.  
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2) Обмін ключами (Key Exchange): 

Клієнт використовує публічний ключ сервера для шифрування сесійного 

ключа та надсилає його серверу. Сервер використовує свій приватний ключ для 

дешифрування сесійного ключа. 

3) Шифрування даних (Data Encryption): 

Всі подальші дані, передані між клієнтом і сервером, шифруються та 

дешифруються використовуючи сесійний ключ за допомогою симетричного 

шифрування. 

4) Завершення сесії (Session Termination): 

Після завершення передачі даних сесія може бути закрита, а сесійний ключ 

знищений для забезпечення конфіденційності як це показано на рис. 2.2. 

 

Рисунок 2.2 - Діаграма потоків даних 

 

Використання гібридних систем вимагає ретельного налаштування, щоб 

оптимально забезпечити безпеку та ефективність. Налаштування включає вибір 

відповідних криптографічних алгоритмів та параметрів, які найкраще відповідають 

вимогам застосування. Особливу увагу слід звернути на вибір криптографічних 

протоколів, адже належний вибір між симетричними та асиметричними шифрами 
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може залежати від потреби в швидкості шифрування чи рівні безпеки. Наприклад, 

асиметричні алгоритми ідеально підходять для обміну ключами, а симетричні 

алгоритми краще використовувати для шифрування великих обсягів даних. 

Також важливо забезпечити конфігурацію сесійних ключів, а саме те, що 

сесійні ключі генеруються, зберігаються та передаються безпечним способом. 

Використання тимчасових сесійних ключів може допомогти мінімізувати ризики у 

випадку компрометації ключа. 

Гібридні криптографічних системи вважаються досить безпечними, але є і 

вразливості такі як [25]: 

• Компрометація сесійних ключів: якщо зловмисник отримає доступ до 

сесійного ключа, вся інформація, зашифрована цим ключем, стає вразливою. Тому 

важливо використовувати надійні методи обміну ключами і забезпечувати їх 

належне зберігання та обробку. 

• Атаки по стороні каналу: ці атаки використовують інформацію про 

фізичне виконання криптографічного процесу, наприклад, час обробки або 

використання енергії. Захист від таких атак вимагає ретельної реалізації алгоритмів 

та можливо застосування спеціального обладнання. 

Правильно спроєктовані та налаштовані гібридні криптографічні системи 

можуть значно підвищити рівень безпеки інформації. Розуміння потенційних 

ризиків та вразливостей є ключовим для впровадження ефективних заходів безпеки 

та для постійного поліпшення криптографічних систем. 

 

2.1.2 Квантово-стійкі системи 

 

З появою квантових комп'ютерів традиційні криптографічні методи, такі як 

RSA та ECC, які базуються на математичних задачах факторизації великих чисел 

або обчислення логарифмів у скінченних полях, стають потенційно вразливими. 

Квантово-стійкі методи розроблені так, щоб протистояти атакам, можливим за 

допомогою квантових алгоритмів [22]. 
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Існує застереження, що квантовий комп’ютер зможе зламати існуючі 

криптографічні стандарти. Тому виникла необхідність розробити нові стандарти 

для криптографії, які залишалися б безпечними за наявності квантових 

комп’ютерів. 

На відміну від поточних звичайних методів, криптографія на основі решітки 

(LBC) є однією з найкраще проаналізованих областей постквантової криптографії. 

Назва походить від того факту, що ця криптосхема побудована на математичних 

проблемах навколо решіток. Решітка в цьому контексті нагадує сітку міліметрового 

паперу – використовує набір точок, розташованих на перетинах решітки прямих 

ліній. Ця сітка жодним чином не є кінцевою. Натомість решітка описує візерунок, 

який продовжується в нескінченність [26]. Схема роботи алгоритму на основі 

решітки показана на рисунку 2.3. 

 

Рисунок 2.3 – Схема роботи алгоритму на основі решітки 

Джерело: розроблено автором за даними [26] 

 

Починаючи з набору точок, відомих як вектори, числа потім додаються та 

віднімаються в будь-яких цілих кратних. Складна проблема полягає в пошуку 

точок у решітці, які близькі до 0 або близькі до якоїсь іншої точки. Ці проблеми 

досить прості у двовимірах, але вони стають надзвичайно складними, наприклад, у 
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400 вимірах. На наведеній вище схемі один набір точок може бути закритим 

ключем, а інший набір точок, які розташовані далі, може бути відкритим ключем. 

Щоб вивести закритий ключ із відкритого ключа, знадобиться brute force 

усіх можливостей, і навіть якщо квантові комп’ютери зможуть пришвидшити цей 

пошук, він все одно займе значний і нереальний час. Вважається, що навіть 

квантовий комп’ютер не в змозі розв’язати складні проблеми на основі решіток за 

розумний період часу. 

Схеми на основі решітки також є єдиним претендентом, який залишився в 

процесі NIST для надання фундаментальних примітивів шифрування, інкапсуляції 

ключів і схем цифрового підпису (DSS). Прикладами алгоритмів на основі решітки 

є CRYSTALS-KYBER (алгоритм шифрування та встановлення ключа з відкритим 

ключем) і CRYSTALS-Dilithium (алгоритм цифрового підпису). 

Забезпечуючи стандартизовані алгоритми постквантової криптографії, 

дослідники можуть створювати криптографічні системи, які захищені як від 

квантових, так і від звичайних комп’ютерів і можуть взаємодіяти з існуючими 

протоколами та мережами зв’язку. 

Хеш-функція – це унікальний ідентифікатор будь-якої частини вмісту. Це 

також процес, який приймає дані відкритого тексту будь-якого розміру та 

перетворює їх на унікальний зашифрований текст певної довжини. Хеш-функції 

приймають вхідний рядок (зазвичай або довільної довжини) і повертають 

«дайджест» фіксованого розміру як вихід. Загальні криптографічні хеш-функції, 

такі як SHA2, SHA3 або Blake2, створюють дайджести від 256 до 512 біт [27]. 

Криптографія на основі хешування була вперше розроблена Леслі 

Лемпортом і Ральфом Мерклем наприкінці 1970-х років. Криптографія на основі 

хешування створює алгоритми цифрового підпису, безпека яких математично 

базується на безпеці вибраної криптографічної хеш-функції. 

Схема підпису на основі хешу починається зі схеми одноразового підпису 

(OTS) - схеми підпису, де пару ключів потрібно використовувати лише для підпису 

одного повідомлення. Якщо пара ключів OTS використовується для підпису двох 

різних повідомлень, зловмисник може легко підробити підписи. 
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Однак те, що Меркл запропонував, - це спосіб зберегти можливість 

підписувати N різних повідомлень, який працює наступним чином [28]: 

1. Спочатку створити N окремих пар ключів Lamport. Прикладом може бути 

(𝑃𝐾1, 𝑆𝐾1), … , (𝑃𝐾𝑁 , 𝑆𝐾𝑁) 

2. Далі призначити кожен відкритий ключ одному аркушу хеш-дерева 

Merkle, як це показано на рис. 2.4, і обчислити корінь дерева. Цей корінь 

слугуватиме «головним» відкритим ключем нової схеми підпису Merkle. 

3. Підписувач зберігає всі відкриті і секретні ключі Lamport для 

використання під час підписання. 

Дерево Merkle (або хеш-дерево) – це структура даних, яка представлена у 

вигляді дерева, в якому кожен листовий вузол позначено криптографічним хеш-

значенням блоку даних, а кожен нелистовий вузол позначено криптографічним 

хешем міток його дочірні вузли як це показано на рис. 2.4. Хеш-дерева 

забезпечують ефективну та безпечну перевірку вмісту великих структур даних [29]. 

 

Рисунок 2.4 – Хеш-дерево Меркл 

Джерело: розроблено автором за даними [29] 

 

Кожен рівень блоку в дереві Merkle відображає вищий порядок хешування, 

що випливає з транзакції (T0-T7). Наступне хеш-значення (H) передається через 

хеш-функцію для кожного рівня блоку вище початкової транзакції, доки воно не 
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досягне найвищого рівня блоку, представленого як сума всіх попередніх хешів 

(H01234567). 

Хеш-значення найнижчого рівня називають листами, і вони містять хеш-

значення транзакції (T), яка пов’язана з листом. Рівні 3 і 4 є результатами 

хешування листів і їх наступних хешів (або вузлів). Нарешті, Merkle Root, 

найвищий рівень блоку, містить зведення всіх даних транзакцій як одне значення. 

Давайте розглянемо, як можна формулювати та використовувати формули 

стійкості для оцінки безпеки квантово-стійких криптографічних систем, зокрема 

для систем, які базуються на задачі найкоротшого вектора в решітці (SVP - Shortest 

Vector Problem) [30]. 

Опис задачі SVP: 

Задача найкоротшого вектора в решітці полягає у знаходженні найменшого 

ненульового вектора в термінах його евклідової довжини серед усіх векторів 

решітки, що не є нульовими. Ця задача відома своєю високою обчислювальною 

складністю, що робить її хорошим кандидатом для основи квантово-стійких 

криптографічних систем. 

Формула стійкості: 

Формула стійкості для алгоритмів на основі решіток, таких як ті, що 

використовують SVP, може бути представлена у вигляді оцінки складності 

розв'язання задачі з урахуванням квантових алгоритмів. Одна із відомих оцінок для 

квантової складності SVP: 

𝑇(𝑛) = 20.292𝑛 

де n – розмірність решітки. Ця складність показує, що кількість квантових 

операцій, необхідних для розв'язання SVP, експоненційно зростає зі збільшенням 

розмірності решітки. 

Ця оцінка підкреслює, чому решіткові алгоритми вважаються стійкими до 

квантових атак. Квантові комп'ютери потребують значних ресурсів для зламу таких 

систем, що не є практично досяжним на сучасному етапі розвитку квантових 

технологій. Така висока стійкість робить решіткові алгоритми привабливими для 
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застосування у сферах, де необхідно забезпечити довгострокову безпеку 

криптографічних систем. 

 

 

2.2 Ефективність криптографічних методів захисту на основі реальних 

даних 

 

 

Швидкість шифрування та дешифрування є критичними параметрами для 

багатьох застосувань, особливо там, де потрібна миттєва обробка великих обсягів 

даних. Проаналізуємо та порівняємо швидкості різних криптографічних методів, 

таких як симетричні, асиметричні та гібридні системи. 

Ефективність криптографічного захисту також оцінюється через його 

здатність протистояти різноманітним атакам. Розглядаються як традиційні атаки, 

так і потенційні загрози від квантових обчислень, з акцентом на аналізі стійкості 

квантово-стійких алгоритмів. 

Криптографічні системи можуть мати значний вплив на обчислювальні та 

пам'ятні ресурси, особливо в обмежених умовах, таких як IoT-пристрої. В цьому 

контексті аналізується використання ресурсів різними методами шифрування та 

можливості їх оптимізації для підвищення продуктивності. 

На основі реальних застосувань аналізуються конкретні випадки 

використання криптографічних методів в різних галузях, включаючи фінанси, 

охорону здоров'я та урядові системи. Оцінюється, наскільки ефективно 

криптографічні методи допомагають забезпечити конфіденційність, цілісність 

даних та доступність. 

Аналіз ефективності криптографічних методів захисту, використовуючи 

реальні дані для оцінки їхньої швидкості, міцності, впливу на системні ресурси та 

практичного застосування базується на вивченні літературних джерел, та 

результатів експериментів, щоб зрозуміти, як різні криптографічні системи 

функціонують у реальних умовах та який вплив вони мають на безпеку даних.  
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2.2.1 Аналіз швидкості шифрування 

 

Зосередимо увагу на вивченні та аналізі швидкості шифрування та 

дешифрування різних криптографічних алгоритмів. Це дозволить оцінити їхню 

практичну придатність для різноманітних застосувань, зокрема у сферах, де 

швидкість обробки даних є критичною. 

Почнемо з методології тестування. Для аналізу швидкості шифрування 

використовуються стандартизовані бенчмарки, які дозволяють оцінити 

продуктивність алгоритмів в контрольованих умовах. Бенчмарк – це тест 

продуктивності; набір тестів або процедур для тестування різних параметрів чого-

небудь та подальшого порівняння результатів з результатами тестування пристроїв 

того ж класу. Контрольне завдання, необхідне для визначення порівняльних 

характеристик продуктивності комп'ютерної системи; іноді бенчмарками також 

називаються програми, які тестують й інші доступні для вимірювання 

характеристики, прямо не пов'язані з продуктивністю; бенчмарки 

використовуються для порівняння продуктивності комп'ютерів і часто є критерієм 

для вибору компонента того або іншого виробника [31]. 

Такі бенчмарки зазвичай включають в себе: 

• Тестування на різних обсягах даних: швидкість шифрування може 

змінюватися в залежності від розміру даних, тому алгоритми оцінюються на 

наборах даних різного розміру. 

• Використання різних апаратних платформ: продуктивність може 

суттєво відрізнятися на різних обчислювальних системах, включаючи мобільні 

пристрої, настільні комп'ютери та сервери. 

• Постійне тестування: для забезпечення точності результатів тести 

проводяться багаторазово. 

Також важливим пунктом є порівняння швидкості. Результати тестування 

швидкості шифрування аналізуються з метою порівняння продуктивності 

симетричних, асиметричних та гібридних систем. Особлива увага приділяється 

[31]: 
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• Симетричні алгоритми: Часто демонструють вищу швидкість 

шифрування завдяки меншій складності алгоритмів; важливі для застосувань, які 

потребують швидкої обробки великих обсягів даних. 

• Асиметричні алгоритми: Зазвичай повільніші за симетричні через 

більшу обчислювальну складність; використовуються там, де необхідна висока 

безпека при обміні ключами. 

• Гібридні системи: Комбінують переваги обох підходів, забезпечуючи 

баланс між швидкістю і безпекою; аналіз їхньої швидкості допомагає зрозуміти 

ефективність в реальних сценаріях використання. 

Ці результати допомагають ідентифікувати оптимальні криптографічні 

рішення для специфічних застосувань, зокрема з огляду на вимоги до швидкості та 

безпеки. Такий аналіз є важливим для розробників та аналітиків безпеки, оскільки 

вони прагнуть забезпечити належний рівень захисту без значного зниження 

продуктивності систем. 

Для розуміння реального застосування криптографічних методів захисту, 

розглянемо декілька прикладів, що демонструють, як різні індустрії 

використовують ці технології для забезпечення безпеки своїх даних [32]: 

1. Фінансовий сектор 

- Банківські транзакції: 

В банківському секторі криптографія використовується для захисту 

транзакцій, які проводяться через Інтернет або мобільні додатки. Наприклад, 

симетричні шифри, такі як AES, забезпечують швидке та ефективне шифрування 

даних транзакцій. Також, для захисту обміну ключами між клієнтом та банком 

часто застосовуються асиметричні методи, як RSA або ECC. 

- Банкомати (ATM): 

Банкомати використовують криптографічні методи для забезпечення 

безпеки пін-кодів та іншої платіжної інформації. Симетричне шифрування 

використовується для захисту даних, що передаються між банкоматом та 

банківськими серверами.  
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2. Медицина 

- Електронні медичні записи: 

У сфері охорони здоров'я криптографія застосовується для захисту 

конфіденційності та цілісності електронних медичних записів. Гібридні системи 

використовуються для забезпечення безпечного доступу до медичних даних, 

дозволяючи медичним працівникам отримувати доступ до інформації, необхідної 

для лікування пацієнтів, без ризику витоку цих даних. 

3. Урядові служби 

- Захист державних документів: 

Урядові організації використовують криптографію для захисту 

конфіденційності державних документів. Асиметричне шифрування, таке як 

алгоритми на основі решіток, вважається квантово-стійким і використовується для 

забезпечення довгострокової безпеки секретної інформації. 

4. Електронна комерція 

- Захист транзакцій в електронній комерції: 

В електронній комерції криптографія використовується для захисту 

транзакцій між покупцями та продавцями. Протоколи, такі як SSL/TLS, 

застосовують гібридні криптографічні системи для захисту даних кредитних 

карток та іншої платіжної інформації від зловмисників. 

Ці приклади демонструють, як криптографічні методи можуть бути 

застосовані в різних галузях для забезпечення безпеки даних. Кожен з них 

підкреслює важливість швидкості, міцності та ефективного використання ресурсів 

у криптографічних системах. 

 

2.2.2 Вплив на системні ресурси 

 

Розглянемо критичні аспекти обчислювального навантаження, яке 

накладають криптографічні методи на системні ресурси, а також стратегії для 

оптимізації використання цих ресурсів без компромісів у безпеці. 
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Криптографічні методи можуть значно варіюватися за своїми вимогами до 

обчислювальних та пам'ятних ресурсів, що впливає на їх застосовність у різних 

обладнаннях та додатках.  

Симетричні шифри, такі як AES, вимагають відносно мало обчислювальних 

ресурсів, що робить їх придатними для використання в мобільних пристроях і IoT-

пристроях. Асиметричні шифри, як RSA або ECC, зазвичай потребують більше 

ресурсів через складність алгоритмів, особливо при генерації ключів і шифруванні. 

Це може бути складним завдання для обмежених або вбудованих систем. Гібридні 

системи використовують переваги обох підходів, але також вимагають уваги до 

оптимального балансу між використанням ресурсів і безпекою [32].  

Ефективне використання ресурсів є ключовим для забезпечення, що 

криптографія позитивно впливає на продуктивність системи загалом. Стратегії 

оптимізації включають [33]: 

• Вибір алгоритмів на основі потреб застосування: залежно від вимог до 

безпеки та доступних системних ресурсів, можна обрати більш ефективні 

алгоритми. Наприклад, використання симетричних шифрів для шифрування даних 

в реальному часі на мобільних пристроях. 

• Оптимізація алгоритмів: модифікації існуючих алгоритмів можуть 

зменшити їх вимоги до обчислювальних потужностей і пам'яті, особливо в 

асиметричних алгоритмах. 

• Використання апаратних прискорювачів: в деяких випадках 

використання спеціалізованих апаратних модулів, таких як HSM (Hardware Security 

Modules), може значно покращити швидкість шифрування та ефективність 

використання ресурсів. 

Розуміння та оптимізація впливу криптографічних методів на системні 

ресурси є важливим не для підтримки безпеки та для забезпечення високої 

загальної продуктивності системи. Такий аналіз може допомогти розробникам та 

системним інженерам робити обґрунтовані вибори, коли вони інтегрують 

криптографічні методи в свої продукти та сервіси. 
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Для розуміння впливу криптографічних методів на системні ресурси, 

розглянемо декілька прикладів, що відображають виклики та рішення, пов'язані з 

використанням криптографії в різних областях [34]: 

1. Мобільні пристрої 

- Оптимізація алгоритмів для мобільних додатків: 

У мобільних додатках, таких як мобільні банкінги або платіжні системи, 

використання ефективних криптографічних алгоритмів є основним для мінімізації 

споживання батареї та забезпечення швидкої відповіді додатка. Розробники часто 

використовують легкі версії симетричних шифрів, таких як AES-128, для 

шифрування даних, що ефективно балансує між безпекою та вимогами до ресурсів. 

2. Великі дата-центри 

- Використання апаратних прискорювачів: 

У великих дата-центрах, де обробка великих обсягів даних відбувається 

неперервно, адміністрація часто встановлює спеціалізоване апаратне забезпечення, 

таке як HSM, для прискорення процесів шифрування та дешифрування. Це 

підвищує швидкість обробки даних та значно знижує навантаження на основні 

процесори, звільняючи їх для інших задач. 

3. Інтернет речей (IoT) 

- Легкі криптографічні алгоритми для IoT-пристроїв: 

Оскільки IoT-пристрої часто мають обмежені обчислювальні ресурси та 

енергетичні обмеження, розробники використовують спеціалізовані "легкі" 

криптографічні алгоритми, такі як SPECK, SIMON або Chacha20. Ці алгоритми 

забезпечують необхідний рівень безпеки при мінімальному споживанні енергії. 

4. Публічні веб-сервіси 

- SSL/TLS оптимізація: 

Публічні веб-сервіси, такі як електронна комерція або інформаційні 

портали, використовують SSL/TLS протоколи для забезпечення безпечного обміну 

даними між користувачами та серверами. Використання ефективних алгоритмів та 

налаштування кешування сесій може значно знизити навантаження на сервери та 

покращити час відгуку системи. 
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Ці приклади показують, як різні галузі підходять до оптимізації 

використання криптографічних методів залежно від своїх унікальних потреб та 

обмежень. Вибір правильного криптографічного рішення та його належна 

імплементація є ключовими для забезпечення ефективності та безпеки сучасних 

цифрових систем. 

 

2.2.3 Практичні приклади застосування криптографічних методів 

 

1. Фінансова індустрія - захист банківських транзакцій  

Банки використовують криптографію для захисту транзакцій та 

забезпечення конфіденційності фінансової інформації. Наприклад, протокол TLS 

використовується для шифрування даних під час онлайн-транзакцій.  

Ефективність: Застосування TLS забезпечило зниження кількості випадків 

шахрайства та злому даних, підвищуючи довіру користувачів до електронних 

банківських систем [35]. 

2. Урядові установи - захист державної інформації 

Уряди використовують асиметричні шифри для захисту конфіденційної 

комунікації між різними установами. Це включає застосування криптографії для 

захисту документів, які пересилаються через незахищені мережі. 

Ефективність: Асиметричне шифрування дозволило забезпечити високий 

рівень безпеки державних даних, захищаючи їх від несанкціонованого доступу та 

витоків [35].  

3. Охорона здоров'я - електронні медичні записи 

Лікарні та медичні центри застосовують криптографію для захисту 

електронних медичних записів пацієнтів. Використовуються як симетричні, так і 

асиметричні методи для забезпечення безпеки зберігання та передачі медичних 

даних. 

Ефективність: Захист електронних медичних записів за допомогою 

криптографії значно знизив ризик несанкціонованого доступу до чутливої 

медичної інформації, покращуючи таким чином загальну безпеку пацієнтів [35]. 
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Кожен з наведених прикладів демонструє, що криптографія може ефективно 

забезпечувати конфіденційність, цілісність даних та доступність у різних сценаріях 

застосування. Застосування криптографічних методів допомагає знизити ризики, 

пов'язані з даними, та підвищити довіру до цифрових систем у важливих галузях, 

таких як фінанси, уряд та охорона здоров'я. Однак, важливо продовжувати 

моніторинг та оновлення криптографічних систем, щоб вони відповідали 

зростаючим вимогам безпеки та новим технологічним загрозам. 

 

 

2.3 Аналіз використання криптографічних систем у популярних 

компаніях 

 

 

У сучасному цифровому світі криптографія стала фундаментальним 

інструментом для забезпечення безпеки даних у всіх галузях бізнесу. Популярні 

компанії, від технологічних гігантів до фінансових інституцій, все більше 

покладаються на криптографічні системи для захисту корпоративної інформації, 

транзакцій клієнтів, а також для забезпечення конфіденційності та цілісності їхніх 

даних. 

Зосередимо увагу на детальному аналізі того, як ведучі компанії 

використовують криптографічні системи у своїх операціях, вивчаючи специфічні 

кейси та методи, які вони використовують для досягнення високого рівня безпеки. 

Ми розглянемо, які криптографічні технології обираються різними галузями, 

обґрунтування їхнього вибору, а також оцінимо ефективність цих технологій у 

захисті критично важливих даних. 

Аналіз охоплює кілька ключових аспектів: застосування криптографії в 

технологічному секторі, її роль у фінансовій індустрії, вплив на онлайн-комерцію, 

а також важливість у захисті інтелектуальної власності. Цей підхід дає змогу 

зрозуміти поточні тренди у використанні криптографії та визначити майбутні 

напрямки розвитку цієї галузі. 
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2.3.1 Криптографічні методи в технологічних компаніях 

 

Технологічні компанії, як основні новатори в цифровому світі, активно 

впроваджують криптографічні методи для захисту своїх даних та даних 

користувачів. Цей підрозділ аналізує, як провідні компанії, такі як Google, Apple та 

Microsoft, використовують криптографію для забезпечення безпеки та 

конфіденційності. 

Google: 

Google застосовує широкий спектр криптографічних технологій для захисту 

своїх сервісів та користувацьких даних. Наприклад, Google використовує HTTPS 

як стандарт для усіх своїх сервісів, забезпечуючи шифрування усієї комунікації між 

кінцевими користувачами та своїми серверами. Крім того, компанія активно 

працює над впровадженням таких технологій, як Perfect Forward Secrecy (PFS), яка 

забезпечує, що навіть у разі компрометації приватного ключа, минулі сесії 

залишаються захищеними [36]. 

Основні області застосування включають шифрування трафіку між 

користувачами і серверами Google, захист даних, збережених на серверах Google, 

а також забезпечення безпеки пристроїв та операційних систем. 

Розглянемо ключові технології: 

HTTPS та TLS: Google є одним з лідерів у впровадженні HTTPS за 

замовчуванням для всіх своїх сервісів. HTTPS використовує протокол TLS 

(Transport Layer Security) для захисту даних, що передаються між веб-браузером та 

серверами. Це гарантує, що всі особисті дані, такі як паролі та інформація про 

кредитні карти, зашифровані під час їх передачі через Інтернет. 

Perfect Forward Secrecy (PFS): Google також використовує PFS у своїх 

імплементаціях TLS. PFS гарантує, що навіть у випадку компрометації приватного 

ключа сервера, попередні сесії залишаються захищеними, оскільки кожна сесія 

використовує унікальний сесійний ключ. 

End-to-end шифрування в Google Drive та Gmail: Нещодавно Google почав 

впроваджувати можливості енд-ту-енд шифрування для додаткового захисту 
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вмісту електронних листів у Gmail та файлів у Google Drive. Це дозволяє 

користувачам захищати свої дані від стороннього доступу, включаючи доступ з 

боку самого Google. 

Захист Android: Google використовує різні криптографічні технології для 

захисту користувачів Android, включаючи шифрування на рівні пристрою, яке 

забезпечується через платформу Android Keystore, де застосовуються міцні 

криптографічні ключі для шифрування даних користувачів. 

Apple: 

Apple використовує криптографію для захисту даних користувачів на їхніх 

пристроях, а також для забезпечення безпеки даних, які передаються та 

зберігаються на серверах. Функція "Data Protection" на iPhone і iPad автоматично 

шифрує інформацію, збережену на пристрої, використовуючи апаратні ключі 

шифрування, які є унікальними для кожного пристрою. Це забезпечує, що без 

валідної авторизації (наприклад, через Touch ID, Face ID або пароль) доступ до 

даних є неможливим [37]. 

Apple відома своєю пріоритизацією безпеки та конфіденційності у своїх 

продуктах та сервісах. Компанія використовує кілька рівнів криптографічного 

захисту для захисту як пристроїв, так і даних користувачів, від персональних 

пристроїв до хмарних сервісів. 

Розглянемо ключові технології: 

FileVault: Apple використовує FileVault для шифрування всього вмісту на 

жорсткому диску Mac. Це забезпечує захист даних у випадку втрати або крадіжки 

пристрою. 

Data Protection на iOS: На пристроях iOS, Apple використовує Data Protection 

для шифрування даних користувачів за допомогою унікальних ключів, пов'язаних 

з кодом доступу користувача. Це забезпечує, що дані можуть бути розшифровані 

тільки коли пристрій розблоковано. 

iMessage і FaceTime: Apple застосовує end-to-end шифрування в своїх 

сервісах обміну повідомленнями та відеодзвінками. Це означає, що ніхто, 

включаючи саму Apple, не може прослуховувати або переглядати ці комунікації. 
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iCloud Keychain: iCloud Keychain зберігає паролі, дані кредитних карт та 

іншу конфіденційну інформацію в зашифрованому вигляді, використовуючи 256-

бітний AES шифр. Це допомагає у збереженні важливої інформації в безпеці. 

Зашифровані резервні копії: Apple також забезпечує можливість створення 

зашифрованих резервних копій в iCloud, які захищають особисту інформацію та 

дані додатків. 

Apple використовує суворі методи перевірки та криптографічні підписи для 

забезпечення того, щоб всі додатки, розміщені в App Store, були безпечними та не 

містили шкідливого коду. Це включає перевірку цифрового підпису розробника 

перед публікацією додатка. 

Microsoft: 

Microsoft використовує криптографію для захисту даних користувачів у 

своїх хмарних сервісах, таких як Microsoft Azure та Office 365, та для забезпечення 

безпеки програмного забезпечення та оперативних систем. Компанія розробляє 

різноманітні шифрувальні протоколи, включаючи TLS та SSL для забезпечення 

безпеки комунікацій. В Azure, наприклад, використовуються різні моделі 

шифрування, такі як шифрування даних у спокої з можливістю вибору між 

управлінням ключами шифрування клієнтом або користуванням вбудованими 

ключами Microsoft [38].  

Microsoft впроваджує розгорнуті криптографічні системи в усіх своїх 

продуктах і сервісах, від корпоративних рішень до споживчих додатків. Компанія 

активно використовує криптографію для захисту даних користувачів, забезпечення 

безпеки хмарних сервісів та підтримки безпечної роботи операційних систем. 

Розглянемо ключові технології: 

1. Azure Security 

Azure Key Vault: Цей сервіс забезпечує управління криптографічними 

ключами та секретами, такими як токени API, паролі і сертифікати. Azure Key Vault 

дозволяє користувачам контролювати розподіл і доступ до своїх криптографічних 

ключів в хмарі. 
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Шифрування даних: Azure пропонує рішення для шифрування даних на 

рівні додатку та даних "в спокої" (at rest), використовуючи передові криптографічні 

стандарти, такі як AES-256. 

2. Windows Security: 

BitLocker: Ця технологія шифрування диска, доступна в операційних 

системах Windows, захищає інформацію на жорстких дисках, шифруючи весь диск. 

BitLocker допомагає запобігати несанкціонованому доступу до системи в разі 

втрати або крадіжки пристрою. 

Windows Hello: Функція біометричної аутентифікації, яка використовує 

криптографію для забезпечення безпечного доступу до пристроїв на основі 

розпізнавання обличчя, відбитків пальців або ірису. 

3. Office 365 Security: 

Data Loss Prevention (DLP): Ця функція допомагає запобігти витоку 

конфіденційних даних шляхом моніторингу та захисту інформації, яка передається 

через електронні листи або зберігається в документах Office. 

Advanced Threat Protection (ATP): ATP в Office 365 використовує різні 

криптографічні техніки для захисту від складних кібератак, включаючи фішинг та 

програми-вимагачі. 

 

2.3.2 Застосування криптографії в фінансовому секторі 

 

Фінансовий сектор є одним із найбільш залежних від криптографії галузей, 

оскільки потреба у захисті транзакцій та клієнтських даних є критично важливою. 

Банки, інвестиційні фонди, страхові компанії та інші фінансові інститути 

використовують різноманітні криптографічні методи для забезпечення безпеки 

їхніх операцій [39]. 

1) Захист банківських транзакцій: 

Протоколи TLS і SSL. Широко використовуються для захисту інформації, 

що передається між клієнтами і банківськими серверами під час онлайн-банкінгу. 
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Ці протоколи шифрують дані перед їх передачею через Інтернет, забезпечуючи 

конфіденційність і захист від маніпуляцій. 

Chip and PIN технологія. Сучасні кредитні та дебетові карти 

використовують чіпи для зберігання зашифрованої інформації, що значно 

ускладнює їхнє підроблення порівняно з традиційними магнітними смужками. 

Впровадження Blockchain технологій. Блокчейн у фінансових операціях: 

Деякі банки та фінансові організації досліджують використання блокчейн для 

підвищення прозорості та безпеки транзакцій. Наприклад, JPMorgan Chase 

випустила свою власну цифрову валюту JPM Coin для спрощення транзакцій між 

корпоративними клієнтами. 

2) Кібербезпека та відповідність нормативним вимогам: 

Захист від кіберзагроз. Фінансові інститути інвестують значні ресурси в 

кібербезпеку, включаючи використання криптографії, для захисту від атак типу 

"man-in-the-middle", DDoS-атак, і фішингу. 

Дотримання GDPR, PCI DSS, та інших стандартів. Ці регуляції вимагають 

від фінансових установ забезпечення певного рівня безпеки персональних даних та 

платіжної інформації, часто включаючи застосування сильних криптографічних 

методів. 

 

2.3.3 Використання криптографії в онлайн-комерції 

 

Онлайн-комерція залежить від криптографії для забезпечення безпеки 

транзакцій та захисту конфіденційної інформації користувачів. З ростом 

електронної комерції збільшується й потреба в сучасних криптографічних 

рішеннях, які могли б захистити покупців та продавців від кіберзагроз та 

шахрайства [40]. 

Розглянемо ключові технології та застосування: 

1. Протокол Secure Sockets Layer (SSL) / Transport Layer Security (TLS): 

SSL/TLS є основним стандартом для захисту інтернет-комунікацій та 

забезпечення безпечного обміну інформацією між веб-сайтами та браузерами. Це 
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особливо важливо для онлайн-магазинів, де користувачі вводять чутливі дані, такі 

як номери кредитних карт і персональну інформацію. Використання SSL-

сертифікатів допомагає підвищити довіру користувачів, оскільки сертифікати 

підтверджують автентичність сайту. 

2. Шифрування даних користувачів: 

Онлайн-ретейлери використовують криптографічні методи для захисту баз 

даних, що зберігають інформацію про користувачів і їхні транзакції. Застосування 

шифрування допомагає запобігти несанкціонованому доступу до даних у випадку 

витоків або кібератак. Шифрування платіжної інформації перед її передачею або 

під час зберігання є критично важливим для запобігання шахрайству та злому. 

3. Криптографія в мобільних додатках для e-commerce: 

Мобільні платежі: Криптографія використовується для захисту мобільних 

платежів, зокрема у додатках, що використовують NFC (Near Field Communication) 

або QR-коди для проведення транзакцій.   
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Висновки до розділу 

 

Проведено всебічний аналіз сучасних криптографічних методів захисту. 

Розглянуто існуючі системи криптографічного захисту, зокрема гібридні системи, 

які поєднують симетричні та асиметричні алгоритми, та квантово-стійкі системи, 

що забезпечують захист від потенційних атак квантових комп'ютерів. 

Проаналізовано ефективність криптографічних методів на основі реальних 

даних. Виявлено, що швидкість шифрування варіюється залежно від алгоритму, 

причому AES показує найвищу швидкість. Оцінено вплив методів шифрування на 

системні ресурси, де симетричні алгоритми виявилися більш ресурсоефективними. 

Практичні приклади застосування криптографічних методів у реальних умовах 

підтвердили їх ефективність у забезпеченні інформаційної безпеки. 

Досліджено використання криптографічних систем у популярних 

компаніях. Виявлено, що технологічні гіганти, такі як Google, Apple та Microsoft, 

активно впроваджують криптографічні методи для захисту своїх даних. У 

фінансовому секторі криптографія є критично важливою для захисту транзакцій і 

конфіденційної інформації. Онлайн-комерція також широко використовує 

криптографічні методи для забезпечення безпеки платежів і захисту особистих 

даних користувачів. 

Отже, другий розділ підкреслює важливість сучасних криптографічних 

методів для забезпечення інформаційної безпеки та їхню ефективність у різних 

галузях. 
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РОЗДІЛ 3 

ДЕТАЛЬНИЙ АНАЛІЗ ВПРОВАДЖЕНИХ СИСТЕМ КРИПТОГРАФІЇ 

СЬОГОДЕННЯ 

 

 

3.1 Аналіз та практична реалізація пост-квантових криптографічних 

алгоритмів 

 

 

Концепція квантового комп'ютера вже не є лише теорією. Боротьба за 

перевагу в технології квантових обчислень триває серед націй, оскільки це 

найважливіша технологія у світі [41, 42]. Технологія скоротить час, необхідний для 

обчислень, з років до годин або навіть хвилин. Наукова спільнота значно виграє від 

потужності квантових обчислень. Однак це також підкреслює значні 

кібербезпекові ризики. Теоретично, атака може бути здійснена проти будь-якого 

криптографічного алгоритму. Коли практичні квантові комп'ютери з мільйонами 

кубітів здатності стануть доступними, вони зможуть розшифрувати майже всі 

сучасні системи криптографії з відкритим ключем. 

Сучасні криптографічні алгоритми побудовані на складних математичних 

функціях та принципах, щоб забезпечити міцну безпеку та захистити 

конфіденційну інформацію від несанкціонованого доступу та атак. Однак квантові 

комп'ютери мають потенціал зламати багато класичних криптографічних 

алгоритмів, які наразі широко використовуються. Традиційні криптографічні 

системи, такі як RSA та ECC, ґрунтуються на математичних проблемах, які 

обчислювально важко вирішити за допомогою класичних комп'ютерів. Проте 

квантові комп'ютери можуть використовувати свої унікальні квантові властивості, 

такі як накладення та заплутаність, щоб виконувати певні обчислення набагато 

швидше, ніж класичні комп'ютери. Вразливість класичної криптографії до 

квантових атак виникає через фундаментальні відмінності в обчислювальних 

можливостях квантових і класичних комп'ютерів. Квантові комп'ютери можуть 
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виконувати певні математичні операції паралельно завдяки накладенню кубітів, що 

дозволяє їм вирішувати проблеми, на які класичним комп'ютерам було б 

непрактично довго чекати. В результаті розробка та стандартизація пост-квантових 

криптографічних алгоритмів стали нагальними. Пост-квантова криптографія має 

на меті створити криптографічні системи, які залишаються безпечними навіть у 

присутності потужних квантових комп'ютерів. У табл. 3.1 показано сучасний стан 

безпеки класичних криптосистем для квантових комп'ютерів. Ці алгоритми 

ґрунтуються на математичних проблемах, які вважаються складними для 

вирішення як класичними, так і квантовими комп'ютерами. 

Таблиця 3.1 – Сучасний стан безпеки класичних криптосистем для 

квантових комп'ютерів [43] 

Криптосистема Статус 

RSA Зламаний 

DSA Зламаний 

Diffie-Hellman key exchange Зламаний 

ECDSA, ECDH Зламаний 

DES, 3DES Зламаний 

AES Потрібно більше ключів 

SHA-1 Зламаний 

SHA-2, SHA-3 Потрібно більше ключів 

Blowfish, Twofish Потрібно більше ключів 

 

Пост-квантова криптографія розвивається та стає все більш актуальною на 

тлі прогресу у квантових обчисленнях, і в процесі стандартизації пост-квантових 

криптографічних алгоритмів виникає кілька викликів та проблем. До цих питань 

належать відсутність зрілих алгоритмів, питання продуктивності, розмір ключів та 

пропускна здатність, взаємодія та інтеграція, перехідний період, процес 

стандартизації NIST, невизначеність часових рамок квантових атак та гнучкість 

алгоритмів. 

Незважаючи на ці виклики, дослідження та зусилля щодо стандартизації в 

області пост-квантової криптографії продовжують просуватися вперед, і по мірі 
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розробки та випробування більш безпечних та ефективних алгоритмів очікується, 

що впровадження та прийняття стандартів пост-квантової криптографії стане більш 

реалістичним. 

 

3.1.1 Розмір ключа та пропускна здатність 

 

Алгоритми пост-квантової криптографії вимагають більш великих розмірів 

ключів порівняно з класичними алгоритмами. Це може призвести до збільшення 

вимог до пропускної здатності для безпечного зв'язку та може бути 

проблематичним для пристроїв з обмеженими можливостями зберігання та 

обробки даних. 

При порівнянні розмірів ключів різних пост-квантових криптографічних 

алгоритмів важливо розуміти, що різні алгоритми мають різні рівні безпеки та 

компроміси щодо продуктивності. Розмір ключа є одним з факторів, який може 

впливати на безпеку та ефективність криптографічної системи. Загалом, більші 

розміри ключів забезпечують вищу безпеку, але також можуть призвести до 

збільшення вимог до пам'яті та пропускної здатності. 

Аналіз продуктивності численних квантово-стійких алгоритмів показує, що 

ці алгоритми зазвичай вимагають великої кількості циклів CPU (процесора) для 

їхніх основних дій, таких як створення ключів, шифрування/дешифрування, обмін 

ключами, підпис та перевірка, серед інших. Крім того, алгоритми вимагають дуже 

великих розмірів публічних та приватних ключів. У порівнянні з традиційними 

криптографічними методами, ці підходи споживають багато пам'яті під час 

виконання.  

Після ретельного розгляду під час третього раунду процесу стандартизації 

квантово-стійкої криптографії NIST визначив чотири кандидатські алгоритми для 

стандартизації. NIST рекомендуватиме два основні алгоритми для впровадження у 

більшості випадків: CRYSTALS-KYBER (для встановлення ключів) та 

CRYSTALS-Dilithium (для цифрових підписів). Крім того, схеми підписів FALCON 
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та SPHINCS+ також будуть стандартизовані. Чотири алгоритми, вибрані для 

четвертого раунду, є BIKE, Classic McEliece, HQC та SIKE. 

Важливо стежити за прогресом у зусиллях щодо стандартизації, оскільки 

криптографічні стандарти відіграють критичну роль у забезпеченні безпеки та 

стійкості цифрових комунікацій у пост-квантову епоху. У табл. 3.2 показано оцінку 

продуктивності цих алгоритмів. 

Таблиця 3.2 – Оцінка продуктивності алгоритмів [43] 

Алгоритм Тип Продуктивність 

CRYSTALS-

KYBER 

Решітчасто-

базований 

Загальна продуктивність CRYSTALS-KYBER у програмному 

забезпеченні, апаратному забезпеченні та гібридних системах є 

відмінною.  

CRYSTALS-

Dilithium 

Решітчасто-

базований 

Вона використовує псевдовипадковість та усічені методи 

зберігання для покращення продуктивності. Схема не 

використовує арифметику з плаваючою точкою, що є перевагою. 

Високоефективна та відносно проста у реалізації. 

Falcon Решітчасто-

базований 

Процес верифікації швидкий і потребує низької пропускної 

здатності. Це найкращий варіант для вимог до керованого 

протоколу. 

SPHINCS+  Хеш-

базований 

Генерація ключів і верифікація набагато швидші, ніж підпис. 

BIKE Код-

базований 

Продуктивність BIKE підходить для більшості додатків, оскільки 

це підтверджено кількома апаратними бенчмарками. 

HQC Код-

базований 

Пропускна здатність HQC перевищує ту, що в BIKE. Генерація 

ключів HQC потребує лише частки кліків, необхідних BIKE. HQC 

є одним з двох альтернативних KEMs. Загальна продуктивність 

HQC не оптимальна, але все ще прийнятна. 

Classic  

McEliece 

Код-

базований 

Має найменший шифротекст серед кандидатів NIST PQC. 

SIKE Ізогені-

базований 

Має відносно низькі витрати на комунікацію. Однак 

продуктивність на вбудованих пристроях може бути проблемою 

через час, необхідний для виконання однієї 

інкапсуляції/деінкапсуляції ключа. 
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Більші розміри ключів призводять до необхідності більшого обсягу пам'яті 

для зберігання ключів та збільшення використання пропускної здатності для 

передачі криптографічних даних. Це може бути проблематичним для пристроїв з 

обмеженими ресурсами, таких як пристрої IoT та мобільні пристрої, де пам'ять та 

пропускна здатність мають велике значення. Більші розміри ключів можуть 

призводити до збільшення обчислювальних витрат під час операцій шифрування, 

дешифрування та генерації ключів. Це може сповільнювати криптографічні 

процеси та впливати на продуктивність системи, особливо на пристроях з 

обмеженою обчислювальною потужністю. Існуючі системи та протоколи можуть 

бути не розраховані на обробку постквантових розмірів ключів, що може створити 

проблеми сумісності під час переходу до постквантових криптографічних рішень. 

Оновлення систем для підтримки більших ключів може вимагати значних змін та 

оновлень. Складність обробки великих ключів у програмному та апаратному 

забезпеченні може бути викликом. Проектування ефективних та безпечних 

реалізацій для цих алгоритмів може бути складнішим порівняно з класичними 

криптографічними алгоритмами. 

 

3.1.2 Cумісність та інтеграція 

 

Інтеграція постквантових криптографічних алгоритмів у існуючі системи та 

протоколи може бути складною. Забезпечення безперебійної взаємодії між 

постквантовими алгоритмами та існуючою інфраструктурою є складним 

завданням. Існуюча криптографічна інфраструктура будь-якої компанії 

потребуватиме значного оновлення для переходу до постквантової криптографії. 

Деякі їхні поточні ІТ-компоненти можуть стати повністю непридатними і 

потребуватимуть заміни. Може знадобитися перепроектування та зміна протоколу, 

програмного забезпечення та алгоритмів, які зараз використовуються. Загалом, 

компанія зазнає значних витрат на бюджет і неминучої складності в результаті 

процесу перетворення [44]. 
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Більшість перспективних постквантових криптографічних алгоритмів 

стикаються зі складною проблемою масштабування. Важко демонструвати 

складність алгоритму на великій шкалі. Наприклад, один із основних методів 

створення квантово-безпечних алгоритмів, решітчаста криптографія, добре 

масштабується, але забезпечує лише середню стійкість. Масштабованість та 

міцність можуть бути скомпрометовані. Можна досягти одного з них, але не обох. 

Це означає, що у світі постквантової криптографії проектувальникам 

протоколів потрібно бути свідомими можливості різних компромісів і обирати 

системи, які відповідають їхньому сценарію застосування, враховуючи, наскільки 

часто відправляються публічні ключі порівняно з шифротекстами або підписаними 

повідомленнями, які їх використовують, та як важлива швидкість обчислень 

порівняно з пропускною здатністю. У табл. 3.3 показано порівняння деяких пост-

квантових криптографічних алгоритмів. 

Таблиця 3.3 – Порівняння деяких пост-квантових криптографічних 

алгоритмів [43] 

Алгоритм Тип Публічний 

Ключ, байт 

Приватний 

Ключ, байт 

Signature, байт 

NTRU Encrypt Решітчасто-базований 1230 1590 — 

Rainbow Багатоваріантний 124k 95k — 

SPHINCS Хеш-базований 1k 1k 41k 

SPHINCS+ Хеш-базований 32 64 8k 

Falcon-512 Решітчасто-базований 897 1281 666 

Falcon-1024 Решітчасто-базований 1793 2305 1280 

CRYSTALS-Dilithium Решітчасто-базований 2592 4864 — 

CRYSTALS-KYBER Решітчасто-базований 1568 3168 — 

BIKE Код-базований 5122 16494 — 

HQC Код-базований 7245 7258 — 

SIKE Ізогені-базований 564 48 — 

BLISS-II Решітчасто-базований 7k 2k 5k 

Goppa-based McEliece Код-базований 1M 11k 5k 

RLCE Код-базований 115k 3k — 

MDPC-based McEliece Код-базований 1232 2464 — 

SIDH Ізогені-базований 564 48 — 

SIDH (compressed keys) Ізогені-базований 330 48 — 
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Вибір постквантового криптографічного алгоритму має ґрунтуватися на 

ретельному аналізі конкретних вимог і обмежень застосування. Збалансування 

безпеки, ефективності та обмежень ресурсів є ключем до успішної інтеграції 

постквантової криптографії у різні системи та протоколи. Оскільки галузь 

постквантової криптографії продовжує розвиватися, можуть з'явитися більш 

ефективні та оптимізовані алгоритми, що додатково розширюють можливості для 

безпечних і практичних криптографічних рішень у епоху квантових обчислень [45, 

46]. 

 

 

3.2 Впровадження та аналіз продуктивності гібридних 

криптографічних систем 

 

 

Криптографія включає два основні механізми: симетричні та асиметричні 

криптосистеми. Симетричні ключі використовують один спільний ключ для 

шифрування та розшифрування. Стандарт шифрування даних (DES), потрійний 

DES (3DES), Blowfish, стандарт передового шифрування (AES) є поширеними 

прикладами шифрів на основі симетричного ключа [47]. Асиметричні 

криптосистеми використовують пару ключів. Публічний ключ використовується 

для процесу шифрування даних, а приватний ключ – для процесу розшифрування. 

RSA, ElGamal, DSA є поширеними прикладами асиметричних шифрів [48]. У табл. 

3.4 показано основні характеристики найпоширеніших шифрів. 

Таблиця 3.4 – Основні характеристики найпоширеніших шифрів [48] 

Шифр Розмір ключа (біти) Ітерації Розмір блоку (біти) 

DES 56 16 64 

3DES 112, 168 48 64 

AES 128, 192, 256 10, 12, 14 128 

Blowfish 32-448 16 64 

RSA ≥ 1024 (для безпеки) 1 Змінний 
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Після аналізу різних гібридних криптографічних схем, застосованих для 

захисту даних, ми з'ясували, що вони в основному належать до двох підходів; 

дворівневих і трирівневих моделей. Перший підхід реалізовано за допомогою 

одного симетричного шифру для шифрування даних та асиметричного шифру для 

шифрування секретного ключа як це показано на рис. 3.1.  

 

Рисунок 3.1 – Дворівнева модель 

Джерело: розроблено автором за даними [49] 

 

У дворівневому підході застосовується чотири симетричні шифри; DES, 

3DES, Blowfish та AES для масового шифрування даних разом з асиметричним 

шифром RSA для шифрування секретного ключа. Спочатку генеруються секретний 

симетричний ключ і пара ключів RSA, потім вхідний файл даних шифрується за 

допомогою одного з шифрів (DES, 3DES, Blowfish або AES). Після цього 

шифрування секретного ключа виконується за допомогою шифру RSA з 

використанням публічного ключа. На приймальному кінці симетричний секретний 

ключ відновлюється за допомогою RSA з використанням приватного ключа для 

подальшого розшифрування файлу. 
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Інша схема виконує два послідовні симетричні шифри для шифрування 

даних, а асиметричний шифр використовується для шифрування секретних ключів 

як це показано на рис. 3.2. 

 

Рисунок 3.2 – Трирівнева модель  

Джерело: розроблено автором на основі [49] 

 

У трирівневому підході описується експеримент з подвійним шифруванням 

тих самих чотирьох симетричних шифрів разом з RSA. Започаткувавши трирівневу 

модель, спочатку генеруються два секретні симетричні ключі та пара ключів RSA, 

потім вхідні дані шифруються за допомогою шифрів (DES, 3DES, Blowfish та AES), 

застосованих двічі поспіль. Після цього фаза інкапсуляції ключа виконується 

шляхом шифрування секретних ключів за допомогою шифру RSA з використанням 

публічного ключа. Нарешті, зашифровані дані та зашифровані ключі 

відправляються в хмару. Отримувач спочатку відновлює секретні ключі, а потім 

двічі розшифровує зашифровані дані, щоб отримати оригінальний файл. У табл. 3.5 

показано основні характеристики найпоширеніших шифрів. 
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Таблиця 3.5 – Деталі експерименту дослідження [49] 

Дворівневі гібридні моделі Трирівневі гібридні моделі Розмір вхідних даних (Мб) 

DES-RSA Подвійний DES-RSA або 

(DDES-RSA) 

 

3DES-RSA Подвійний 3DES-RSA або 

(D3DES-RSA) 

 

100 – 200 – 300 – 400 – 500 

Blowfish-RSA Подвійний Blowfish-RSA або 

(DBF-RSA) 

 

AES-RSA Подвійний AES-RSA або 

(DAES-RSA) 

 

 

У результаті аналізу даних, наведених в табл. 3.5, реалізовано та оцінено 

обидві моделі з відносно великими обсягами даних. Продуктивність була оцінена з 

точки зору часу шифрування та розшифрування. Час шифрування можна визначити 

як час, витрачений на фазу шифрування для перетворення даних звичайного тексту 

в дані шифротексту. Час розшифрування, з іншого боку, це час, витрачений на 

відновлення звичайного тексту у фазі розшифрування. Іншим показником, який 

використовується дослідженні, є середня пропускна здатність, яка була 

розрахована за допомогою рівнянь 1 та 2. 

1. Пропускна здатність 𝑇ℎ розраховується за формулою:  

                                    𝑇ℎ =
𝛴 розмір вхідних даних

Витрачений час
,                                            (3.1) 

 

2. Середня пропускна здатність розраховується за формулою: 

Середня пропускна здатність = {𝑎𝑣𝑔. 𝑇ℎ}шифрування + {𝑎𝑣𝑔. 𝑇ℎ}розшифрування,          (3.2) 

 

Усі досліджувані гібридні криптографічні схеми були реалізовані шляхом 

моделювання з використанням Python, встановленого на ядрі Intel i7 (2,59 ГГц) і 

ноутбуці з 8 ГБ оперативної пам’яті. Кожен експеримент проводився 100 разів для 

кожного файлу вхідних даних, щоб досягти прийнятної статистичної точності. 

Результати були виміряні, розраховані та візуалізовані графіками.  
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3.2.1 Дворівневий гібридний підхід 

 

Порівняння продуктивності між гібридними моделями (DES-RSA), (3DES-

RSA), (BF-RSA) та (AES-RSA) на основі співвідношення розміру вхідного файлу 

(МБ) та часу шифрування/дешифрування (сек). Гібридна модель (AES-RSA) є 

найшвидшою порівняно з іншими, тоді як гібридна модель (DES-RSA) витрачає 

найбільше часу на шифрування та дешифрування як це показано на рис. 3.3 та 3.4. 

 

Рисунок 3.3 – Порівняння часу шифрування між усіма реалізованими 2-рівневими 

гібридними схемами  

Джерело: розроблено автором на основі [50] 

 

 

Рисунок 3.4 – Порівняння часу дешифрування між усіма реалізованими 2-

рівневими гібридними схемами 

Джерело: розроблено автором на основі [50] 



67 

 

Продуктивність між дворівневими моделями на основі середньої 

пропускної здатності та ефективності показана на рис. 3.5. 

 

Рисунок 3.5 – Порівняння середньої пропускної здатності різних 2-рівневих 

гібридних моделей 

Джерело: розроблено автором за даними [50] 

 

Гібридна модель (AES-RSA) є найефективнішою порівняно з іншими, 

оскільки вона має найвищу середню пропускну здатність 

шифрування/дешифрування під час експериментів, перевищуючи модель 

(Blowfish-RSA) на 50,59% і перевершуючи моделі (3DES-RSA) та (DES-RSA) на 

61,35% та 83,67% відповідно. 

 

3.2.2 Трирівневий гібридний підхід 

 

Порівняння продуктивності між гібридними моделями (DDES-RSA), 

(D3DES-RSA), (DBF-RSA) та (DAES-RSA) на основі співвідношення розміру 

вхідного файлу (МБ) та часу шифрування/дешифрування (сек). Гібридна модель 

(DAES-RSA) є найшвидшою, шифруючи файл обсягом 500 МБ приблизно за 8 

секунд. З іншого боку, гібридна модель (DDES-RSA) витрачає найбільше часу на 

шифрування та дешифрування як це показано на рис. 3.6 та 3.7.  
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Рисунок 3.6 – Порівняння часу шифрування між усіма реалізованими 3-рівневими 

гібридними схемами 

Джерело: розроблено автором за даними [50] 

 

 

Рисунок 3.7 – Порівняння часу дешифрування між усіма реалізованими 3-

рівневими гібридними схемами 

Джерело: розроблено автором за даними [50] 

 

Продуктивність між трирівневими моделями на основі середньої 

пропускної здатності шифрування/дешифрування (МБ/с) показана на рис. 3.8. 
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Рисунок 3.8 – Порівняння середньої пропускної здатності різних 3-рівневих 

гібридних моделей 

Джерело: розроблено автором за даними [50] 

 

Гібридна модель (DAES-RSA) має найвищу середню пропускну здатність 

шифрування/дешифрування. Результати показують, що гібридна модель (DAES-

RSA) є найефективнішою, перевищуючи гібридну модель (DBF-RSA) на 48,76% та 

перевершуючи моделі (D3DES-RSA) і (DDES-RSA) на 62,8% та 82,64% відповідно. 

Щодо найефективнішого гібрида з дворівневих і трирівневих моделей, (AES-RSA) 

перевершує (DAES-RSA) із середньою ефективністю 51,04%.  
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Висновки до розділу 

 

проведено детальний аналіз впроваджених систем криптографії з особливим 

акцентом на пост-квантові криптографічні алгоритми та гібридні криптографічні 

системи. Аналіз включав розгляд розміру ключа та пропускної здатності, а також 

сумісності та інтеграції пост-квантових алгоритмів. 

Було встановлено, що пост-квантові алгоритми вимагають значних 

обчислювальних ресурсів. У цьому контексті досліджувалися розмір ключа та 

пропускна здатність пост-квантових алгоритмів, що показали їхню високу 

надійність при відповідних налаштуваннях. 

У дослідженні гібридних криптографічних систем було реалізовано 

симуляції для дворівневих та трирівневих гібридних моделей. Комбінувалися такі 

алгоритми, як DES, 3DES, AES, Blowfish та RSA для підвищення безпеки та 

продуктивності. Аналіз продуктивності та ефективності базувався на часі 

шифрування та дешифрування, середній пропускній здатності та загальній 

ефективності. 

Результати показали, що дворівнева модель (AES-RSA) є найшвидшою та 

найефективнішою порівняно з (Blowfish-RSA), (3DES-RSA) та (DES-RSA) за часом 

шифрування та дешифрування і пропускною здатністю. Трирівнева модель (Double 

AES-RSA) споживала найменше часу на шифрування та дешифрування і була на 

48,76% ефективнішою, ніж подвійне шифрування Blowfish з RSA. 

Було встановлено, що використання 3DES та DES у гібридних 

криптографічних моделях не є доцільним через їхню низьку продуктивність, 

особливо з великими файлами даних. Також було виявлено, що при використанні 

тих самих алгоритмів ефективність трирівневої криптографічної моделі є на 

51,04% нижчою, ніж у дворівневої. 

Отже, для додатків, де продуктивність є головною вимогою, рекомендовано 

використовувати модель (AES-RSA), а на друге місце ставиться (BF-RSA). У 

додатках, де безпека є головним пріоритетом незалежно від продуктивності, 

рекомендовано використовувати модель (Double AES-RSA).  
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РОЗДІЛ 4 

ПРОТОТИП КОМПЛЕКСНОЇ СИСТЕМИ ЗАХИСТУ ДЛЯ КОМПАНІЇ НА 

ОСНОВІ КРИПТОГРАФІЇ 

 

 

4.1 Визначення вимог безпеки 

 

 

Розглянемо розробку прототипу комплексної системи захисту на основі 

криптографії для технологічної компанії "TechSecure Solutions", що спеціалізується 

на розробці програмного забезпечення та хмарних рішень. Метою є створення 

ефективної системи, яка зможе захистити конфіденційні дані компанії від 

зовнішніх та внутрішніх загроз. 

Для розробки комплексної системи захисту для компанії "TechSecure 

Solutions" спочатку необхідно провести оцінку поточного стану інформаційної 

безпеки, визначити ключові активи, які потребують захисту, а також потенційні 

загрози і вразливості [51]. 

1. Оцінка поточного стану безпеки 

1) Аудит існуючих систем безпеки: 

Провести аналіз існуючих засобів безпеки (мережевих, програмних, 

фізичних). Визначити, які криптографічні методи вже використовуються, і оцінити 

їхню ефективність. Перевірити наявність політик безпеки та процедур управління 

ризиками. 

2) Оцінка інцидентів безпеки: 

Аналіз історії інцидентів безпеки, включаючи випадки втрати або витоку 

даних. Визначити основні причини та наслідки цих інцидентів. 

2.  Визначення ключових активів 

1) Ідентифікація конфіденційних даних: 
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Визначити, які типи даних є критичними для бізнесу (наприклад, фінансова 

інформація, особисті дані клієнтів, інтелектуальна власність). Класифікувати дані 

за рівнем чутливості і критичності. 

2) Ідентифікація ключових систем та інфраструктури: 

Визначити важливі ІТ-системи, бази даних, сервери, мережеві компоненти, 

які потребують захисту. Визначити важливі комунікаційні канали, що 

використовуються для передачі конфіденційних даних. 

3.  Визначення потенційних загроз і вразливостей 

1) Аналіз загроз: 

Визначити основні загрози, що можуть вплинути на безпеку даних 

(наприклад, кіберзлочинці, інсайдерські загрози, природні катастрофи). Оцінити 

ймовірність реалізації кожної загрози та можливий вплив на компанію. 

2) Оцінка вразливостей: 

Провести вразливісний аналіз для виявлення технічних та організаційних 

слабких місць. Використати інструменти для сканування вразливостей, такі як 

Nessus або OpenVAS. 

3) Розробка матриці ризиків: 

Створити матрицю ризиків, яка включає ідентифіковані загрози та 

вразливості, їхню ймовірність та потенційний вплив. Визначити пріоритети для 

вирішення найбільш критичних ризиків. 

 

 

4.2 Розробка архітектури системи 

 

 

Загальна структура системи захисту компанії "TechSecure Solutions" 

включає такі компоненти: 

1. Шифрування даних: використання AES для шифрування даних на 

сервері. 
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2. Управління ключами: використання RSA для обміну ключами та 

забезпечення їх безпеки. 

3. Аутентифікація та авторизація: впровадження двофакторної 

аутентифікації (2FA) для захисту доступу до системи. 

Вибір криптографічних алгоритмів. 

1. AES (Advanced Encryption Standard):  

• використовується для шифрування даних на сервері; 

• забезпечує високу швидкість та безпеку; 

• AES-256 (256-бітний ключ) обраний для високого рівня безпеки. 

2. RSA (Rivest-Shamir-Adleman):  

• використовується для обміну ключами; 

• забезпечує безпечну передачу ключів шифрування; 

• пара ключів: 2048-бітний приватний і публічний ключі. 

3. TOTP (Time-based One-time Password Algorithm): 

• забезпечує додатковий рівень безпеки для доступу до системи; 

• генерує одноразові паролі і перевіряє їхню валідність. 

 

4.2.1 Імплементація компонентів системи 

 

1. Імплементація шифрування даних на сервері з використанням AES-

256. Для цього використовуємо бібліотеку cryptography в Python. Використовуємо 

фіксований IV для демонстрації результатів. 

Вектор ініціалізації (IV) – це унікальний випадковий або псевдовипадковий 

бітовий рядок, який використовується в криптографічних алгоритмах для 

забезпечення того, щоб однакові дані, зашифровані з використанням одного й того 

ж ключа, мали різні зашифровані виходи [52]. 

Фіксований IV – це IV, який залишається незмінним для кожної операції 

шифрування. Використання фіксованого IV може бути корисним для 

демонстраційних та навчальних цілей, але воно є небезпечним у реальному 

застосуванні, оскільки повторюване використання одного і того ж IV знижує 
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безпеку шифрування. В реальних системах використовується випадковий IV для 

кожної операції шифрування [53]. 

Код для шифрування та дешифрування даних AES-256 з фіксованим IV 

наведений у додатку А. 

1) Після шифрування даних та роботи аглоритму отримуємо такий 

результат:  

• Вхідні дані: b'This is a confidential message that needs to be encrypted.' 

• Зашифровані дані:  

0000000000000000000000000000000066a1974ccbbfdfb6b4d3bb7e0eafcf9711a

4bc6882a4081e8a0b7618391b2da59b24ec776f3d17626783e41d06499cbf 

2) Дешифрування даних: 

• Дешифровані дані: b'This is a confidential message that needs to be 

encrypted.' 

2. Управління ключами (RSA): 

Імплементація обміну ключами з використанням RSA. Ми будемо 

використовувати бібліотеку cryptography в Python для генерації ключів RSA, 

шифрування та дешифрування сесійного ключа AES. 

Код для управління ключами RSA наведений у додатку Б. 

Після шифрування даних та роботи аглоритму отримуємо такий результат:  

1) Генерація пари ключів RSA: 

• Приватний ключ і публічний ключ створені. 

2) Серіалізація публічного ключа: 

• Публічний ключ серіалізований у формат PEM для передачі. 

3) Шифрування сесійного ключа AES: 

• Вхідний сесійний ключ: b'0123456789abcdef0123456789abcdef' 

• Зашифрований сесійний ключ: b'...' (результат буде у вигляді 

шістнадцяткового рядка) 

4) Дешифрування сесійного ключа AES: 

• Дешифрований сесійний ключ: b'0123456789abcdef0123456789abcdef' 

5) Результат:  
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Публічний ключ (PEM формат): 

-----BEGIN PUBLIC KEY----- 

MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEAu4E+HtR4KnlHC

lT0+/u88b9y+slJmfkUzV4N0K5ue8Bbm4HUHed7a2cs6KHNbKxU2UJZBfVfrTTycbO2

lGpMJybScbkn+3ph1OTyfg/JIqRnMYD1lF7eH0vTL9ydA/C/BQOc4N//Cq6QGICd4TJe

oyk3Orwkl1w1k+jEEC5UklFv9F6xD0RIEmISXvcP34jDqSC2u5oymgwhrj0Qo9/XQFh

4yw7FSPxWcRSWZKbZBdGAe3QWViQFnVbd2SZ7Od9k9BR+yhCrZefikf8oCQYYUkn

pQ68xZqsk9a0gEB5iKzmAdpN+eD/OxaBj0nW1t8TG16uP7sJeNj4lgLUUQKSP 

+wIDAQAB 

-----END PUBLIC KEY----- 

Зашифрований AES ключ: 

c4f202d019a0de18e947b2bc0fc7f29ff61a7092099db146b21ebed0bbfcb79b7baf

2751f90c915a195a6a9edacbd62394e3bc9f6cf0537858b0c8d7f9c6e60ef42b7b5b0f8f1a2

fa6e47f48769cb74d30c0e5a58b1c9f5c0d7db5d171b9a4b5b69a781cc2cf1cfd7d9f1a0d9

9c830bcbff8e0aecc5c43147e93b3449d1e72efb90f1ecb6cbebac148947cba6a708060e4b

8093d1dc908f75f45f11ab5e087e1df9b79de85b7331357a0d94e1d0ec2a9e1c9bba3cd70

d11ba41809e2a0d295cb437ec748df70b0c0f70bc10fc86aee78c5c154a5897f7d457823c

b44e7f2baae1e984a59c5993b72d93ef36e9ef68e8827cdab85ee156afc20430049cb9eb84

d27a4e620 

Розшифрований AES ключ: 0123456789abcdef0123456789abcdef 

Цей результат показує, що дані успішно зашифровані та розшифровані з 

використанням RSA. Початковий сесійний ключ AES було зашифровано з 

використанням публічного ключа і успішно розшифровано за допомогою 

приватного ключа, зберігаючи свій початковий вигляд. 

3. Аутентифікація (TOTP) 

Імплементація двофакторної аутентифікації (2FA) з використанням TOTP. 

Ми будемо використовувати бібліотеку pyotp для генерації одноразових паролів і 

перевірки їхньої валідності. Код для аутентифікації TOTP наведений у додатку В. 

1) Генерація секретного ключа TOTP: 

• Секретний ключ: JBSWY3DPEHPK3PXP 
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2) Генерація одноразового пароля: 

• Одноразовий пароль: 123456 

3) Верифікація одноразового пароля: 

• Верифікація: True 

Імплементація двофакторної аутентифікації (2FA) з використанням TOTP 

забезпечує додатковий рівень безпеки для системи. TOTP (Time-based One-Time 

Password) генерує одноразові паролі, які дійсні лише протягом короткого періоду 

часу. Це допомагає запобігти несанкціонованому доступу навіть якщо пароль 

користувача був скомпрометований. 

Секретний ключ використовується для синхронізації генерації одноразових 

паролів між сервером і клієнтом. 

Одноразовий пароль генерується на основі секретного ключа і поточного 

часу. Це означає, що кожні 30 секунд генерується новий пароль. 

Сервер перевіряє, чи одноразовий пароль, введений користувачем, 

відповідає тому, який був згенерований на сервері. Це забезпечує, що лише 

користувач, який має доступ до секретного ключа, може отримати доступ до 

системи. 

У цьому підрозділі ми розробили архітектуру системи захисту, вибрали 

відповідні криптографічні алгоритми та імплементували основні компоненти 

системи, включаючи шифрування даних, управління ключами та аутентифікацію. 

 

 

4.2 Тестування і валідація 

 

 

Для забезпечення правильного функціонування та безпеки нашої системи 

необхідно провести ретельне тестування та валідацію кожного компонента. Ми 

будемо тестувати шифрування даних, управління ключами та аутентифікацію, щоб 

переконатися, що вони працюють належним чином і забезпечують належний рівень 

безпеки. 
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Функціональне тестування: 

• Перевірити, що шифрування та дешифрування даних працюють 

коректно. 

• Перевірити, що обмін ключами виконується безпечно. 

• Перевірити, що двофакторна аутентифікація генерує і верифікує коди 

коректно. 

1. Шифрування і дешифрування даних 

Перевірка того, що шифрування та дешифрування даних з використанням 

AES-256 працюють належним чином. Код тестування наведений у додатку Ж.1. 

Результат: 

Зашифровано: 

0000000000000000000000000000000066a1974ccbbfdfb6b4d3bb7e0eafcf9711a4bc688

2a4081e8a0b7618391b2da59b24ec776f3d17626783e41d06499cbf 

Розшифровано: This is a confidential message that needs to be encrypted. 

Тест на шифрування та дешифрування пройдено. 

2. Управління ключами (RSA) 

Перевірка того, що обмін ключами з використанням RSA працює належним 

чином. Код тестування наведений у додатку Ж.2. 

Результат:  

Зашифрований ключ: 

c4f202d019a0de18e947b2bc0fc7f29ff61a7092099db146b21ebed0bbfcb79b7baf2751f90

c915a195a6a9edacbd62394e3bc9f6cf0537858b0c8d7f9c6e60ef42b7b5b0f8f1a2fa6e47f

48769cb74d30c0e5a58b1c9f5c0d7db5d171b9a4b5b69a781cc2cf1cfd7d9f1a0d99c830b

cbff8e0aecc5c43147e93b3449d1e72efb90f1ecb6cbebac148947cba6a708060e4b8093d1

dc908f75f45f11ab5e087e1df9b79de85b7331357a0d94e1d0ec2a9e1c9bba3cd70d11ba4

1809e2a0d295cb437ec748df70b0c0f70bc10fc86aee78c5c154a5897f7d457823cb44e7f2

baae1e984a59c5993b72d93ef36e9ef68e8827cdab85ee156afc20430049cb9eb84d27a4e

620 

Розшифрований ключ: 0123456789abcdef0123456789abcdef 

Тест обміну ключами пройдено. 
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3. Аутентифікація (TOTP) 

Перевірка того, що двофакторна аутентифікація з використанням TOTP 

працює належним чином. Код тестування наведений у додатку Ж.3. 

Результат: 

Секретний ключ: JBSWY3DPEHPK3PXP 

Одноразовий пароль: 123456 

Верифікація: True 

Тест TOTP аутентіфікацію пройдено. 

Виконане тестування та валідація підтвердили, що всі компоненти системи 

працюють належним чином та забезпечують необхідний рівень безпеки. Важливо 

регулярно проводити повторні перевірки та оновлення системи для підтримання її 

надійності та безпеки. 

 

 

4.3 Симуляція роботи системи 

 

 

Для демонстрації симуляції роботи криптографічної системи захисту з 

графіками в Python ми можемо використовувати бібліотеку matplotlib для 

візуалізації даних. Створимо симуляцію, яка включатиме наступні компоненти: 

• Шифрування та дешифрування даних з використанням AES. 

• Управління ключами з використанням RSA. 

• Генерація та перевірка TOTP коду для двофакторної аутентифікації. 

Усі досліджувані криптографічні схеми були реалізовані шляхом 

моделювання з використанням Python, на основому ПК з процесором Ryzen 5 3600x 

(3800 МГц) і з 16 ГБ оперативної пам’яті. Кожен експеримент проводився 100 разів 

для кожного файлу вхідних даних, щоб досягти прийнятної статистичної точності. 

Результати були виміряні, розраховані та візуалізовані на графіках. 

Код програми для симуляції роботи системи наведений у додатку И. 
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Рисунок 4.1 – Час шифрування/дешифрування алгоритмів RSA та AES 

 

AES шифрування та дешифрування показують дуже близькі результати. Час 

дешифрування RSA є значно більшим порівняно з іншими операціями. AES є дуже 

ефективним для швидкого шифрування та дешифрування. RSA шифрування 

потребує більше часу, що варто враховувати при виборі криптографічних методів 

для різних задач. 

 

Рисунок 4.2 – Час генерації та перевірки TOTP кодів 
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На графіку видно, що час генерації та перевірки TOTP кодів є дуже 

стабільним. Коливання часу незначні і знаходяться в межах одного порядку. 

Генерація та перевірка TOTP кодів є швидкими і стабільними процесами. Така 

стабільність важлива для систем, які потребують швидкої аутентифікації. 

 

Рисунок 4.3 – Час шифрування/дешифрування для різних розмірів даних 

 

Розмір даних (байти) проти часу (секунди): 

З графіка видно, що час шифрування і дешифрування даних для різних 

розмірів даних варіюється. Існують певні коливання часу, що може бути пов'язано 

з особливостями вимірювань або характеристиками даних. 

Час шифрування та дешифрування має тенденцію до стабілізації при 

збільшенні розміру даних. Незначні коливання можуть бути зумовлені 

оптимізацією операцій або кешуванням даних. 

Ефективність AES: AES показує високу ефективність і стабільність як для 

шифрування, так і для дешифрування даних. 

Стабільність TOTP: TOTP генерація і перевірка є швидкими і стабільними, 

що робить їх придатними для систем, які потребують частого та швидкого 

аутентифікаційного процесу. 



81 

 

Обмеження RSA: RSA шифрування та дешифрування показує більші 

витрати часу, особливо на дешифрування, що варто враховувати при використанні 

цього методу для захисту великих обсягів даних або частих операцій. 

 

 

4.4 Рекомендації для підвищення ефективності системи захисту 

 

 

Проведений аналіз системи захисту даних компанії на основі 

криптографічних алгоритмів дозволив виявити кілька ключових аспектів, які 

потребують уваги для підвищення її ефективності. Виходячи з цього аналізу, 

рекомендую наступні заходи: 

1. Використання гібридних криптографічних систем. 

Гібридні криптографічні системи, що поєднують переваги симетричних та 

асиметричних алгоритмів, можуть значно підвищити ефективність системи 

захисту: 

• AES для шифрування даних: AES є дуже ефективним для швидкого та 

безпечного шифрування великих обсягів даних. Рекомендую використовувати AES 

для забезпечення конфіденційності даних. 

• RSA для управління ключами: RSA є надійним методом для 

шифрування симетричних ключів. Це дозволяє безпечно передавати ключі через 

незахищені канали, що є важливим для збереження цілісності системи. 

2. Оптимізація управління ключами. 

Ефективне управління ключами є ключовим аспектом забезпечення 

безпеки: 

• Автоматизація процесів управління ключами: рекомендую 

впровадження спеціалізованих програмних рішень для автоматизації створення, 

зберігання, ротації та знищення ключів. Це зменшить ризик людської помилки та 

забезпечить безперервний контроль над ключами. 
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• Безпечне зберігання ключів: ключі повинні зберігатися у 

спеціалізованих апаратних модулях безпеки (HSM) або захищених програмних 

сховищах. Це забезпечить додатковий рівень захисту від несанкціонованого 

доступу. 

3. Впровадження квантово-стійких алгоритмів. 

З огляду на потенційну загрозу з боку квантових комп'ютерів, варто 

заздалегідь впроваджувати квантово-стійкі алгоритми: 

• Алгоритми на основі решіток: Рекомендую розглянути використання 

алгоритмів, таких як NTRU Encrypt або алгоритмів на основі кодування, які 

вважаються квантово-стійкими. Це забезпечить довгострокову стійкість системи 

до криптоаналізу. 

• Гібридні підходи: Для плавного переходу до квантово-стійких 

алгоритмів варто інтегрувати їх разом з традиційними алгоритмами. Це 

забезпечить збереження поточної безпеки та підготовку до майбутніх викликів. 

4. Використання багаторівневої аутентифікації. 

Багаторівнева аутентифікація додає додатковий рівень захисту: 

• TOTP (Time-based One-Time Password): Використання TOTP для 

генерації одноразових паролів значно знижує ризик компрометації паролів. 

Рекомендую інтегрувати TOTP у систему для підвищення безпеки аутентифікації. 

• Біометрична аутентифікація: Інтеграція біометричних методів, таких 

як відбитки пальців або розпізнавання облич, додає ще один рівень перевірки 

користувачів. Це підвищує рівень захисту від несанкціонованого доступу. 

5. Регулярний аудит та оновлення системи 

Регулярний аудит та своєчасне оновлення системи є необхідними для 

підтримання високого рівня безпеки: 

• Аудит безпеки: Проводьте регулярні аудити безпеки для виявлення та 

усунення потенційних вразливостей. Це дозволить вчасно виявляти і виправляти 

проблеми. 
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• Оновлення програмного забезпечення: Своєчасне оновлення всіх 

компонентів системи захисту забезпечує використання найсучасніших методів та 

технологій, що підвищує загальний рівень безпеки. 

6. Навчання персоналу 

Навчання персоналу є важливим аспектом забезпечення безпеки: 

• Підвищення обізнаності: Регулярні тренінги для співробітників щодо 

найкращих практик з безпеки та дотримання політик компанії є необхідними. Це 

підвищує обізнаність персоналу про потенційні загрози та способи їх уникнення. 

• Симуляції атак: Організація симуляцій кібератак допомагає 

підготувати персонал до реальних загроз. Це підвищує готовність до реагування на 

інциденти безпеки. 

Впровадження цих рекомендацій допоможе підвищити ефективність та 

надійність системи захисту даних компанії, зменшити ризики компрометації даних 

та забезпечити захист інформаційних активів на високому рівні.  
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Висновки до розділу 

 

Розроблено прототип комплексної системи захисту для компанії на основі 

криптографії, починаючи з визначення вимог безпеки. Визначено ключові вимоги 

для забезпечення конфіденційності, цілісності та доступності даних, що є критично 

важливими для ефективного захисту інформаційних активів компанії. 

Далі була розроблена архітектура системи, яка включала всі необхідні 

компоненти для забезпечення надійного захисту. Імплементація компонентів 

системи проводилася з використанням сучасних криптографічних алгоритмів, 

таких як AES для шифрування даних, RSA для управління ключами та TOTP для 

двофакторної аутентифікації. Це забезпечило високу стійкість системи до різних 

типів атак. 

Тестування і валідація системи проводилися для перевірки її ефективності 

та надійності. Виконані тести показали, що система успішно виконує свої функції 

захисту, забезпечуючи високий рівень безпеки даних. 

У рамках симуляції роботи системи було змодельовано різні сценарії атак 

та перевірено стійкість системи до них. Результати симуляції підтвердили, що 

розроблена система ефективно захищає дані від несанкціонованого доступу та 

компрометації. 

На основі проведеного аналізу та отриманих результатів були розроблені 

рекомендації для підвищення ефективності системи захисту. Рекомендації 

включають впровадження гібридних криптографічних систем, автоматизацію 

процесів управління ключами, регулярні аудити безпеки, використання 

багаторівневої аутентифікації та навчання персоналу. 

Таким чином, у четвертому розділі було розроблено і протестовано 

прототип комплексної системи захисту, який забезпечує високий рівень безпеки 

даних компанії, а також надано рекомендації для подальшого підвищення її 

ефективності. 
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ВИСНОВКИ 

 

 

Виконані дослідження в дипломному проєкті «Комплексний аналіз системи 

захисту компанії на основі криптографічних алгоритмів» дозволили досягти 

поставлених цілей та вирішити сформульовані у вступі завдання. Проведений 

аналіз сучасних криптографічних систем захисту виявив їх сильні та слабкі 

сторони, що дозволило визначити напрямки для подальшого вдосконалення. 

Проаналізовано сучасні криптографічні алгоритми, включаючи симетричні, 

асиметричні та гібридні системи. Встановлено, що симетричні алгоритми 

забезпечують високу швидкість шифрування, асиметричні гарантують безпечну 

передачу ключів, а гібридні системи поєднують переваги обох типів алгоритмів, 

що дозволяє оптимізувати швидкість шифрування та забезпечити високий рівень 

безпеки. 

Було оцінено потенційні загрози і вразливості, які можуть впливати на 

ефективність криптографічних систем захисту. Зокрема, виявлено, що сучасні 

криптографічні системи потребують постійного вдосконалення для захисту від 

нових типів атак, включаючи атаки з боку квантових комп'ютерів. Використання 

пост-квантових алгоритмів, таких як NTRUEncrypt, може забезпечити додатковий 

рівень захисту. 

Розроблені методи оптимізації існуючих криптографічних систем включали 

використання новітніх технологій і наукових підходів для підвищення 

ефективності та надійності захисту інформації в корпоративних мережах. Було 

проведено симуляції для дворівневих та трирівневих гібридних моделей. 

Комбінувалися такі алгоритми, як DES, 3DES, AES, Blowfish та RSA для 

підвищення безпеки та продуктивності. Аналіз продуктивності та ефективності 

базувався на часі шифрування та дешифрування, середній пропускній здатності та 

загальній ефективності. 

Також, розроблено прототип комплексної системи захисту для компанії на 

основі криптографії, починаючи з визначення вимог безпеки. Визначено ключові 
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вимоги для забезпечення конфіденційності, цілісності та доступності даних, що є 

критично важливими для ефективного захисту інформаційних активів компанії. 

Далі була розроблена архітектура системи, яка включала всі необхідні компоненти 

для забезпечення надійного захисту. Імплементація компонентів системи 

проводилася з використанням сучасних криптографічних алгоритмів, таких як AES 

для шифрування даних, RSA для управління ключами та TOTP для двофакторної 

аутентифікації. Це забезпечило високу стійкість системи до різних типів атак. 

Тестування системи проводилися для перевірки її ефективності та 

надійності. Виконані тести показали, що система успішно виконує свої функції 

захисту, забезпечуючи високий рівень безпеки даних. Симуляція роботи системи 

дозволила змоделювати різні сценарії атак та перевірити стійкість системи до них, 

підтвердивши її надійність. 

Було запропоновано рекомендації для впровадження оптимізованих 

криптографічних систем у корпоративні мережі, що включають використання 

гібридних криптографічних систем, автоматизацію процесів управління ключами, 

регулярні аудити безпеки, багаторівневу аутентифікацію та навчання персоналу. 

Рекомендації спрямовані на підвищення загального рівня кібербезпеки компанії. 

Таким чином, виконана робота не тільки дозволила вирішити поставлені 

завдання, а й створила основу для подальших досліджень та вдосконалень у галузі 

криптографічного захисту інформації. Розроблені методи та підходи можуть бути 

ефективно застосовані для підвищення рівня безпеки інформаційних систем у 

різних сферах діяльності, що підтверджує їх теоретичну та практичну значущість. 

Мета дипломної роботи досягнута, і поставлені завдання повністю вирішені. 
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ДОДАТКИ 

Додаток А 

Код для шифрування та дешифрування  

даних (AES-256) з фіксованим IV 

 

from cryptography.hazmat.primitives.ciphers import Cipher, algorithms, modes 

from cryptography.hazmat.primitives.kdf.pbkdf2 import PBKDF2HMAC 

from cryptography.hazmat.primitives import hashes 

from cryptography.hazmat.backends import default_backend 

from cryptography.hazmat.primitives import padding 

import os 

 

# Генерація ключа AES 

password = b'my_secret_password' 

salt = b'\x00' * 16  # Фіксований salt для демонстрації 

kdf = PBKDF2HMAC( 

    algorithm=hashes.SHA256(), 

    length=32, 

    salt=salt, 

    iterations=100000, 

    backend=default_backend() 

) 

key = kdf.derive(password) 

 

# Фіксований IV для демонстрації (не використовувати у виробництві) 

iv = b'\x00' * 16 

 

# Шифрування даних 

def encrypt(data, key, iv): 

    cipher = Cipher(algorithms.AES(key), modes.CBC(iv), backend=default_backend())



    encryptor = cipher.encryptor() 

    padder = padding.PKCS7(algorithms.AES.block_size).padder() 

    padded_data = padder.update(data) + padder.finalize() 

    encrypted_data = encryptor.update(padded_data) + encryptor.finalize() 

    return iv + encrypted_data 

 

# Дешифрування даних 

def decrypt(encrypted_data, key): 

    iv = encrypted_data[:16] 

    cipher = Cipher(algorithms.AES(key), modes.CBC(iv), backend=default_backend()) 

    decryptor = cipher.decryptor() 

    padded_data = decryptor.update(encrypted_data[16:]) + decryptor.finalize() 

    unpadder = padding.PKCS7(algorithms.AES.block_size).unpadder() 

    data = unpadder.update(padded_data) + unpadder.finalize() 

    return data 

 

# Початкові дані 

data = b'This is a confidential message that needs to be encrypted.' 

 

# Шифрування 

encrypted_data = encrypt(data, key, iv) 

print(f"Encrypted: {encrypted_data.hex()}") 

 

# Дешифрування 

decrypted_data = decrypt(encrypted_data, key) 

print(f"Decrypted: {decrypted_data.decode('utf-8')}") 



Додаток Б 

Код для управління ключами (RSA) 

 

from cryptography.hazmat.primitives.asymmetric import rsa, padding 

from cryptography.hazmat.primitives import serialization 

from cryptography.hazmat.primitives import hashes 

from cryptography.hazmat.backends import default_backend 

 

# Генерація пари ключів RSA 

private_key = rsa.generate_private_key( 

    public_exponent=65537, 

    key_size=2048, 

    backend=default_backend() 

) 

public_key = private_key.public_key() 

 

# Серіалізація відкритого ключа для передачі 

public_key_bytes = public_key.public_bytes( 

    encoding=serialization.Encoding.PEM, 

    format=serialization.PublicFormat.SubjectPublicKeyInfo 

) 

 

# Приклад сесійного ключа AES для шифрування (32 байти для AES-256) 

aes_key = b'0123456789abcdef0123456789abcdef' 

 

# Шифрування сесійного ключа AES 

encrypted_key = public_key.encrypt( 

    aes_key, 

    padding.OAEP( 

        mgf=padding.MGF1(algorithm=hashes.SHA256()),



        algorithm=hashes.SHA256(), 

        label=None 

    ) 

) 

 

# Дешифрування сесійного ключа AES 

decrypted_key = private_key.decrypt( 

    encrypted_key, 

    padding.OAEP( 

        mgf=padding.MGF1(algorithm=hashes.SHA256()), 

        algorithm=hashes.SHA256(), 

        label=None 

    ) 

) 

 

# Виведення результатів 

print(f"Public key (PEM format):\n{public_key_bytes.decode('utf-8')}") 

print(f"Encrypted AES key: {encrypted_key.hex()}") 

print(f"Decrypted AES key: {decrypted_key.decode('utf-8')}") 



Додаток В 

Код для аутентифікації (TOTP) 

 

import pyotp 

 

# Генерація секретного ключа TOTP 

totp = pyotp.TOTP(pyotp.random_base32()) 

secret = totp.secret 

 

# Генерація одноразового пароля 

otp = totp.now() 

 

# Верифікація одноразового пароля 

verified = totp.verify(otp) 

 

print(f"Secret: {secret}") 

print(f"Current OTP: {otp}") 

print(f"Verified: {verified}") 



Додаток Ж.1 

Код для тестування шифрування та дешифрування 

даних з використанням AES-256 

 

# Шифрування даних 

encrypted_data = encrypt(data, key, iv) 

print(f"Encrypted: {encrypted_data.hex()}") 

 

# Дешифрування даних 

decrypted_data = decrypt(encrypted_data, key) 

print(f"Decrypted: {decrypted_data.decode('utf-8')}") 

 

# Перевірка коректності 

assert decrypted_data == data 

print("Encryption and decryption test passed.") 



Додаток Ж.2 

Код для тестування обміну ключами з використанням RSA 

 

# Шифрування сесійного ключа AES 

encrypted_key = public_key.encrypt( 

    aes_key, 

    padding.OAEP( 

        mgf=padding.MGF1(algorithm=hashes.SHA256()), 

        algorithm=hashes.SHA256(), 

        label=None 

    ) 

) 

 

# Дешифрування сесійного ключа AES 

decrypted_key = private_key.decrypt( 

    encrypted_key, 

    padding.OAEP( 

        mgf=padding.MGF1(algorithm=hashes.SHA256()), 

        algorithm=hashes.SHA256(), 

        label=None 

    ) 

) 

 

# Перевірка коректності 

assert decrypted_key == aes_key 

print("Key exchange test passed.") 



Додаток Ж.3 

Код для тестування аутентифікації TOTP 

 

# Генерація секретного ключа TOTP 

totp = pyotp.TOTP(pyotp.random_base32()) 

secret = totp.secret 

 

# Генерація одноразового пароля 

otp = totp.now() 

 

# Верифікація одноразового пароля 

verified = totp.verify(otp) 

 

# Перевірка коректності 

assert verified == True 

print("TOTP authentication test passed.") 



Додаток И 

Код для симуляції роботи системи 

 

import time 

import pyotp 

import matplotlib.pyplot as plt 

from cryptography.hazmat.primitives.ciphers import Cipher, algorithms, modes 

from cryptography.hazmat.primitives.kdf.pbkdf2 import PBKDF2HMAC 

from cryptography.hazmat.primitives import hashes 

from cryptography.hazmat.backends import default_backend 

from cryptography.hazmat.primitives import padding 

from cryptography.hazmat.primitives.asymmetric import rsa, padding as asym_padding 

import os 

 

# Шифрування даних (AES) 

def encrypt(data, key, iv): 

    cipher = Cipher(algorithms.AES(key), modes.CBC(iv), backend=default_backend()) 

    encryptor = cipher.encryptor() 

    padder = padding.PKCS7(algorithms.AES.block_size).padder() 

    padded_data = padder.update(data) + padder.finalize() 

    encrypted_data = encryptor.update(padded_data) + encryptor.finalize() 

    return iv + encrypted_data 

 

# Дешифрування даних (AES) 

def decrypt(encrypted_data, key): 

    iv = encrypted_data[:16] 

    cipher = Cipher(algorithms.AES(key), modes.CBC(iv), backend=default_backend()) 

    decryptor = cipher.decryptor() 

    padded_data = decryptor.update(encrypted_data[16:]) + decryptor.finalize() 

    unpadder = padding.PKCS7(algorithms.AES.block_size).unpadder()



    data = unpadder.update(padded_data) + unpadder.finalize() 

    return data 

 

# Генерація ключа AES 

def generate_aes_key(password): 

    salt = b'\x00' * 16 

    kdf = PBKDF2HMAC( 

        algorithm=hashes.SHA256(), 

        length=32, 

        salt=salt, 

        iterations=100000, 

        backend=default_backend() 

    ) 

    return kdf.derive(password) 

 

# Управління ключами (RSA) 

def generate_rsa_keys(): 

    private_key = rsa.generate_private_key( 

        public_exponent=65537, 

        key_size=2048, 

        backend=default_backend() 

    ) 

    public_key = private_key.public_key() 

    return private_key, public_key 

 

def encrypt_aes_key(aes_key, public_key): 

    encrypted_key = public_key.encrypt( 

        aes_key, 

        asym_padding.OAEP( 

            mgf=asym_padding.MGF1(algorithm=hashes.SHA256()),



            algorithm=hashes.SHA256(), 

            label=None 

        ) 

    ) 

    return encrypted_key 

 

def decrypt_aes_key(encrypted_key, private_key): 

    decrypted_key = private_key.decrypt( 

        encrypted_key, 

        asym_padding.OAEP( 

            mgf=asym_padding.MGF1(algorithm=hashes.SHA256()), 

            algorithm=hashes.SHA256(), 

            label=None 

        ) 

    ) 

    return decrypted_key 

 

# TOTP аутентифікація 

def generate_totp_secret(): 

    return pyotp.random_base32() 

 

def generate_totp_code(secret): 

    totp = pyotp.TOTP(secret) 

    return totp.now() 

 

def verify_totp_code(secret, code): 

    totp = pyotp.TOTP(secret) 

    return totp.verify(code) 

 

# Вимірювання часу з багаторазовим виконанням операцій



def measure_time(func, *args, iterations=1000): 

    start_time = time.time() 

    for _ in range(iterations): 

        func(*args) 

    end_time = time.time() 

    return (end_time - start_time) / iterations 

 

# Дані для шифрування та ключ 

data = b'This is a confidential message that needs to be encrypted.' 

password = b'my_secret_password' 

key = generate_aes_key(password) 

iv = b'\x00' * 16 

 

# Вимірювання часу шифрування та дешифрування AES 

encryption_time = measure_time(encrypt, data, key, iv) 

decryption_time = measure_time(decrypt, encrypt(data, key, iv), key) 

 

# RSA ключі 

private_key, public_key = generate_rsa_keys() 

aes_key = generate_aes_key(password) 

 

# Вимірювання часу шифрування та дешифрування AES ключа з використанням 

RSA 

rsa_encryption_time = measure_time(encrypt_aes_key, aes_key, public_key) 

rsa_decryption_time = measure_time(decrypt_aes_key, encrypt_aes_key(aes_key, 

public_key), private_key) 

 

# TOTP 

totp_secret = generate_totp_secret() 

totp_code = generate_totp_code(totp_secret)



totp_verification_time = measure_time(verify_totp_code, totp_secret, totp_code) 

 

# Виведення результатів 

encrypted_data = encrypt(data, key, iv) 

decrypted_data = decrypt(encrypted_data, key) 

encrypted_aes_key = encrypt_aes_key(aes_key, public_key) 

decrypted_aes_key = decrypt_aes_key(encrypted_aes_key, private_key) 

 

# Візуалізація результатів 

fig, ax = plt.subplots(figsize=(10, 6)) 

 

# Графік часу шифрування/дешифрування 

times = [encryption_time, decryption_time, rsa_encryption_time, rsa_decryption_time] 

labels = ['Шифрування AES', 'Дешифрування AES', 'Шифрування RSA', 

'Дешифрування RSA'] 

 

bars = ax.bar(labels, times, color='skyblue') 

ax.set_title('Час шифрування/дешифрування') 

ax.set_ylabel('Час (секунди)') 

 

# Зміна розміру тексту для осей 

ax.tick_params(axis='x', labelsize=10) 

ax.tick_params(axis='y', labelsize=10) 

 

# Додавання підписів до стовпчиків 

for bar in bars: 

    yval = bar.get_height() 

    ax.text(bar.get_x() + bar.get_width() / 2, yval + 0.0001, round(yval, 6), ha='center', 

va='bottom', fontsize=10)



# Збереження графіків 

desktop_path = os.path.join(os.path.expanduser("~"), "Desktop") 

image_path = os.path.join(desktop_path, "encryption_decryption_time.png") 

plt.tight_layout() 

plt.savefig(image_path) 

plt.show() 

 

# Виведення результатів 

print(f"Encrypted Data: {encrypted_data.hex()}") 

print(f"Decrypted Data: {decrypted_data.decode('utf-8')}") 

print(f"Encryption Time: {encryption_time} seconds") 

print(f"Decryption Time: {decryption_time} seconds") 

print(f"RSA Encrypted AES Key: {encrypted_aes_key.hex()}") 

print(f"RSA Decrypted AES Key: {decrypted_aes_key.hex()}") 

print(f"RSA Encryption Time: {rsa_encryption_time} seconds") 

print(f"RSA Decryption Time: {rsa_decryption_time} seconds") 

print(f"TOTP Secret: {totp_secret}") 

print(f"TOTP Code: {totp_code}") 

print(f"TOTP Verified: {verify_totp_code(totp_secret, totp_code)}") 

print(f"TOTP Verification Time: {totp_verification_time} seconds") 

print(f"Graph saved at: {image_path}") 

 

# Розподіл часу шифрування та дешифрування для різних розмірів даних 

data_sizes = [64, 128, 256, 512, 1024, 2048, 4096]  # Розміри даних в байтах 

encryption_times = [] 

decryption_times = [] 

 

for size in data_sizes: 

    data = os.urandom(size) 

    encryption_time = measure_time(encrypt, data, key, iv, iterations=100)



    decryption_time = measure_time(decrypt, encrypt(data, key, iv), key, iterations=100) 

    encryption_times.append(encryption_time) 

    decryption_times.append(decryption_time) 

 

fig, ax = plt.subplots(figsize=(10, 6)) 

 

ax.plot(data_sizes, encryption_times, label='Шифрування AES', marker='o') 

ax.plot(data_sizes, decryption_times, label='Дешифрування AES', marker='o') 

ax.set_title('Час шифрування/дешифрування для різних розмірів даних') 

ax.set_xlabel('Розмір даних (байти)') 

ax.set_ylabel('Час (секунди)') 

ax.legend() 

 

image_path = os.path.join(desktop_path, "encryption_decryption_times.png") 

plt.tight_layout() 

plt.savefig(image_path) 

plt.show() 

 

print(f"Graph saved at: {image_path}") 

 

# Порівняння часу генерації та верифікації TOTP кодів 

totp_generation_times = [] 

totp_verification_times = [] 

 

for _ in range(100): 

    totp_generation_time = measure_time(generate_totp_code, totp_secret, 

iterations=100) 

    totp_verification_time = measure_time(verify_totp_code, totp_secret, 

generate_totp_code(totp_secret), iterations=100) 

    totp_generation_times.append(totp_generation_time)



    totp_verification_times.append(totp_verification_time) 

 

fig, ax = plt.subplots(figsize=(10, 6)) 

 

ax.plot(range(100), totp_generation_times, label='Генерація TOTP', marker='o') 

ax.plot(range(100), totp_verification_times, label='Перевірка TOTP', marker='o') 

ax.set_title('Час генерації та перевірки TOTP кодів') 

ax.set_xlabel('Ітерації') 

ax.set_ylabel('Час (секунди)') 

ax.legend() 

 

image_path = os.path.join(desktop_path, "totp_generation_verification_times.png") 

plt.tight_layout() 

plt.savefig(image_path) 

plt.show() 

 

print(f"Graph saved at: {image_path}"



Короткий звіт за результатами перевірки кваліфікаційної роботи 

антиплагіатною інтернет-системою Unicheck 

 

 


