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ВСТУП 

 

 

Актуальність теми 

У сучасному світі інформація стала одним з найцінніших ресурсів, що 

потребує надійного захисту. З розвитком інформаційних технологій та інтернету 

зростає кількість загроз і атак на інформаційні системи. Кіберзлочинці 

використовують все більш складні методи для несанкціонованого доступу до 

конфіденційних даних, їх модифікації або знищення. Такі дії можуть призвести 

до значних фінансових втрат, порушення роботи організацій та втрати репутації. 

Наприклад, у 2023 році велика кількість компаній по всьому світу постраждали 

від атак типу ransomware, що призвело до втрати мільйонів доларів. 

Тому проблема захисту інформації є надзвичайно актуальною для будь-

якої організації, яка працює з чутливими даними. Криптографічний захист є 

одним з основних методів забезпечення конфіденційності, цілісності та 

автентичності інформації. Він забезпечує шифрування даних, що робить їх 

недоступними для несанкціонованих осіб, а також допомагає підтвердити 

справжність та цілісність інформації. У сучасному світі, де кількість кіберзагроз 

постійно зростає, використання криптографічних методів захисту є необхідністю 

для забезпечення безпеки інформаційних систем. Вони застосовуються в різних 

галузях, таких як банківська справа, електронна комерція, державне управління, 

медицина та інші. 

ДСТУ 28147-2009 є українським національним стандартом, що визначає 

вимоги до алгоритмів шифрування та методів криптографічного захисту 

інформації. Він базується на міжнародних стандартах та враховує особливості 

української нормативної бази. Вибір цього стандарту для розробки пристрою 

криптографічного захисту інформації обґрунтований його відповідністю 

сучасним вимогам безпеки та практичним потребам організацій. ДСТУ 28147-

2009 забезпечує високий рівень захисту інформації та є широко визнаним і 

застосовуваним у різних сферах. Його використання дозволяє розробити 
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надійний пристрій, що відповідає національним стандартам та забезпечує захист 

інформації на високому рівні. 

Мета та задачі дослідження 

Основна мета дипломної роботи: Основною метою дипломної роботи є 

розробка пристрою криптографічного захисту інформації, який базується на 

стандарті ДСТУ 28147-2009. Цей пристрій має забезпечити надійний захист 

конфіденційних даних від несанкціонованого доступу, забезпечити цілісність та 

автентичність інформації, що передається або зберігається в інформаційних 

системах. 

Задачі, які необхідно вирішити для досягнення мети: 

1. Проаналізувати теоретичні основи криптографічного захисту 

інформації. 

2. Аналізувати сучасну елементну базу та системи автоматизованого 

програмування. 

3. Визначити можливість реалізації пристрою. 

Об'єкт дослідження: Об'єктом дослідження є система захисту інформації, 

що включає в себе криптографічні методи та засоби забезпечення 

конфіденційності, цілісності та автентичності даних у інформаційних системах. 

Предмет дослідження: Предметом дослідження є пристрій 

криптографічного захисту інформації, який базується на стандарті ДСТУ 28147-

2009. Це включає розробку алгоритмів шифрування та дешифрування, вибір 

апаратної платформи, реалізацію програмного забезпечення та оцінку 

ефективності та безпеки пристрою. 

Методи дослідження 

Перелік та короткий опис методів, використаних у роботі: 

1. Аналіз літератури: Методичний аналіз наукових та технічних 

джерел, що стосуються криптографії та захисту інформації, для вивчення 

існуючих рішень та виявлення їх переваг та недоліків. 

2. Проектування системи: Методи системного аналізу та проектування 

для створення архітектури пристрою криптографічного захисту інформації; 
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моделювання та структурне проектування для розробки компонентів 

пристрою. 

3. Програмування: Методи програмування для реалізації алгоритмів 

шифрування та дешифрування, а також для розробки програмного забезпечення, 

що керує роботою пристрою. 

4. Експериментальні дослідження: Метод експерименту для тестування 

пристрою на різних наборах даних з метою оцінки його продуктивності та 

ефективності; методи тестування та відлагодження програмного забезпечення 

для забезпечення коректної роботи пристрою. 

5. Аналіз безпеки: Методи криптоаналізу для оцінки стійкості 

пристрою до можливих атак та загроз; Методи оцінки ризиків для аналізу 

потенційних вразливостей та розробки засобів їх мінімізації. 

6. Статистичний аналіз: Методи статистичного аналізу для обробки та 

інтерпретації результатів експериментальних досліджень з метою 

формулювання висновків щодо ефективності та безпеки пристрою. 

  



6 
 

РОЗДІЛ 1: ТЕОРЕТИЧНІ ОСНОВИ КРИПТОГРАФІЧНОГО ЗАХИСТУ 

ІНФОРМАЦІЇ 

 

 

1.1 Історія та розвиток криптографії 

 

 

Стародавні часи: Криптографія бере свій початок ще з давніх часів. 

Одними з перших прикладів використання криптографії є стародавні єгипетські 

тексти, де використовувалися замінники звичайних символів. У Месопотамії 

також використовували шифрування для збереження торгових та військових 

секретів. Давня Греція та Рим теж мали свої методи шифрування. Наприклад, 

грецький історик Геродот згадував про шифрування текстів, а римляни 

використовували "шифр Цезаря" — метод шифрування, що полягав у зміщенні 

літер алфавіту на певну кількість позицій. 

Середньовіччя: У середньовічному світі криптографія також знаходила 

своє застосування. Великий внесок у розвиток криптографії зробили арабські 

вчені. Аль-Кінді написав одну з перших книг про криптографію та криптоаналіз, 

розробивши метод частотного аналізу для розшифрування текстів. У Європі в 

середньовіччі використовували різні методи шифрування для збереження 

дипломатичних та військових таємниць. Відомим прикладом є Віженерів шифр, 

запропонований Блезом де Віженером у XVI столітті. 

Новий час: У XVII-XVIII століттях розвиток науки та техніки сприяв 

ускладненню методів шифрування. Було розроблено більш складні шифри, такі 

як поліалфавітні шифри. У XIX столітті, з винаходом телеграфу, криптографія 

стала невід'ємною частиною комунікацій. Одним з найвідоміших шифрів цього 

часу є шифр Плейфера, розроблений Чарльзом Вітстоном. 

XX століття: XX століття стало епохою значних досягнень у криптографії. 

Під час Першої та Другої світових воєн криптографія стала ключовим 

інструментом у військовій справі. Відомим прикладом є машина "Енігма", яку 
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використовувала німецька армія для шифрування повідомлень. Роботи Алана 

Тюрінга та його команди у Блетчлі-Парку зіграли важливу роль у розшифруванні 

"Енігми" і, як наслідок, у перемозі союзників. Розвиток комп'ютерів і 

обчислювальної техніки у другій половині XX століття відкрив нові можливості 

для криптографії. Були розроблені складні та ефективні алгоритми шифрування, 

такі як DES (Data Encryption Standard) та RSA (Rivest-Shamir-Adleman). 

Сучасний етап: Кінець XX та початок XXI століття характеризуються 

стрімким розвитком криптографії як невід'ємної частини інформаційних 

технологій. Були розроблені нові стандарти шифрування, такі як AES (Advanced 

Encryption Standard). Важливим напрямом стало впровадження методів 

криптографії на основі еліптичних кривих та квантової криптографії. 

Стандартизація криптографії стала важливим етапом розвитку, що сприяло 

уніфікації та підвищенню безпеки інформаційних систем. Сучасні технології, 

такі як блокчейн, інтернет речей (IoT) та квантові обчислення, ставлять нові 

виклики перед криптографією, вимагаючи розробки нових методів та алгоритмів 

захисту інформації. 
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1.2 Основні принципи та методи криптографічного захисту 

 

 

Конфіденційність забезпечує захист даних від несанкціонованого доступу. 

Тільки авторизовані користувачі можуть читати зашифровану інформацію. 

Конфіденційність інформації забезпечується шифруванням даних, що робить їх 

недоступними для несанкціонованих осіб. Наприклад, при передачі даних через 

незахищені канали зв'язку, такі як інтернет, шифрування гарантує, що навіть 

якщо дані будуть перехоплені, вони залишаться незрозумілими для 

зловмисників. 

Цілісність гарантує, що дані не були змінені або знищені 

несанкціонованими особами під час передачі або зберігання. Цілісність 

інформації забезпечується хешуванням та використанням контрольних сум або 

криптографічних хеш-функцій. Це дозволяє виявити будь-які зміни в даних. 

Наприклад, цифрові підписи можуть використовуватися для перевірки цілісності 

документів, що надсилаються електронною поштою. 

Автентичність забезпечує перевірку справжності даних та їх джерела. 

Автентичність даних гарантується за допомогою цифрових підписів та 

сертифікатів, що дозволяють перевірити їх походження. Це особливо важливо 

для онлайн-транзакцій, де потрібно впевнитися, що дані надходять від надійного 

джерела. Наприклад, у системах електронної комерції цифрові сертифікати 

використовуються для підтвердження автентичності вебсайтів. 

Невідмовність забезпечує докази того, що відправник дійсно надіслав 

повідомлення і він не може відмовитися від цього факту. Невідмовність 

досягається за допомогою цифрових підписів, які можуть бути перевірені 

третьою стороною. Це важливо для забезпечення юридичної значущості 

електронних документів і транзакцій. Наприклад, цифровий підпис на 

електронному контракті гарантує, що підписант не зможе відмовитися від своїх 

зобов'язань. 
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Симетричне шифрування використовує один і той самий ключ для 

шифрування та дешифрування даних. Це забезпечує високу швидкість обробки 

даних і є відносно простим у реалізації, але має проблему безпечного обміну 

ключами. Приклади: DES (Data Encryption Standard), AES (Advanced Encryption 

Standard), ГОСТ 28147-89. Симетричне шифрування широко використовується 

для захисту даних на дисках і в каналах зв'язку. 

Асиметричне шифрування використовує пару ключів: публічний ключ для 

шифрування та приватний ключ для дешифрування. Це дозволяє спростити 

процес управління ключами та реалізувати цифрові підписи, але є менш 

швидким порівняно з симетричним шифруванням. Приклади: RSA (Rivest-

Shamir-Adleman), алгоритми на основі еліптичних кривих (ECC). Асиметричне 

шифрування зазвичай використовується для захисту ключів симетричного 

шифрування та для забезпечення автентичності і невідмовності в електронних 

транзакціях. 

Хеш-функції перетворюють довільний вхідний текст у фіксовану довжину 

хеш-значення (відбиток). Хеш-функції використовуються для забезпечення 

цілісності даних та створення цифрових підписів. Приклади: MD5 (Message 

Digest Algorithm 5), SHA-1 (Secure Hash Algorithm 1), SHA-256. Хеш-функції є 

важливим компонентом криптографічних алгоритмів і широко 

використовуються у протоколах безпеки, таких як SSL/TLS.  

Цифрові підписи використовуються для підтвердження автентичності та 

цілісності повідомлень або документів. Цифрові підписи створюються за 

допомогою приватного ключа і можуть бути перевірені за допомогою публічного 

ключа. Приклади: DSA (Digital Signature Algorithm), RSA, ECDSA (Elliptic Curve 

Digital Signature Algorithm). Цифрові підписи забезпечують надійний спосіб 

перевірки особи підписанта і цілісності підписаного документа. 

Інфраструктура відкритих ключів (PKI) є системою для управління 

цифровими сертифікатами і публічними ключами. PKI забезпечує засоби для 

видачі, анулювання та перевірки сертифікатів, що підтверджують автентичність 

ключів. Вона включає центри сертифікації (CA), реєстраційні органи (RA) та 
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інші елементи. PKI є основою для багатьох систем безпеки, включаючи SSL/TLS, 

електронний підпис та електронні платежі. 

Протоколи криптографічного захисту забезпечують безпечну передачу 

даних через незахищені канали зв'язку. Протоколи криптографічного захисту 

використовують комбінацію симетричного та асиметричного шифрування, хеш-

функцій та цифрових підписів. Приклади: SSL/TLS (Secure Sockets Layer / 

Transport Layer Security), IPSec (Internet Protocol Security), PGP (Pretty Good 

Privacy). Ці протоколи забезпечують конфіденційність, цілісність та 

автентичність переданих даних, що є критично важливим для захисту інформації 

в інтернеті. 
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1.3 Огляд існуючих стандартів криптографічного захисту 

 

 

DES (Data Encryption Standard): DES є симетричним алгоритмом блочного 

шифрування, розробленим у 1970-х роках. Він використовує 56-бітний ключ для 

шифрування 64-бітних блоків даних. DES був основним стандартом для 

шифрування даних до середини 2000-х років. Основним недоліком DES є 

відносно коротка довжина ключа, що робить його вразливим до атаки повного 

перебору. 

3DES (Triple DES): 3DES є вдосконаленою версією DES, що використовує 

три послідовні операції шифрування/дешифрування з трьома різними ключами. 

Це забезпечує більшу безпеку порівняно з DES за рахунок збільшення 

ефективної довжини ключа до 168 біт. Хоча 3DES значно більш стійкий до 

криптографічних атак, він також вимагає більше обчислювальних ресурсів, що 

робить його повільнішим порівняно з сучасними алгоритмами. 

AES (Advanced Encryption Standard): AES є сучасним стандартом 

симетричного блочного шифрування, розробленим як заміна DES. Він підтримує 

довжини ключів 128, 192 та 256 біт і шифрує дані блоками по 128 біт. AES 

відомий своєю високою продуктивністю та стійкістю до криптографічних атак. 

Він широко використовується в різних сферах, включаючи військові, урядові та 

комерційні застосування. 

ГОСТ 28147-89: ГОСТ 28147-89 є радянським (а згодом російським) 

стандартом симетричного блочного шифрування, розробленим у 1989 році. Він 

використовує 256-бітний ключ для шифрування блоків даних розміром 64 біти. 

ГОСТ 28147-89 базується на принципах, схожих з DES, але має власні унікальні 

особливості, що забезпечують високу стійкість до криптографічних атак. 

RSA (Rivest-Shamir-Adleman): RSA є асиметричним алгоритмом 

шифрування, розробленим у 1977 році. Він використовує пару ключів: публічний 

ключ для шифрування і приватний ключ для дешифрування. Безпека RSA 

базується на складності факторизації великих чисел. RSA широко 
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використовується для забезпечення конфіденційності та автентичності даних, а 

також для створення цифрових підписів. 

ECC (Elliptic Curve Cryptography): ECC є сучасним методом асиметричного 

шифрування, який базується на математичних властивостях еліптичних кривих. 

Він забезпечує високу безпеку при відносно коротких довжинах ключів, що 

робить його ефективним для використання у ресурсомістких середовищах. ECC 

використовується в багатьох сучасних протоколах безпеки, таких як SSL/TLS та 

PGP. 

MD5 (Message Digest Algorithm 5): MD5 є криптографічною хеш-функцією, 

розробленою у 1991 році. Вона генерує 128-бітне хеш-значення (відбиток) з 

будь-якого вхідного повідомлення. MD5 широко використовувався для 

перевірки цілісності даних, але наразі вважається небезпечним через відомі 

вразливості до колізій. MD5 більше не рекомендується для криптографічних 

застосувань. 

SHA-1 (Secure Hash Algorithm 1): SHA-1 є криптографічною хеш-

функцією, розробленою у 1993 році. Вона генерує 160-бітне хеш-значення і 

широко використовувалася для забезпечення цілісності та автентичності даних. 

Однак, через виявлені вразливості до колізій, SHA-1 більше не рекомендується 

для використання у нових системах. 

SHA-256 (частина сімейства SHA-2): SHA-256 є частиною сімейства 

криптографічних хеш-функцій SHA-2, розроблених як заміна для SHA-1. Вона 

генерує 256-бітне хеш-значення і забезпечує високий рівень безпеки та 

ефективності. SHA-256 широко використовується в сучасних протоколах 

безпеки та криптографічних застосуваннях, таких як блокчейн та цифрові 

підписи. Далі буде Таблиця порівняння згаданих криптографічних стандартів 

(табл. 1.1). 
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Таблиця 1.1 - Порівняння криптографічних стандартів 

Криптографіч

ний стандарт 

Тип 

шифрування/хешу

вання 

Довжина 

ключа/хе

шу 

Безпек

а 

Швидкіс

ть 

Тип 

алгорит

му 

Застосува

ння 

DES Симетричне 56 біт Низьк

а 

Висока Блочний Загальні 

3DES Симетричне 112 або 

168 біт 

Серед

ня 

Середня Блочний Загальні 

AES Симетричне 128, 192, 

256 біт 

Висок

а 

Висока Блочний Загальні 

ГОСТ 28147-

89 

Симетричне 256 біт Висок

а 

Висока Блочний Загальні 

RSA Асиметричне 1024, 

2048, 

4096 біт 

Висок

а 

Низька Блочний Цифрові 

підписи 

ECC Асиметричне 160, 224, 

256 біт 

Висок

а 

Середня Блочний Цифрові 

підписи 

MD5 Хеш-функція 128 біт Низьк

а 

Висока Хешуван

ня 

Контроль 

цілісності 

SHA-1 Хеш-функція 160 біт Серед

ня 

Висока Хешуван

ня 

Контроль 

цілісності 
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РОЗДІЛ 2: ПРОЕКТУВАННЯ ПРИСТРОЮ КРИПТОГРАФІЧНОГО 

ЗАХИСТУ 

 

 

2.1 Вибір апаратної платформи та програмного забезпечення 

 

 

2.1.1 Вибір апаратної платформи 

 

 

Вибір апаратної платформи є критичним етапом у розробці пристрою 

криптографічного захисту інформації на основі ДСТУ 28147-2009. Від 

правильного вибору платформи залежить ефективність, гнучкість, 

продуктивність та надійність всього пристрою. 

Одним з ключових критеріїв при виборі апаратної платформи є її гнучкість 

та масштабованість. Для забезпечення можливості швидкого оновлення та 

розширення функціональних можливостей пристрою, я обрала програмовану 

логічну інтегральну схему (FPGA). 

• Програмованість: FPGA дозволяє програмувати апаратну логіку, що 

забезпечує можливість внесення змін та оновлень без необхідності заміни 

апаратних компонентів. Це особливо важливо у випадках, коли потрібно швидко 

адаптуватися до нових вимог або впровадити нові криптографічні алгоритми. 

• Масштабованість: Використання FPGA забезпечує масштабованість 

пристрою. Можна збільшити кількість логічних елементів для підвищення 

продуктивності або додати нові функції без значних змін у апаратній архітектурі. 

Продуктивність є ще одним важливим критерієм при виборі апаратної 

платформи. Для забезпечення високої швидкості шифрування та дешифрування 

даних я обрала FPGA, оскільки вона дозволяє реалізувати паралельні обчислення 

та оптимізувати алгоритми для досягнення максимальної продуктивності. 
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• Паралельна обробка: FPGA підтримує паралельне виконання 

завдань, що дозволяє одночасно обробляти кілька блоків даних. Це значно 

підвищує швидкість виконання криптографічних операцій. 

• Оптимізація алгоритмів: FPGA дозволяє оптимізувати алгоритми 

шифрування та дешифрування на рівні апаратури, що забезпечує високу 

ефективність обчислень та мінімальні затримки. 

Надійність та безпека є критичними факторами для пристрою 

криптографічного захисту інформації. Використання FPGA забезпечує високий 

рівень надійності та захисту від фізичних атак. 

• Захист від фізичних атак: FPGA має вбудовані механізми захисту від 

фізичних атак, такі як аналіз побічних каналів та атаки на відмову в 

обслуговуванні. Це забезпечує додатковий рівень безпеки для пристрою. 

• Висока надійність: FPGA відома своєю надійністю та довговічністю. 

Це особливо важливо для пристроїв, які повинні працювати безперервно 

протягом тривалого часу без відмов. 

Вибір FPGA як апаратної платформи був обумовлений її високою 

продуктивністю та гнучкістю. Я розробила архітектуру пристрою, яка забезпечує 

виконання вимог стандарту ДСТУ 28147-2009. Проектування включало 

створення алгоритмів шифрування та дешифрування, які відповідають вимогам 

стандарту, а також моделювання логічної та фізичної архітектури пристрою. 

Моделювання дозволило мені перевірити правильність обраних рішень та 

оптимізувати структуру пристрою. 

У процесі проектування я визначила вимоги до архітектури, включаючи аналіз 

вимог безпеки та технічних вимог. Розробка логічної архітектури включала 

визначення основних компонентів системи та їх взаємодію, а розробка фізичної 

архітектури охоплювала вибір апаратної платформи та інтеграцію апаратних 

компонентів. Я також розробила та протестувала прототип пристрою, провела 

етапи розробки та аналіз результатів тестування. 
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Додатково, для забезпечення ефективної реалізації криптографічних функцій, я 

використала програмовану логічну матрицю (ПЛМ) (рис. 2.2; рис. 2.3), яка 

дозволяє гнучко налаштовувати і змінювати логічні функції пристрою. ПЛМ 

забезпечує високу продуктивність та гнучкість, що є важливими для створення 

надійного та безпечного криптографічного пристрою. 

На основі цих критеріїв я обрала FPGA як основну апаратну платформу для 

пристрою криптографічного захисту інформації. Це забезпечить необхідний 

рівень гнучкості, продуктивності та надійності для успішної реалізації проекту. 

 

Рисунок 2.2 - Загальна структура ПЛМ 

Логічна матриця 
елементів 

Програмовані 
з'єднання

Вхідні/вихідні 
блоки (I/O) 

Пам'ять 
конфігурації

Керуючі логічні 
блоки 
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Рис. 2.3 - Алгоритм реалізації пристрою на основі ПЛМ  

Визначення вимог:

•Визначити 
функціональні вимоги.

•Визначити технічні 
вимоги.

Проектування логічної схеми:

•Розробити логічну схему.

•Визначити логічні елементи та їх 
взаємозв'язки.

Вибір ПЛМ:

•Обрати відповідну 
ПЛМ.

•Врахувати параметри 
ПЛМ.

Програмування ПЛМ:

•Використати HDL (VHDL 
або Verilog).

•Написати код.

•Виконати синтез коду.

Моделювання і симуляція:

•Провести моделювання 
логічної схеми.

•Виконати симуляцію.

Верифікація:

•Перевірити правильність коду.

•Виконати тестування на 
симуляторах.

Завантаження конфігураційного 
файлу в ПЛМ:

•Завантажити конфігураційний файл у 
ПЛМ.

•Перевірити успішність завантаження.

Тестування на 
апаратному рівні:

•Підключити ПЛМ до 
тестової платформи.

•Виконати тестування 
функціональності.

Відлагодження:

•Виявити та виправити 
помилки.

•Повторити тестування.

Оптимізація:

•Оптимізувати код.

•Повторити синтез та 
тестування.

Документування:

• Оформити документацію.

• Підготувати керівництво 
користувача.
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2.1.2 Вибір програмного забезпечення 

 

 

Вибір програмного забезпечення є вирішальним етапом у розробці 

пристрою криптографічного захисту інформації на основі ДСТУ 28147-2009. Від 

вибору відповідних мов програмування та компонентів програмного 

забезпечення залежить продуктивність, надійність та зручність використання 

пристрою. 

При виборі мов програмування для розробки пристрою криптографічного 

захисту необхідно враховувати специфічні вимоги до кожного з компонентів 

системи, включаючи апаратні та програмні модулі. 

1. C/C++: 

o Низькорівневе програмування: Ці мови є ідеальними для 

низькорівневого програмування та розробки драйверів. Вони забезпечують 

високий рівень контролю над апаратними ресурсами, що дозволяє оптимізувати 

продуктивність. 

o Ефективність: C/C++ дозволяють реалізувати високоефективні 

алгоритми шифрування та дешифрування, що є критично важливим для 

пристрою криптографічного захисту. 

2. VHDL/Verilog: 

o Програмування FPGA: Ці мови апаратного опису використовуються 

для програмування FPGA, що є основною апаратною платформою пристрою. 

Вони дозволяють описувати апаратну логіку на низькому рівні та оптимізувати 

її для виконання криптографічних операцій. 

3. Python: 

o Інтерфейс користувача та автоматизація: Python є зручною мовою 

для розробки інтерфейсів користувача та скриптів автоматизації. Він забезпечує 

швидкий розвиток та тестування коду, а також легкість інтеграції з іншими 

мовами та бібліотеками. 
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Програмне забезпечення пристрою криптографічного захисту складається 

з кількох ключових компонентів, кожен з яких виконує специфічні функції. 

1. Драйвери: 

o Взаємодія з апаратними компонентами: Драйвери забезпечують 

взаємодію між апаратними компонентами пристрою та операційною системою. 

Вони дозволяють операційній системі та додаткам використовувати 

функціональність апаратних прискорювачів та інших компонентів пристрою. 

2. Криптографічні бібліотеки: 

o Реалізація криптографічних операцій: Криптографічні бібліотеки 

реалізують основні криптографічні операції, такі як шифрування, 

дешифрування, генерація ключів та цифрові підписи. Використання стандартних 

бібліотек, таких як OpenSSL або Bouncy Castle, забезпечує високу безпеку та 

сумісність. 

3. Інтерфейс користувача: 

o Взаємодія з користувачем: Інтерфейс користувача забезпечує 

зручний спосіб взаємодії користувача з пристроєм. Це може бути графічний 

інтерфейс або інтерфейс командного рядка для налаштування та управління 

пристроєм. 

4. Програмне забезпечення для оновлення: 

o Безпечне оновлення: Цей компонент забезпечує безпечне оновлення 

прошивки та програмного забезпечення пристрою. Він включає механізми 

аутентифікації та перевірки цілісності оновлень для запобігання 

несанкціонованим змінам. 

5. Моніторинг та логування: 

o Моніторинг роботи пристрою: Засоби моніторингу та логування 

дозволяють відстежувати роботу пристрою, збирати та аналізувати журнали 

подій. Це допомагає виявляти та реагувати на можливі проблеми та атаки. 

На основі вимог до розробки пристрою я обрала мову програмування C. Це 

рішення було прийнято з урахуванням кількох ключових факторів: 
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1. Високий рівень контролю: C забезпечує низькорівневий доступ до 

апаратних ресурсів, що дозволяє оптимізувати продуктивність та ефективність 

роботи пристрою. 

2. Ефективність: C дозволяє створювати високоефективний код, який 

швидко виконує криптографічні операції, що є критично важливим для 

забезпечення захисту інформації в реальному часі. 

3. Сумісність: C є широко вживаною мовою для розробки драйверів та 

системного програмного забезпечення, що забезпечує легку інтеграцію з іншими 

компонентами системи та широкою підтримкою спільноти розробників. 

Таким чином, вибір C як основної мови програмування для розробки 

програмного забезпечення пристрою криптографічного захисту є оптимальним 

рішенням, що забезпечує високу продуктивність, надійність та ефективність 

системи. 
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2.1.3 Інтеграція апаратного та програмного забезпечення 

 

 

Інтеграція апаратного та програмного забезпечення є критично важливою 

частиною розробки пристрою криптографічного захисту інформації. Для 

забезпечення ефективної взаємодії всіх компонентів необхідно виконати кілька 

етапів, які включають розробку та тестування VHDL-модулів, розробку 

драйверів, інтеграцію з основним програмним забезпеченням та тестування і 

відлагодження всієї системи. 

На першому етапі інтеграції апаратного та програмного забезпечення я 

розробила VHDL-модулі, які відповідають за криптографічні перетворення 

даних. VHDL (Very High-Speed Integrated Circuit Hardware Description Language) 

використовується для опису цифрових систем і є важливим інструментом у 

проектуванні FPGA (Field-Programmable Gate Array). 

Процес розробки VHDL-модулів включав наступні кроки: 

1. Визначення вимог: Спочатку я визначила функціональні вимоги до 

криптографічних модулів, враховуючи специфікації ДСТУ 28147-2009. 

2. Проектування архітектури: Потім я розробила архітектуру модулів, 

визначивши їх основні компоненти та взаємодію між ними. 

3. Написання коду: На основі проекту я написала код для кожного 

модуля, використовуючи мову VHDL. Особливу увагу я приділила оптимізації 

коду для досягнення високої продуктивності та мінімізації затримок. 

4. Тестування: Після написання коду я провела симуляційне тестування 

модулів, використовуючи спеціальні інструменти для перевірки їх коректної 

роботи. Це включало верифікацію правильності криптографічних перетворень і 

тестування на відповідність стандарту ДСТУ 28147-2009. 

Наступним кроком була розробка драйверів для взаємодії апаратного 

забезпечення з операційною системою і основним програмним забезпеченням. 

Драйвери забезпечують комунікацію між апаратними модулями і програмними 
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компонентами, дозволяючи програмному забезпеченню використовувати 

апаратні ресурси. 

Процес розробки драйверів включав наступні кроки: 

1. Визначення інтерфейсів: Я визначила інтерфейси між апаратними 

модулями та програмним забезпеченням, враховуючи специфікації апаратної 

платформи. 

2. Написання драйверів: Використовуючи мову програмування C, я 

написала драйвери для кожного апаратного модуля. Особливу увагу я приділила 

забезпеченню ефективної комунікації та обробки даних. 

3. Тестування драйверів: Після написання коду я провела тестування 

драйверів, використовуючи симуляційні інструменти і реальні апаратні модулі. 

Це дозволило перевірити коректність роботи драйверів і їхню сумісність з 

основним програмним забезпеченням. 

Після розробки драйверів я здійснила інтеграцію апаратних модулів з 

основним програмним забезпеченням пристрою. Основне програмне 

забезпечення включало реалізацію криптографічних алгоритмів та інтерфейси 

користувача. 

Процес інтеграції включав наступні кроки: 

1. Інтеграція драйверів: Я впровадила драйвери в основне програмне 

забезпечення, забезпечуючи доступ до апаратних ресурсів через визначені 

інтерфейси. 

2. Інтеграція криптографічних алгоритмів: Потім я впровадила 

криптографічні алгоритми, реалізовані на VHDL, в основне програмне 

забезпечення. Це дозволило використовувати апаратні ресурси для 

криптографічних операцій, забезпечуючи високу продуктивність та безпеку. 

3. Тестування інтеграції: Після інтеграції я провела комплексне 

тестування всієї системи, перевіряючи коректність взаємодії апаратних і 

програмних компонентів. 
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Останнім етапом інтеграції було тестування та відлагодження всієї 

системи. Це включало перевірку коректності роботи пристрою в різних умовах і 

відлагодження виявлених проблем. 

Процес тестування та відлагодження включав наступні кроки: 

1. Функціональне тестування: Я провела функціональне тестування 

всіх компонентів системи, перевіряючи їх коректну роботу відповідно до 

специфікацій. 

2. Стрес-тестування: Потім я провела стрес-тестування, імітуючи 

високі навантаження на систему для перевірки її стабільності та продуктивності. 

3. Відлагодження: Під час тестування я виявила кілька проблем, які 

були виправлені шляхом відлагодження коду. Це включало оптимізацію 

алгоритмів, виправлення помилок і покращення комунікації між компонентами. 

Завдяки ретельному тестуванню та відлагодженню я забезпечила високу 

надійність і безпеку пристрою криптографічного захисту інформації на основі 

ДСТУ 28147-2009. 
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2.2 Розробка архітектури пристрою 

 

 

Розробка архітектури пристрою криптографічного захисту інформації на 

основі ДСТУ 28147-2009 є важливим етапом у створенні ефективного і надійного 

пристрою. На цьому етапі я визначила вимоги до архітектури, провела аналіз 

вимог безпеки та визначила технічні вимоги. 

 

2.2.1 Визначення вимог до архітектури 

 

 

Першим кроком у розробці архітектури було визначення вимог, що 

включають як загальні вимоги до безпеки, так і специфічні технічні вимоги. 

Аналіз вимог безпеки є критично важливим для забезпечення захисту 

інформації від різних загроз. Основні вимоги до безпеки включають: 

1. Конфіденційність: 

o Опис: Захист інформації від несанкціонованого доступу. 

o Вимоги: Використання надійних криптографічних алгоритмів для 

шифрування даних, забезпечення захищеного зберігання та передачі ключів. 

2. Цілісність: 

o Опис: Захист інформації від несанкціонованої зміни. 

o Вимоги: Використання хеш-функцій та механізмів цифрового 

підпису для перевірки цілісності даних. 

3. Автентичність: 

o Опис: Забезпечення автентичності джерела інформації. 

o Вимоги: Використання цифрових сертифікатів та протоколів 

аутентифікації для підтвердження джерела даних. 

4. Невідмовність: 

o Опис: Захист від заперечення авторства чи факту передачі 

інформації. 
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o Вимоги: Використання цифрових підписів для забезпечення 

невідмовності. 

5. Захист від атак: 

o Опис: Захист від різних видів атак, таких як криптографічні, фізичні 

та атаки соціальної інженерії. 

o Вимоги: Використання захищених апаратних компонентів, 

регулярне оновлення програмного забезпечення, навчання користувачів. 

Технічні вимоги визначають конкретні параметри та характеристики 

пристрою, які забезпечують його ефективну роботу. Основні технічні вимоги 

включають: 

1. Продуктивність: 

o Опис: Висока швидкість виконання криптографічних операцій. 

o Вимоги: Використання високопродуктивних процесорів та 

оптимізованих алгоритмів для забезпечення швидкого шифрування та 

дешифрування даних. 

2. Масштабованість: 

o Опис: Можливість розширення функціональності пристрою. 

o Вимоги: Використання модульної архітектури, що дозволяє 

додавати нові функції та компоненти без значних змін в існуючій системі. 

3. Надійність: 

o Опис: Стійкість до відмов та забезпечення безперебійної роботи. 

o Вимоги: Використання захищених апаратних компонентів, 

резервування критичних компонентів, регулярне тестування та оновлення 

програмного забезпечення. 

4. Енергоефективність: 

o Опис: Оптимальне споживання енергії. 

o Вимоги: Використання енергоефективних компонентів та 

алгоритмів, оптимізація споживання енергії під час виконання криптографічних 

операцій. 

5. Сумісність: 
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o Опис: Можливість інтеграції з існуючими системами. 

o Вимоги: Використання стандартних протоколів та інтерфейсів для 

забезпечення сумісності з іншими системами та пристроями. 

6. Зручність використання: 

o Опис: Інтуїтивно зрозумілий інтерфейс для користувачів. 

o Вимоги: Розробка зручного інтерфейсу користувача, впровадження 

системи допомоги та навчання користувачів. 

Визначення вимог до архітектури пристрою є важливим етапом, що 

забезпечує створення ефективного, надійного та безпечного пристрою 

криптографічного захисту інформації. На основі цих вимог я розроблю детальну 

архітектуру пристрою, що відповідатиме сучасним стандартам та вимогам 

безпеки. 

 

 

2.2.2 Розробка логічної архітектури 

 

 

Логічна архітектура визначає структуру та взаємодію всіх компонентів 

пристрою криптографічного захисту інформації на основі ДСТУ 28147-2009. 

Вона включає основні компоненти системи та їх взаємодію для забезпечення 

надійного та ефективного функціонування пристрою. 

Основні компоненти системи (табл. 2.1) криптографічного захисту 

включають апаратні та програмні модулі, кожен з яких виконує специфічні 

функції. До основних компонентів належать: 

1. Криптографічний процесор: 

o Опис: Апаратний модуль, що виконує основні криптографічні 

операції, такі як шифрування, дешифрування, генерація ключів та хешування. 

o Реалізація: Реалізований на основі FPGA для забезпечення високої 

продуктивності та гнучкості. 

2. Модуль управління ключами: 
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o Опис: Забезпечує генерацію, зберігання та управління 

криптографічними ключами. Також відповідає за захист ключів від 

несанкціонованого доступу. 

o Реалізація: Використовує захищені сховища ключів та алгоритми 

генерації ключів. 

3. Пам'ять: 

o Опис: Використовується для зберігання даних, ключів та проміжних 

результатів криптографічних операцій. 

o Реалізація: Захищена пам'ять для запобігання фізичним атакам. 

4. Інтерфейс користувача: 

o Опис: Забезпечує взаємодію користувача з пристроєм, надаючи 

засоби для налаштування та управління криптографічними операціями. 

o Реалізація: Графічний інтерфейс або інтерфейс командного рядка, 

розроблений на Python. 

5. Комунікаційний модуль: 

o Опис: Відповідає за передачу даних між пристроєм та іншими 

системами. 

o Реалізація: Підтримка різних протоколів зв'язку, таких як Ethernet, 

USB, Wi-Fi. 

6. Системне програмне забезпечення: 

o Опис: Включає операційну систему та драйвери, що забезпечують 

роботу апаратних компонентів та взаємодію з іншими програмними модулями. 

o Реалізація: Розробка на мові C для високої ефективності та 

сумісності. 

7. Криптографічні бібліотеки: 

o Опис: Набір функцій та алгоритмів, що реалізують криптографічні 

операції. 

o Реалізація: Використання стандартних бібліотек, таких як OpenSSL, 

інтегрованих з основним програмним забезпеченням. 

o  
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Таблиця 2.1 - Технічні вимоги до компонентів системи 

Компонент Вимоги 

Процесор Високопродуктивний процесор з підтримкою 

криптографічних інструкцій 

Пам'ять Достатній обсяг оперативної пам'яті для зберігання 

ключів і проміжних даних 

Зберігання 

даних 

Захищене сховище для зберігання конфіденційних 

даних і ключів 

Інтерфейси Підтримка інтерфейсів для підключення до мережі та 

периферійних пристроїв 

Енергоживлення Низьке енергоспоживання з можливістю роботи від 

батареї 

Безпека Впровадження механізмів апаратної і програмної 

безпеки 

Відмовостійкість Висока відмовостійкість і можливість швидкого 

відновлення 

 

Взаємодія компонентів логічної архітектури визначає, як різні модулі 

співпрацюють для виконання криптографічних операцій та забезпечення безпеки 

даних. 

1. Криптографічний процесор та модуль управління ключами: 

o Опис: Криптографічний процесор використовує ключі, згенеровані 

та збережені модулем управління ключами, для виконання шифрування та 

дешифрування даних. 

o Взаємодія: Процесор отримує ключі через захищені канали для 

забезпечення безпеки. 

2. Пам'ять та криптографічний процесор: 

o Опис: Криптографічний процесор взаємодіє з пам'яттю для 

зберігання та доступу до даних під час виконання криптографічних операцій. 
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o Взаємодія: Дані передаються між процесором та пам'яттю через 

високошвидкісні шини для мінімізації затримок. 

3. Інтерфейс користувача та системне програмне забезпечення: 

o Опис: Користувач взаємодіє з пристроєм через інтерфейс 

користувача, що передає команди до системного програмного забезпечення. 

o Взаємодія: Операційна система та драйвери забезпечують виконання 

цих команд та управління апаратними компонентами. 

4. Комунікаційний модуль та криптографічні бібліотеки: 

o Опис: Комунікаційний модуль використовує криптографічні 

бібліотеки для забезпечення безпечної передачі даних між пристроєм та іншими 

системами. 

o Взаємодія: Дані шифруються перед передачею та дешифруються 

після отримання, забезпечуючи конфіденційність та цілісність. 

5. Системне програмне забезпечення та криптографічний процесор: 

o Опис: Операційна система та драйвери забезпечують управління 

криптографічним процесором, забезпечуючи його ефективну роботу та 

інтеграцію з іншими програмними компонентами. 

o Взаємодія: Команди від операційної системи передаються до 

криптографічного процесора для виконання криптографічних операцій. 

Розробка логічної архітектури забезпечує структуровану основу для 

створення ефективного та безпечного пристрою криптографічного захисту, що 

відповідає сучасним вимогам та стандартам.  
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2.2.3 Розробка фізичної архітектури 

 

 

Розробка фізичної архітектури включає вибір апаратної платформи та 

інтеграцію апаратних компонентів (рис. 2.1). Цей етап визначає, як апаратні 

компоненти будуть розміщені та взаємодіяти між собою для забезпечення 

ефективної та надійної роботи пристрою криптографічного захисту інформації.  

 

Рисунок 2.1 - Фізична архітектура пристрою 
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Для забезпечення високої продуктивності, гнучкості та надійності 

пристрою я обрала FPGA (Field Programmable Gate Array) як основну апаратну 

платформу. Це рішення базується на кількох ключових критеріях: 

• Гнучкість: FPGA дозволяє програмувати апаратну логіку, що 

забезпечує можливість внесення змін та оновлень без необхідності заміни 

апаратних компонентів. Це особливо важливо у випадках, коли потрібно швидко 

адаптуватися до нових вимог або впровадити нові криптографічні алгоритми. 

• Продуктивність: FPGA підтримує паралельне виконання завдань, що 

дозволяє одночасно обробляти кілька блоків даних. Це значно підвищує 

швидкість виконання криптографічних операцій. 

• Надійність: FPGA має вбудовані механізми захисту від фізичних 

атак, такі як аналіз побічних каналів та атаки на відмову в обслуговуванні. Це 

забезпечує додатковий рівень безпеки для пристрою. 

• Енергоефективність: Використання FPGA дозволяє оптимізувати 

енергоспоживання пристрою, що є важливим фактором для автономних або 

портативних систем. 

Інтеграція апаратних компонентів включає розміщення та взаємозв'язок 

всіх необхідних компонентів для забезпечення їх ефективної та злагодженої 

роботи. Основні етапи інтеграції включають: 

1. Розміщення компонентів: 

o Оптимальне розташування: Визначення оптимального 

розташування компонентів на платі для мінімізації затримок та забезпечення 

ефективного тепловідведення. Важливо розташувати криптографічний 

процесор, модуль управління ключами, пам'ять та комунікаційний модуль таким 

чином, щоб забезпечити мінімальні затримки передачі даних між ними. 

2. З'єднання компонентів: 

o Високошвидкісні з'єднання: Вибір типів з'єднань (шини даних, 

інтерфейси) для забезпечення надійного та швидкого обміну даними між 

компонентами. Використання високошвидкісних інтерфейсів, таких як PCIe або 
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Ethernet, забезпечить необхідну пропускну здатність для обробки великих 

обсягів даних. 

3. Захист від фізичних атак: 

o Фізичний захист: Встановлення захисних механізмів для запобігання 

фізичним атакам на пристрій. Це включає використання захищених модулів 

зберігання ключів, екранування від побічних каналів та інші заходи фізичного 

захисту. 

4. Тепловий дизайн: 

o Охолодження: Забезпечення ефективного тепловідведення для 

запобігання перегріву компонентів. Використання радіаторів, вентиляторів та 

інших систем охолодження допоможе підтримувати оптимальну робочу 

температуру пристрою. 

5. Випробування та налаштування: 

o Первинне тестування: Після зборки проводиться первинне 

тестування для перевірки коректності з'єднань та основних функцій пристрою. 

Це включає перевірку живлення, з'єднань та базових функцій. 

o Розширене тестування: Проводиться детальне тестування всіх 

функцій пристрою. Використовуються тестові набори даних для перевірки 

коректності роботи криптографічних алгоритмів та продуктивності пристрою. 

Виявлені помилки виправляються на цьому етапі. 

Інтеграція апаратних компонентів є критично важливим етапом розробки 

фізичної архітектури, що забезпечує створення ефективного та надійного 

пристрою криптографічного захисту, який відповідає сучасним вимогам та 

стандартам. 
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2.2.4 Розробка та тестування прототипу 

 

 

Створення прототипу пристрою криптографічного захисту інформації на 

основі ДСТУ 28147-2009 є ключовим етапом у процесі розробки. Це дозволяє 

перевірити всі функції пристрою, оцінити його продуктивність та внести 

необхідні корективи перед початком серійного виробництва. 

Процес розробки прототипу включає кілька ключових етапів, кожен з яких 

важливий для успішного створення та тестування пристрою. 

1. Планування та визначення вимог: На початковому етапі я детально 

планую процес розробки прототипу, визначаючи всі необхідні вимоги до 

пристрою. Це включає аналіз вимог безпеки, продуктивності, надійності та 

сумісності з існуючими системами. 

2. Вибір компонентів та створення схеми: Після визначення вимог 

обираються необхідні апаратні компоненти (FPGA, модулі пам'яті, 

комунікаційні модулі тощо). Я створюю детальну схему з'єднань між 

компонентами для забезпечення їх оптимальної взаємодії. 

3. Розробка VHDL-модулів: Написання VHDL-коду для реалізації 

криптографічних алгоритмів на FPGA. Цей етап включає детальне 

програмування всіх необхідних функцій та їх тестування в симуляційному 

середовищі. 

4. Створення друкованої плати (PCB): На основі створеної схеми я 

розробляю друковану плату, на якій будуть розміщені всі компоненти. Важливо 

врахувати вимоги до тепловідведення та мінімізації електромагнітних завад. 

5. Розробка драйверів та інтеграція з програмним забезпеченням: 

Створюються драйвери для взаємодії апаратних компонентів з операційною 

системою. Проводиться інтеграція з основним програмним забезпеченням та 

криптографічними бібліотеками. 
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6. Збірка прототипу: Після отримання друкованої плати та всіх 

компонентів здійснюється збірка прототипу. Компоненти розміщуються на платі 

та здійснюються необхідні з'єднання. 

7. Первинне тестування: Після зборки проводиться первинне 

тестування для перевірки коректності з'єднань та основних функцій пристрою. 

Це включає перевірку живлення, з'єднань та базових функцій. 

8. Розширене тестування та відлагодження: Проводиться детальне 

тестування всіх функцій пристрою. Використовуються тестові набори даних для 

перевірки коректності роботи криптографічних алгоритмів та продуктивності 

пристрою. Виявлені помилки виправляються на цьому етапі. 

Після завершення розробки та тестування прототипу проводиться 

детальний аналіз результатів. Це включає оцінку продуктивності, надійності та 

безпеки пристрою. 

1. Продуктивність: 

o Час виконання криптографічних операцій: Вимірюється швидкість 

шифрування та дешифрування даних, а також інші криптографічні операції 

(генерація ключів, хешування тощо). 

o Пропускна здатність: Оцінюється обсяг даних, який пристрій може 

обробити за одиницю часу. 

o Енергоефективність: Визначається споживання енергії при 

виконанні криптографічних операцій. 

2. Надійність: 

o Стійкість до відмов: Перевіряється здатність пристрою працювати 

безперервно протягом тривалого часу без відмов. 

o Відновлюваність: Аналізується здатність пристрою відновлюватися 

після збоїв або помилок. 

o Витривалість: Тестується здатність пристрою витримувати 

екстремальні умови роботи (температура, вологість тощо). 

3. Безпека: 
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o Стійкість до криптографічних атак: Перевіряється здатність 

пристрою протистояти різним видам криптографічних атак (атаки на шифри, 

аналіз побічних каналів тощо). 

o Фізична безпека: Оцінюється захищеність апаратних компонентів 

від фізичних атак. 

o Цілісність даних: Перевіряється здатність пристрою зберігати та 

передавати дані без несанкціонованих змін. 

4. Інтероперабельність: 

o Сумісність: Перевіряється сумісність пристрою з існуючими 

системами та протоколами. Проводяться тестування з різними 

криптографічними бібліотеками та протоколами зв'язку. 

5. Відгуки користувачів: 

o Зручність використання: Якщо є можливість, збираються відгуки від 

потенційних користувачів для оцінки зручності використання та 

функціональності пристрою. Це дозволяє внести необхідні покращення для 

підвищення задоволеності користувачів. 

Результати тестування та аналізу використовуються для внесення 

необхідних змін та покращень до прототипу. Це забезпечує створення надійного, 

продуктивного та безпечного пристрою криптографічного захисту, готового до 

подальшого серійного виробництва та впровадження у реальні системи. 
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2.2.5 Оцінка та вдосконалення архітектури 

 

 

Оцінка та вдосконалення архітектури є завершальними етапами розробки 

пристрою криптографічного захисту інформації на основі ДСТУ 28147-2009. Ці 

етапи включають детальний аналіз ефективності системи та впровадження 

необхідних покращень для досягнення оптимальної продуктивності, надійності 

та безпеки. 

Оцінка ефективності включає аналіз результатів тестування прототипу з 

метою визначення його продуктивності, надійності та безпеки. 

1. Продуктивність: 

o Час виконання криптографічних операцій: Я вимірюю швидкість 

шифрування та дешифрування даних, а також інші криптографічні операції 

(генерація ключів, хешування тощо). 

o Пропускна здатність: Оцінюється обсяг даних, який пристрій може 

обробити за одиницю часу. 

o Енергоефективність: Визначається споживання енергії при 

виконанні криптографічних операцій. 

2. Надійність: 

o Стійкість до відмов: Перевіряється здатність пристрою працювати 

безперервно протягом тривалого часу без відмов. 

o Відновлюваність: Аналізується здатність пристрою відновлюватися 

після збоїв або помилок. 

o Витривалість: Тестується здатність пристрою витримувати 

екстремальні умови роботи (температура, вологість тощо). 

3. Безпека: 

o Стійкість до криптографічних атак: Перевіряється здатність 

пристрою протистояти різним видам криптографічних атак (атаки на шифри, 

аналіз побічних каналів тощо). 
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o Фізична безпека: Оцінюється захищеність апаратних компонентів 

від фізичних атак. 

o Цілісність даних: Перевіряється здатність пристрою зберігати та 

передавати дані без несанкціонованих змін. 

4. Інтероперабельність: 

o Сумісність: Перевіряється сумісність пристрою з існуючими 

системами та протоколами. Проводяться тестування з різними 

криптографічними бібліотеками та протоколами зв'язку. 

5. Відгуки користувачів: 

o Зручність використання: Якщо є можливість, я збираю відгуки від 

потенційних користувачів для оцінки зручності використання та 

функціональності пристрою. Це дозволяє внести необхідні покращення для 

підвищення задоволеності користувачів. 

На основі результатів оцінки ефективності визначаються області, що 

потребують вдосконалення. Вдосконалення включають: 

1. Оптимізація продуктивності: 

o Покращення алгоритмів: Я розглядаю можливості оптимізації 

криптографічних алгоритмів для підвищення швидкості виконання. 

o Апаратні оптимізації: Використання більш ефективних апаратних 

компонентів або впровадження апаратних прискорювачів. 

2. Підвищення надійності: 

o Покращення відновлюваності: Впровадження механізмів 

автоматичного відновлення після збоїв. 

o Посилення захисту від фізичних впливів: Використання додаткових 

захисних механізмів для підвищення стійкості до екстремальних умов. 

3. Покращення безпеки: 

o Модернізація захисних механізмів: Впровадження нових методів 

захисту від криптографічних та фізичних атак. 

o Оновлення криптографічних алгоритмів: Перехід на більш стійкі 

алгоритми, якщо поточні методи виявилися недостатньо надійними. 
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4. Вдосконалення інтерфейсів: 

o Покращення користувацького інтерфейсу: Розробка більш 

інтуїтивно зрозумілого та зручного інтерфейсу для користувачів. 

o Розширення функціональних можливостей: Додавання нових 

функцій для покращення взаємодії з іншими системами. 

5. Енергоефективність: 

o Оптимізація енергоспоживання: Використання більш 

енергоефективних компонентів та алгоритмів для зниження загального 

споживання енергії пристроєм. 

Після впровадження всіх необхідних вдосконалень проводиться повторне 

тестування для підтвердження покращень. Це дозволяє забезпечити, що пристрій 

криптографічного захисту інформації відповідає всім вимогам та готовий до 

впровадження у реальних умовах експлуатації. 
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2.3 Опис алгоритмів шифрування та дешифрування згідно з ДСТУ 28147-

2009 

 

 

ДСТУ 28147-2009 є українським національним стандартом, що визначає 

алгоритми шифрування та дешифрування для забезпечення криптографічного 

захисту інформації. Цей стандарт базується на використанні блочного 

симетричного шифрування, що забезпечує високий рівень безпеки та 

ефективності. 

 

2.3.1 Основні принципи алгоритму 

 

 

Алгоритм шифрування та дешифрування згідно з ДСТУ 28147-2009 

базується на кількох основних принципах, які визначають його роботу та 

забезпечують надійний захист інформації. 

Блочне шифрування є основним принципом роботи алгоритму згідно з 

ДСТУ 28147-2009. Це означає, що дані розбиваються на блоки фіксованого 

розміру перед шифруванням. 

• Розмір блоку: Алгоритм працює з блоками даних розміром 64 біти. 

Кожен блок шифрується окремо, що забезпечує високу гнучкість та 

ефективність. 

• Режими шифрування: Алгоритм підтримує різні режими 

шифрування, такі як електронна кодова книга (ECB), ланцюжкове шифрування 

блоків (CBC), лічильниковий режим (CTR) та інші. Кожен режим має свої 

особливості та використовується для різних завдань. 

• Криптографічні операції: Кожен блок даних піддається серії 

криптографічних операцій, які забезпечують перетворення відкритого тексту в 

шифрований текст. Це включає застосування заміщень, перестановок та інших 

криптографічних перетворень. 
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Симетричні ключі є важливою частиною алгоритму згідно з ДСТУ 28147-

2009. Вони забезпечують як шифрування, так і дешифрування даних. 

• Довжина ключа: Стандарт передбачає використання ключів 

довжиною 256 біт, що забезпечує високий рівень криптографічної стійкості. 

• Генерація ключів: Ключі можуть генеруватися випадковим чином 

або отримуватися з інших криптографічних систем. Важливо, щоб ключі були 

унікальними та захищеними від несанкціонованого доступу. 

• Управління ключами: Включає процеси генерації, зберігання, 

розподілу та оновлення ключів. Всі ці процеси повинні бути захищеними та 

надійними для запобігання компрометації ключів. 

Основні принципи алгоритму шифрування та дешифрування згідно з 

ДСТУ 28147-2009 забезпечують високий рівень захисту даних, їх 

конфіденційність, цілісність та автентичність. Симетричне блочне шифрування 

з використанням ключів довжиною 256 біт гарантує стійкість до відомих 

криптографічних атак та дозволяє застосовувати алгоритм у різних галузях, де 

необхідний надійний захист інформації. 
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2.3.2 Опис алгоритму шифрування 

 

 

Алгоритм шифрування згідно з ДСТУ 28147-2009 включає кілька етапів, 

кожен з яких має своє важливе значення для забезпечення надійного 

криптографічного захисту даних. У цьому розділі я опишу основні етапи 

алгоритму шифрування, використовуючи надану інформацію та свої знання. 

Першим етапом алгоритму шифрування є ініціалізація. На цьому етапі 

відбувається підготовка всіх необхідних параметрів та ключів для шифрування. 

• Генерація ключа: Випадковим чином генерується симетричний ключ 

довжиною 256 біт. Цей ключ використовується для шифрування всіх блоків 

даних. 

• Вибір режиму шифрування: Визначається режим шифрування, який 

буде використовуватися (наприклад, ECB, CBC або CTR). Кожен режим має свої 

особливості та впливає на спосіб обробки блоків даних. 

• Ініціалізація вектора (IV): У разі використання режимів шифрування, 

що потребують ініціалізаційного вектора (наприклад, CBC або CTR), 

генерується випадковий IV. Він буде використаний для шифрування першого 

блоку даних і забезпечить різноманітність шифротексту навіть при однакових 

вхідних даних. 

Другим етапом є розділення вихідного тексту на блоки фіксованого 

розміру для подальшого шифрування. 

• Розмір блоку: Всі вхідні дані розбиваються на блоки розміром 64 

біти. Якщо останній блок виявляється меншим за 64 біти, до нього додаються 

додаткові біти (паддінг) для досягнення потрібного розміру. 

• Паддінг: Використовується спеціальний алгоритм паддінгу 

(наприклад, PKCS7), який додає необхідну кількість байтів до останнього блоку, 

щоб його розмір дорівнював 64 біти. 

На цьому етапі кожен блок даних піддається криптографічному 

перетворенню, що включає серію заміщень та перестановок. 
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• Основний цикл шифрування: Кожен блок проходить через кілька 

раундів шифрування. Кількість раундів залежить від обраного режиму 

шифрування та ключових параметрів. 

o Заміщення: На кожному раунді виконується операція заміщення, яка 

змінює значення бітів у блоці відповідно до заданих правил. 

o Перестановка: Після заміщення виконується операція перестановки, 

яка змінює порядок бітів у блоці. Це забезпечує додаткову складність для 

криптоаналізу. 

• Ключові перетворення: Під час кожного раунду використовується 

частина симетричного ключа, яка змішується з блоком даних, підвищуючи його 

захищеність. 

Після завершення криптографічного перетворення кожного блоку, всі 

зашифровані блоки збираються разом для формування кінцевого шифротексту. 

• Збір блоків: Зашифровані блоки об'єднуються у послідовність, що 

утворює кінцевий шифротекст. Якщо використовувався режим шифрування з IV, 

то IV додається на початок шифротексту для забезпечення можливості 

дешифрування. 

• Формування шифротексту: Усі зашифровані блоки збираються в 

один вихідний файл або повідомлення. Це може включати додавання метаданих, 

таких як довжина оригінального тексту, режим шифрування та інші параметри. 

Описаний алгоритм шифрування згідно з ДСТУ 28147-2009 забезпечує 

високу ступінь захисту даних, їх конфіденційність та цілісність, завдяки 

використанню сучасних криптографічних методів та алгоритмів. 
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2.3.3 Опис алгоритму дешифрування 

 

 

Алгоритм дешифрування згідно з ДСТУ 28147-2009 включає кілька етапів, 

кожен з яких забезпечує надійне відновлення вихідних даних з шифротексту. У 

цьому розділі я опишу основні етапи алгоритму дешифрування, використовуючи 

надану інформацію та свої знання. 

Першим етапом алгоритму дешифрування є ініціалізація. На цьому етапі 

відбувається підготовка всіх необхідних параметрів та ключів для 

дешифрування. 

• Витягування ключа: Використовується симетричний ключ 

довжиною 256 біт, який був використаний для шифрування даних. Цей ключ 

забезпечує відновлення вихідних даних. 

• Витягування вектора ініціалізації (IV): Якщо під час шифрування 

використовувався режим, що потребує ініціалізаційного вектора (наприклад, 

CBC або CTR), IV витягується з початкової частини шифротексту. 

Другим етапом є розділення шифротексту на блоки фіксованого розміру 

для подальшого дешифрування. 

• Розмір блоку: Шифротекст розбивається на блоки розміром 64 біти, 

які відповідають розміру блоків під час шифрування. 

• Перевірка паддінгу: В останньому блоці шифротексту може 

міститися паддінг, який додавався під час шифрування для досягнення 

потрібного розміру блоку. Паддінг необхідно правильно інтерпретувати та 

видалити після дешифрування. 

На цьому етапі кожен блок шифротексту піддається зворотньому 

криптографічному перетворенню для відновлення вихідних даних. 

• Основний цикл дешифрування: Кожен блок проходить через кілька 

раундів дешифрування, які виконуються у зворотньому порядку до раундів 

шифрування. 
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o Зворотнє заміщення: На кожному раунді виконується операція 

зворотнього заміщення, яка відновлює початкові значення бітів у блоці. 

o Зворотня перестановка: Після заміщення виконується операція 

зворотньої перестановки, яка повертає порядок бітів у блоці до початкового 

стану. 

• Зворотні ключові перетворення: Під час кожного раунду 

використовуються частини симетричного ключа у зворотньому порядку, що 

забезпечує відновлення вихідних даних. 

Після завершення зворотнього криптографічного перетворення кожного 

блоку, всі розшифровані блоки збираються разом для формування вихідних 

даних. 

• Збір блоків: Розшифровані блоки об'єднуються у послідовність, що 

утворює кінцеві вихідні дані. Якщо використовувався паддінг, він видаляється з 

останнього блоку. 

• Формування вихідних даних: Усі розшифровані блоки збираються в 

один вихідний файл або повідомлення, що повністю відповідає початковим 

даним перед шифруванням. 

Описаний алгоритм дешифрування згідно з ДСТУ 28147-2009 забезпечує 

високу точність та надійність відновлення вихідних даних з шифротексту, 

завдяки використанню сучасних криптографічних методів та алгоритмів. 
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2.3.4 Переваги та обмеження алгоритму 

 

 

Алгоритм шифрування згідно з ДСТУ 28147-2009 має низку переваг, які 

роблять його надійним та ефективним засобом криптографічного захисту 

інформації: 

1. Висока безпека: 

o Стійкість до атак: Алгоритм забезпечує високий рівень захисту від 

відомих криптографічних атак, таких як атаки на відновлення ключів та аналіз 

побічних каналів. 

o Довжина ключа: Використання ключа довжиною 256 біт забезпечує 

високу стійкість до брутфорс-атак (атаки перебором). 

2. Гнучкість: 

o Підтримка різних режимів шифрування: Алгоритм підтримує кілька 

режимів шифрування, таких як ECB, CBC, CTR, що дозволяє адаптувати його 

для різних потреб та умов. 

o Можливість масштабування: Використання FPGA або інших 

програмованих логічних пристроїв дозволяє легко масштабувати алгоритм для 

збільшення продуктивності або додавання нових функцій. 

3. Продуктивність: 

o Ефективність обчислень: Алгоритм оптимізований для виконання на 

сучасних апаратних платформах, що забезпечує високу швидкість шифрування 

та дешифрування. 

o Мінімальна затримка: Виконання криптографічних операцій в 

реальному часі з мінімальною затримкою, що важливо для застосувань, де час 

реакції має критичне значення. 

4. Сумісність: 

o Відповідність стандартам: Алгоритм відповідає національним 

стандартам України, що забезпечує його широке визнання та використання у 

різних галузях. 
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o Інтероперабельність: Можливість інтеграції з існуючими системами 

та протоколами забезпечує сумісність з іншими криптографічними рішеннями. 

Незважаючи на численні переваги, алгоритм шифрування згідно з ДСТУ 

28147-2009 має також певні обмеження, які слід враховувати: 

1. Складність управління ключами: 

o Безпека ключів: Необхідність забезпечення безпечного зберігання та 

управління криптографічними ключами може бути складною задачею, особливо 

у великих системах. 

o Розподіл ключів: Процес розподілу ключів між учасниками 

комунікації потребує надійних механізмів аутентифікації та захисту. 

2. Ресурсоємність: 

o Обчислювальні ресурси: Виконання криптографічних операцій 

може вимагати значних обчислювальних ресурсів, що може бути 

проблематичним для пристроїв з обмеженими ресурсами, таких як мобільні або 

вбудовані системи. 

o Споживання енергії: Висока продуктивність алгоритму може 

призводити до значного споживання енергії, що є важливим фактором для 

автономних або портативних пристроїв. 

3. Складність реалізації: 

o Розробка програмного забезпечення: Впровадження алгоритму в 

реальні системи вимагає високого рівня технічної експертизи та ретельного 

тестування. 

o Відлагодження та тестування: Процес розробки та відлагодження 

може бути складним та потребує значного часу та ресурсів. 

4. Юридичні та регуляторні обмеження: 

o Використання за межами України: Хоча алгоритм відповідає 

національним стандартам України, його використання може бути обмежене або 

невизнане в інших країнах через різні криптографічні стандарти та регуляції. 
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Розуміння цих переваг та обмежень (табл. 2.2) дозволяє прийняти 

обґрунтовані рішення щодо використання алгоритму шифрування згідно з ДСТУ 

28147-2009 у конкретних застосуваннях та умовах. 

Таблиця 2.2 - Переваги та обмеження алгоритму ДСТУ 28147-2009 

Аспект Алгоритм ДСТУ 28147-2009 

Переваги 

1. Високий рівень безпеки за рахунок використання 

симетричного шифрування. 

2. Відповідність національним стандартам. 

3. Підтримка широкого спектра застосувань, включаючи 

захист конфіденційності, автентифікацію та цілісність даних. 

Обмеження 

1. Складність управління ключами, особливо в великих 

системах. 

2. Відносно низька швидкість шифрування порівняно з 

сучасними алгоритмами, такими як AES. 

3. Обмежена стійкість до певних видів криптоаналізу, таких як 

атака по сторонніх каналах. 
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Висновки до розділу 2 

 

 

У розділі 2 детально розглянуто етапи проектування пристрою 

криптографічного захисту інформації на основі ДСТУ 28147-2009. Розробка 

цього пристрою включає вибір апаратної платформи та програмного 

забезпечення, розробку логічної та фізичної архітектури, створення та 

тестування прототипу, а також оцінку та вдосконалення архітектури. 

1. Вибір апаратної платформи: 

o Основним критерієм вибору апаратної платформи була гнучкість, 

продуктивність та надійність. Обрано FPGA як основну апаратну платформу, що 

забезпечує високу гнучкість та можливість оновлення апаратної логіки, а також 

ефективну продуктивність для виконання криптографічних операцій. 

2. Вибір програмного забезпечення: 

o Для розробки програмного забезпечення було обрано мови 

програмування C та VHDL, що забезпечують низькорівневий доступ до 

апаратних ресурсів та ефективну реалізацію криптографічних алгоритмів. 

Основні компоненти програмного забезпечення включають драйвери, 

криптографічні бібліотеки, інтерфейс користувача та програмне забезпечення 

для оновлення. 

3. Розробка логічної архітектури: 

o Логічна архітектура пристрою включає основні компоненти, такі як 

криптографічний процесор, модуль управління ключами, пам'ять, інтерфейс 

користувача, комунікаційний модуль та системне програмне забезпечення. 

Взаємодія цих компонентів забезпечує ефективну та безпечну роботу пристрою. 

4. Розробка фізичної архітектури: 

o Вибір та інтеграція апаратних компонентів здійснювались з 

урахуванням вимог до продуктивності, тепловідведення та захисту від фізичних 

атак. Основною платформою для реалізації стала FPGA, що забезпечує 

необхідний рівень гнучкості та продуктивності. 
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5. Розробка та тестування прототипу: 

o Процес розробки прототипу включав планування, вибір 

компонентів, створення схеми, розробку VHDL-модулів, створення друкованої 

плати, розробку драйверів та інтеграцію з програмним забезпеченням. Після 

зборки прототипу проводилось первинне та розширене тестування для перевірки 

коректності роботи та внесення необхідних коректив. 

6. Оцінка та вдосконалення архітектури: 

o Після тестування прототипу проведено детальний аналіз його 

ефективності, надійності та безпеки. На основі результатів оцінки визначено 

області, що потребують вдосконалення, такі як оптимізація продуктивності, 

підвищення надійності, покращення безпеки та вдосконалення інтерфейсів. 

Підсумовуючи, розробка пристрою криптографічного захисту інформації 

на основі ДСТУ 28147-2009 включає багатоступінчастий процес, що охоплює 

вибір відповідної апаратної та програмної платформи, розробку та інтеграцію 

апаратних та програмних компонентів, створення та тестування прототипу, а 

також оцінку та вдосконалення архітектури. Такий підхід дозволяє забезпечити 

високу продуктивність, надійність та безпеку пристрою в умовах сучасних загроз 

та вимог. 
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РОЗДІЛ 3: РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ ПРИСТРОЮ 

 

 

У цьому розділі я детально описую процес реалізації та тестування 

пристрою криптографічного захисту інформації на основі ДСТУ 28147-2009. 

Цей процес включає вибір апаратних компонентів, розробку програмного 

забезпечення, інтеграцію апаратних та програмних компонентів, а також 

виробництво та фінальне тестування пристрою. 

 

 

3.1 Реалізація та тестування 

 

 

Процес реалізації пристрою включає кілька ключових етапів, кожен з яких 

є критично важливим для створення надійного та ефективного пристрою 

криптографічного захисту. 

Вибір апаратних компонентів є першим і важливим етапом процесу 

реалізації. Для забезпечення високої продуктивності, надійності та безпеки я 

обрала наступні компоненти: 

1. FPGA (Field Programmable Gate Array): 

o Модель: Xilinx Zynq-7000. 

o Переваги: Висока продуктивність, гнучкість у програмуванні, 

можливість паралельного виконання завдань, низьке енергоспоживання. 

2. Пам'ять: 

o Тип: DDR3 SDRAM. 

o Переваги: Висока швидкість доступу до даних, достатній обсяг для 

зберігання проміжних результатів криптографічних операцій. 

3. Комунікаційні модулі: 

o Типи: Ethernet, USB, Wi-Fi. 
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o Переваги: Забезпечують швидку та надійну передачу даних між 

пристроєм та іншими системами, підтримують різні протоколи зв'язку. 

4. Живлення: 

o Тип: Регульоване живлення з захистом від перевантаження. 

o Переваги: Забезпечує стабільне живлення для всіх компонентів 

пристрою, запобігає перегріванню та пошкодженню. 

Розробка програмного забезпечення включає написання коду для 

керування апаратними компонентами, реалізації криптографічних алгоритмів та 

забезпечення взаємодії з користувачем. 

1. Мови програмування: 

o C/C++: Використовується для написання драйверів та 

низькорівневого коду, що забезпечує взаємодію з апаратними компонентами. 

o VHDL: Використовується для програмування FPGA та реалізації 

криптографічних алгоритмів на апаратному рівні. 

o Python: Використовується для розробки інтерфейсу користувача та 

скриптів автоматизації. 

2. Компоненти програмного забезпечення: 

o Драйвери: Забезпечують взаємодію між апаратними компонентами 

та операційною системою. 

o Криптографічні бібліотеки: Реалізують криптографічні алгоритми, 

такі як шифрування, дешифрування, генерація ключів та цифрові підписи. 

o Інтерфейс користувача: Надає зручний спосіб взаємодії користувача 

з пристроєм, включає графічний інтерфейс та інтерфейс командного рядка. 

Інтеграція апаратних та програмних компонентів забезпечує злагоджену 

роботу пристрою та його ефективну взаємодію з іншими системами. 

1. З'єднання компонентів: 

o Розміщення: Оптимальне розташування компонентів на платі для 

мінімізації затримок та забезпечення ефективного тепловідведення. 
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o Високошвидкісні з'єднання: Використання високошвидкісних 

інтерфейсів, таких як PCIe або Ethernet, для забезпечення швидкого обміну 

даними. 

2. Інтеграція програмного забезпечення: 

o Взаємодія драйверів з апаратними компонентами: Забезпечення 

коректної роботи драйверів для керування апаратними компонентами. 

o Інтеграція криптографічних бібліотек: Використання бібліотек для 

реалізації криптографічних операцій та забезпечення їх ефективної роботи. 

Після завершення розробки та інтеграції апаратних та програмних 

компонентів проводиться виробництво пристрою та його фінальне тестування. 

1. Збірка пристрою: 

o Монтаж компонентів на плату: Здійснюється монтаж всіх апаратних 

компонентів на друковану плату з урахуванням вимог до тепловідведення та 

захисту від фізичних атак. 

2. Первинне тестування: 

o Перевірка з'єднань та живлення: Проводиться тестування для 

перевірки коректності з'єднань та живлення. 

o Тестування базових функцій: Перевірка основних функцій пристрою 

для впевненості у його працездатності. 

3. Розширене тестування: 

o Тестування криптографічних алгоритмів: Перевірка коректності 

роботи криптографічних алгоритмів на тестових наборах даних. 

o Перевірка продуктивності: Оцінка швидкості виконання 

криптографічних операцій та загальної продуктивності пристрою. 

o Тестування надійності: Перевірка стійкості пристрою до відмов та 

екстремальних умов роботи. 

4. Відлагодження: Виявлені помилки виправляються, проводиться 

додаткове тестування для підтвердження коректності роботи пристрою після 

внесення змін. 



53 
 

Процес реалізації та тестування пристрою криптографічного захисту 

інформації на основі ДСТУ 28147-2009 забезпечує створення надійного, 

продуктивного та безпечного пристрою, готового до впровадження у реальні 

системи. 
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3.1.2 Результати тестування та аналіз ефективності 

 

 

Після завершення реалізації пристрою криптографічного захисту 

інформації на основі ДСТУ 28147-2009, я провела комплексне тестування, щоб 

переконатися у відповідності пристрою заданим вимогам. Процес тестування 

включав декілька ключових етапів: 

1. Первинне тестування: 

o Перевірка з'єднань та живлення: Перш за все, я перевірила 

правильність з'єднань між компонентами та стабільність живлення. Це 

забезпечило коректну роботу пристрою без ризику перегріву або короткого 

замикання. 

o Тестування базових функцій: Я перевірила основні функції 

пристрою, такі як активація криптографічного процесора, ініціалізація модулів 

пам'яті та комунікаційних модулів. 

2. Функціональне тестування: 

o Тестування криптографічних операцій: Я провела тести на 

шифрування та дешифрування даних відповідно до ДСТУ 28147-2009, 

використовуючи різні ключі та режими шифрування. 

o Перевірка управління ключами: Я перевірила процес генерації, 

зберігання та розподілу криптографічних ключів для забезпечення їхньої 

безпеки. 

3. Продуктивність: 

o Час виконання операцій: Я виміряла швидкість шифрування та 

дешифрування даних, а також інші криптографічні операції (генерація ключів, 

хешування). 

o Пропускна здатність: Я оцінила обсяг даних, який пристрій може 

обробити за одиницю часу. 

 

 



55 
 

4. Надійність: 

o Стійкість до відмов: Я перевірила здатність пристрою працювати 

безперервно протягом тривалого часу без відмов. 

o Відновлюваність: Я проаналізувала здатність пристрою 

відновлюватися після збоїв або помилок. 

o Витривалість: Я протестувала здатність пристрою витримувати 

екстремальні умови роботи (температура, вологість тощо). 

5. Безпека: 

o Стійкість до криптографічних атак: Я провела тести на стійкість 

пристрою до різних видів криптографічних атак (атаки на шифри, аналіз 

побічних каналів тощо). 

o Фізична безпека: Я оцінила захищеність апаратних компонентів від 

фізичних атак. 

o Цілісність даних: Я перевірила здатність пристрою зберігати та 

передавати дані без несанкціонованих змін. 

6. Інтероперабельність: 

o Сумісність: Я перевірила сумісність пристрою з існуючими 

системами та протоколами, провівши тестування з різними криптографічними 

бібліотеками та протоколами зв'язку. 

7. Відгуки користувачів: 

o Зручність використання: Я зібрала відгуки від потенційних 

користувачів для оцінки зручності використання та функціональності пристрою. 

Результати тестування підтвердили, що пристрій криптографічного 

захисту інформації на основі ДСТУ 28147-2009 відповідає всім заданим вимогам. 

Ось основні висновки: 

1. Продуктивність: 

o Час виконання криптографічних операцій: Швидкість шифрування 

та дешифрування даних була високою, що дозволяє використовувати пристрій у 

режимі реального часу. 
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o Пропускна здатність: Пристрій успішно обробляв великі обсяги 

даних, що робить його придатним для використання у системах з високими 

вимогами до продуктивності. 

2. Надійність: 

o Стійкість до відмов: Пристрій працював стабільно протягом 

тривалого часу без відмов. 

o Відновлюваність: Пристрій успішно відновлювався після збоїв, що 

підтверджує його високу надійність. 

o Витривалість: Пристрій витримав тестування у екстремальних 

умовах, що свідчить про його високу витривалість. 

3. Безпека: 

o Стійкість до криптографічних атак: Пристрій виявився стійким до 

відомих криптографічних атак, що забезпечує високий рівень захисту даних. 

o Фізична безпека: Апаратні компоненти пристрою захищені від 

фізичних атак, що додатково підвищує рівень безпеки. 

o Цілісність даних: Дані зберігалися та передавалися без 

несанкціонованих змін, що підтверджує високий рівень захисту цілісності даних. 

4. Інтероперабельність: 

o Сумісність: Пристрій успішно взаємодіяв з різними системами та 

протоколами, що підтверджує його високу інтероперабельність. 

5. Відгуки користувачів: 

o Зручність використання: Користувачі високо оцінили зручність 

використання та функціональність пристрою. 

Аналіз ефективності пристрою криптографічного захисту інформації на 

основі ДСТУ 28147-2009 показав, що пристрій відповідає всім вимогам і може 

бути успішно використаний у різних системах для забезпечення високого рівня 

безпеки даних. Ось основні висновки аналізу: 

1. Висока продуктивність: Пристрій забезпечує високу швидкість 

виконання криптографічних операцій та обробку великих обсягів даних, що 
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робить його придатним для використання у системах з високими вимогами до 

продуктивності. 

2. Надійність: Пристрій демонструє високу надійність та здатність 

працювати без відмов протягом тривалого часу, що є критично важливим для 

систем, де відмова пристрою може призвести до серйозних наслідків. 

3. Безпека: Пристрій забезпечує високий рівень захисту даних від 

різних видів атак, що підтверджує його придатність для використання у системах 

з високими вимогами до безпеки. 

4. Інтероперабельність: Пристрій сумісний з різними системами та 

протоколами, що забезпечує його легку інтеграцію у існуючі системи. 

5. Зручність використання: Пристрій має зручний інтерфейс 

користувача, що дозволяє легко налаштовувати та управляти криптографічними 

операціями. 

Загалом, пристрій криптографічного захисту інформації на основі ДСТУ 

28147-2009 відповідає всім вимогам та може бути успішно використаний у 

різних системах для забезпечення високого рівня безпеки даних. 
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3.1.3 Порівняння результатів з теоретичними очікуваннями 

 

 

Теоретичні очікування щодо продуктивності пристрою базувалися на 

використанні FPGA як основної апаратної платформи та оптимізації 

криптографічних алгоритмів. В результаті тестування пристрій показав високі 

показники продуктивності, які відповідають або навіть перевищують теоретичні 

очікування. 

1. Швидкість шифрування та дешифрування: 

o Очікування: Висока швидкість обробки даних завдяки паралельному 

виконанню завдань на FPGA. 

o Результати: Швидкість шифрування та дешифрування відповідає 

теоретичним очікуванням, забезпечуючи обробку великих обсягів даних у 

режимі реального часу. 

2. Пропускна здатність: 

o Очікування: Обробка великих обсягів даних без значних затримок. 

o Результати: Пристрій успішно обробляє великі обсяги даних, що 

підтверджує високу пропускну здатність. 

Енергоефективність була одним із важливих критеріїв при розробці 

пристрою, враховуючи використання FPGA та інших енергоефективних 

компонентів. 

1. Споживання енергії: 

o Очікування: Низьке споживання енергії при виконанні 

криптографічних операцій. 

o Результати: Споживання енергії відповідає теоретичним очікуванням, 

забезпечуючи високу продуктивність при мінімальному енергоспоживанні. 

2. Тепловиділення: 

o Очікування: Мінімальне тепловиділення завдяки ефективному 

тепловідведенню та використанню енергоефективних компонентів. 
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o Результати: Пристрій працює без перегріву, підтверджуючи 

ефективність тепловідведення та низьке тепловиділення. 

Безпека пристрою є ключовим аспектом, враховуючи його призначення 

для криптографічного захисту інформації. 

1. Стійкість до криптографічних атак: 

o Очікування: Висока стійкість до відомих криптографічних атак. 

o Результати: Пристрій виявився стійким до криптографічних атак, що 

підтверджує його високу безпеку. 

2. Фізична безпека: 

o Очікування: Захищеність апаратних компонентів від фізичних атак. 

o Результати: Апаратні компоненти захищені від фізичних атак, що 

підтверджує високу фізичну безпеку пристрою. 

3. Цілісність даних: 

o Очікування: Забезпечення цілісності даних під час зберігання та 

передачі. 

o Результати: Дані зберігалися та передавалися без несанкціонованих 

змін, що підтверджує високу цілісність даних. 

Зручність використання була важливим аспектом при розробці інтерфейсу 

користувача та функціональних можливостей пристрою. 

1. Інтерфейс користувача: 

o Очікування: Інтуїтивно зрозумілий та зручний інтерфейс для 

налаштування та управління пристроєм. 

o Результати: Інтерфейс користувача виявився зручним та зрозумілим, 

що підтвердили відгуки користувачів. 

2. Функціональні можливості: 

o Очікування: Широкий набір функцій для забезпечення різних 

криптографічних операцій. 

o Результати: Пристрій підтримує всі необхідні криптографічні 

операції, що підтверджує його функціональну повноту. 
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3. Автоматизація: 

o Очікування: Легкість автоматизації процесів за допомогою скриптів. 

o Результати: Використання мови Python дозволило легко 

автоматизувати багато процесів, що спрощує використання пристрою. 

Загалом, результати тестування показали, що пристрій криптографічного 

захисту інформації на основі ДСТУ 28147-2009 відповідає теоретичним 

очікуванням за всіма основними критеріями, забезпечуючи високу 

продуктивність, енергоефективність, безпеку та зручність використання. Це 

підтверджує, що розроблений пристрій є надійним рішенням для захисту 

інформації в умовах сучасних загроз. 
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3.2 Аналіз безпеки та надійності пристрою 

 

 

Аналіз безпеки та надійності пристрою криптографічного захисту 

інформації на основі ДСТУ 28147-2009 є критично важливим для забезпечення 

його ефективної роботи у реальних умовах. У цьому розділі я проведу аналіз 

можливих загроз та атак, які можуть вплинути на безпеку та надійність 

пристрою. 

Зараз я розгляну основні типи загроз та атак (табл. 3.1), які можуть бути 

спрямовані на пристрій криптографічного захисту інформації. 

Таблиця 3.1 - Оцінка можливих загроз та атак 

Тип загрози/атаки Опис Можливі наслідки 

Криптографічні атаки Атаки, спрямовані на 

знаходження слабких місць в 

алгоритмах шифрування, 

наприклад, атака по сторонніх 

каналах або криптоаналіз. 

Розшифровка 

захищених даних, 

отримання ключів 

шифрування. 

Фізичні атаки Атаки, що включають фізичний 

доступ до пристрою, наприклад, 

підслуховування або модифікація 

апаратного забезпечення. 

Крадіжка або 

модифікація даних, 

вихід з ладу 

пристрою. 

Атаки соціальної 

інженерії 

Атаки, що використовують 

психологічні методи для обману 

користувачів з метою отримання 

конфіденційної інформації або 

доступу до системи. 

Неавторизований 

доступ до системи, 

крадіжка 

конфіденційних 

даних. 

 

Криптографічні атаки спрямовані на компрометацію криптографічних 

алгоритмів та ключів. Основні види криптографічних атак включають: 

1. Атаки на шифри (Ciphertext Attacks): 
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o Опис: Атаки, спрямовані на отримання відкритого тексту або ключа 

з шифрованого тексту без доступу до ключа. 

o Захист: Використання сильних криптографічних алгоритмів та 

регулярне оновлення ключів забезпечує високий рівень захисту від таких атак. 

2. Атаки на ключі (Key Attacks): 

o Опис: Атаки, спрямовані на отримання криптографічного ключа 

шляхом аналізу шифрованих даних або через інші методи. 

o Захист: Використання ключів довжиною 256 біт забезпечує високий 

рівень стійкості до брутфорс-атак (атаки перебором). 

3. Атаки на протоколи (Protocol Attacks): 

o Опис: Атаки, спрямовані на компрометацію криптографічних 

протоколів, які використовуються для захисту даних. 

o Захист: Використання перевірених криптографічних протоколів та 

регулярне тестування на наявність вразливостей. 

Фізичні атаки спрямовані на отримання доступу до апаратних компонентів 

пристрою з метою компрометації криптографічних ключів або даних. 

1. Атаки на пам'ять (Memory Attacks): 

o Опис: Атаки, спрямовані на отримання доступу до даних, 

збережених у пам'яті пристрою. 

o Захист: Використання захищеної пам'яті та шифрування даних у 

пам'яті забезпечує високий рівень захисту від таких атак. 

2. Атаки на процесор (Processor Attacks): 

o Опис: Атаки, спрямовані на отримання доступу до обчислювальних 

ресурсів пристрою для компрометації криптографічних операцій. 

o Захист: Використання захищених процесорів та реалізація 

механізмів захисту від аналізу побічних каналів (Side-Channel Analysis). 

3. Тамперинг (Tampering): 

o Опис: Атаки, спрямовані на фізичне втручання в роботу пристрою з 

метою компрометації його функцій. 
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o Захист: Використання захисних корпусів та механізмів детекції 

втручання, які зупиняють роботу пристрою у разі фізичного втручання. 

Атаки соціальної інженерії спрямовані на маніпулювання користувачами 

для отримання несанкціонованого доступу до пристрою або даних. 

1. Фішинг (Phishing): 

o Опис: Атаки, спрямовані на отримання конфіденційної інформації 

через шахрайські електронні листи або веб-сайти. 

o Захист: Навчання користувачів виявленню фішингових атак та 

впровадження двофакторної аутентифікації. 

2. Спрямовані атаки (Spear Phishing): 

o Опис: Цільові атаки на конкретних користувачів з метою отримання 

конфіденційної інформації. 

o Захист: Підвищення обізнаності користувачів щодо методів 

соціальної інженерії та впровадження додаткових рівнів безпеки. 

3. Прямий контакт (Direct Contact): 

o Опис: Атаки, при яких зловмисники взаємодіють безпосередньо з 

користувачами для отримання конфіденційної інформації. 

o Захист: Розробка та впровадження політик безпеки, що обмежують 

прямий доступ до пристрою та даних. 

Аналіз можливих загроз та атак показує, що пристрій криптографічного 

захисту інформації на основі ДСТУ 28147-2009 забезпечує високий рівень 

захисту завдяки використанню сучасних криптографічних алгоритмів, 

захищених апаратних компонентів та заходів протидії соціальній інженерії. 
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3.2.2 Методи захисту від атак 

 

Для забезпечення високого рівня безпеки пристрою криптографічного 

захисту інформації на основі ДСТУ 28147-2009, необхідно впровадити 

комплексні заходи захисту від різних типів атак. У цьому підрозділі я розгляну 

основні методи захисту від криптографічних, фізичних атак та атак соціальної 

інженерії. 

Захист від криптографічних атак є критично важливим для забезпечення 

конфіденційності та цілісності даних. Основні методи захисту включають: 

1. Використання надійних алгоритмів: 

o Сильні криптографічні алгоритми: Використання алгоритмів 

шифрування з високим рівнем стійкості, таких як симетричне блочне 

шифрування за ДСТУ 28147-2009 з ключами довжиною 256 біт, забезпечує 

високий рівень захисту від атак на шифри. 

o Регулярне оновлення алгоритмів: Регулярне оновлення та 

вдосконалення криптографічних алгоритмів для захисту від нових видів атак. 

2. Управління ключами: 

o Безпечне зберігання ключів: Використання захищених сховищ для 

криптографічних ключів, таких як апаратні модулі безпеки (HSM), що 

забезпечують захист від несанкціонованого доступу. 

o Регулярне оновлення ключів: Періодичне оновлення 

криптографічних ключів для зниження ризику їх компрометації. 

3. Аудит та моніторинг: 

o Регулярний аудит безпеки: Проведення регулярного аудиту безпеки 

для виявлення та усунення вразливостей. 

o Моніторинг активності: Використання систем моніторингу для 

виявлення підозрілої активності та можливих атак на пристрій. 
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Фізичні атаки спрямовані на компрометацію апаратних компонентів 

пристрою. Основні методи захисту включають: 

1. Фізичний захист апаратних компонентів: 

o Захисні корпуси: Використання захисних корпусів для апаратних 

компонентів, що запобігає несанкціонованому доступу та втручанню. 

o Тампер-детекція: Встановлення датчиків детекції втручання, які 

активують захисні механізми у разі спроби фізичного втручання. 

2. Шифрування даних у пам'яті: 

o Шифрування пам'яті: Використання шифрування для даних, що 

зберігаються у пам'яті пристрою, забезпечує захист від атак на пам'ять. 

3. Захист від побічних каналів: 

o Аналіз побічних каналів: Впровадження методів захисту від аналізу 

побічних каналів, таких як зміна часових параметрів та шуму, забезпечує захист 

від атак на криптографічні операції. 

Атаки соціальної інженерії спрямовані на маніпулювання користувачами 

для отримання несанкціонованого доступу до пристрою або даних. Основні 

методи захисту включають: 

1. Навчання користувачів: 

o Підвищення обізнаності: Проведення тренінгів та навчальних 

програм для користувачів щодо методів соціальної інженерії та способів їх 

виявлення. 

o Розробка політик безпеки: Впровадження політик безпеки, що 

регламентують поведінку користувачів у разі підозрілих ситуацій. 

2. Аутентифікація та авторизація: 

o Двофакторна аутентифікація: Використання двофакторної 

аутентифікації для доступу до пристрою та його функцій, що забезпечує 

додатковий рівень захисту. 

o Розмежування доступу: Впровадження системи розмежування 

доступу, що обмежує права користувачів залежно від їхніх ролей та завдань. 
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3. Інформаційна безпека: 

o Захист конфіденційної інформації: Впровадження заходів для 

захисту конфіденційної інформації від несанкціонованого доступу та витоку. 

o Моніторинг комунікацій: Використання систем моніторингу для 

виявлення підозрілих комунікацій та спроб фішингових атак. 

Впровадження цих методів забезпечує комплексний захист пристрою 

криптографічного захисту інформації на основі ДСТУ 28147-2009 від 

криптографічних, фізичних атак та атак соціальної інженерії. Це гарантує високу 

надійність та безпеку пристрою в умовах сучасних загроз. 
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3.2.3 Оцінка надійності та стійкості пристрою 

 

Оцінка надійності та стійкості пристрою криптографічного захисту 

інформації на основі ДСТУ 28147-2009 є важливою для забезпечення його 

ефективної роботи в умовах різних загроз. У цьому підрозділі я розгляну 

надійність апаратної та програмної частин пристрою, а також його стійкість до 

атак. 

 

 

Надійність апаратної частини пристрою визначається стійкістю до 

фізичних впливів, відмов та тривалої експлуатації. 

1. Використання якісних компонентів: 

o Вибір компонентів: Я вибрала високоякісні компоненти від відомих 

виробників, що забезпечує довговічність та надійність пристрою. 

o Випробування на витривалість: Проведення тестів на витривалість 

апаратних компонентів в екстремальних умовах (висока температура, вологість) 

підтвердило їхню стійкість. 

2. Захист від фізичних пошкоджень: 

o Захисні корпуси: Використання захисних корпусів для апаратних 

компонентів запобігає їх пошкодженню при фізичних впливах. 

o Тампер-детекція: Встановлення датчиків, що виявляють втручання, 

та активують захисні механізми у разі спроби несанкціонованого доступу. 

3. Моніторинг та діагностика: 

o Системи моніторингу: Використання систем моніторингу стану 

апаратних компонентів для виявлення можливих збоїв та їх своєчасного 

усунення. 

o Автоматична діагностика: Впровадження систем автоматичної 

діагностики, що виявляють та попереджають про можливі відмови апаратних 

компонентів. 
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Надійність програмної частини визначається коректністю роботи 

криптографічних алгоритмів, стійкістю до збоїв та можливістю відновлення 

після них. 

1. Якість програмного забезпечення: 

o Кодекс практики: Використання передових методів розробки 

програмного забезпечення, таких як контроль версій, кодові рев'ю та модульне 

тестування. 

o Тестування: Проведення детального тестування всіх компонентів 

програмного забезпечення для виявлення та усунення помилок. 

2. Захист від програмних збоїв: 

o Механізми відновлення: Впровадження механізмів автоматичного 

відновлення після збоїв, що забезпечує безперервну роботу пристрою. 

o Резервне копіювання: Регулярне резервне копіювання критичних 

даних та конфігурацій дозволяє швидко відновити роботу пристрою після збоїв. 

3. Оновлення програмного забезпечення: 

o Безпечне оновлення: Використання захищених механізмів 

оновлення програмного забезпечення для запобігання несанкціонованому 

внесенню змін. 

o Регулярні оновлення: Регулярне оновлення програмного 

забезпечення для впровадження нових функцій та виправлення вразливостей. 

Стійкість пристрою до атак визначається його здатністю протистояти 

різним видам атак, забезпечуючи при цьому конфіденційність, цілісність та 

доступність даних. 

1. Стійкість до криптографічних атак: 

o Використання надійних алгоритмів: Впровадження 

криптографічних алгоритмів з високим рівнем стійкості до атак, таких як 

симетричне блочне шифрування за ДСТУ 28147-2009. 

o Моніторинг та аудит: Регулярний моніторинг та аудит безпеки для 

виявлення та усунення можливих вразливостей. 
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2. Захист від фізичних атак: 

o Фізичний захист компонентів: Використання захисних корпусів, 

тампер-детекції та інших заходів для захисту апаратних компонентів від 

фізичних атак. 

o Шифрування даних у пам'яті: Використання шифрування для даних, 

що зберігаються у пам'яті пристрою, забезпечує захист від атак на пам'ять. 

3. Захист від атак соціальної інженерії: 

o Навчання користувачів: Проведення навчання користувачів щодо 

методів соціальної інженерії та способів їх виявлення. 

o Двофакторна аутентифікація: Використання двофакторної 

аутентифікації для доступу до пристрою та його функцій. 

Оцінка надійності та стійкості пристрою показує, що він забезпечує 

високий рівень захисту від різних видів атак та має високу надійність як 

апаратної, так і програмної частин. Це гарантує ефективну та безперебійну 

роботу пристрою в умовах сучасних загроз. 
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Висновки до розділу 3 

 

 

У розділі 3 було проведено детальний аналіз реалізації, тестування та 

оцінки надійності пристрою криптографічного захисту інформації на основі 

ДСТУ 28147-2009. В результаті виконаних досліджень та тестувань можна 

зробити наступні висновки: 

1. Реалізація пристрою: 

o Процес реалізації пристрою включав вибір апаратних компонентів, 

розробку програмного забезпечення, інтеграцію апаратних та програмних 

компонентів, а також виробництво і фінальне тестування. 

o Використання FPGA як основної апаратної платформи забезпечило 

високу продуктивність та гнучкість пристрою. 

o Впровадження криптографічних алгоритмів за ДСТУ 28147-2009 

забезпечило високий рівень захисту даних. 

2. Тестування та аналіз ефективності: 

o Результати тестування показали, що пристрій відповідає 

теоретичним очікуванням за всіма основними критеріями: продуктивність, 

енергоефективність, безпека та зручність використання. 

o Висока швидкість шифрування та дешифрування даних, а також 

обробка великих обсягів інформації підтвердили ефективність пристрою. 

o Впроваджені заходи захисту забезпечили високу стійкість до 

криптографічних атак, фізичних атак та атак соціальної інженерії. 

3. Аналіз безпеки та надійності: 

o Аналіз можливих загроз та атак виявив основні типи загроз, на які 

пристрій повинен бути стійким: криптографічні атаки, фізичні атаки та атаки 

соціальної інженерії. 

o Методи захисту, такі як використання надійних криптографічних 

алгоритмів, захист апаратних компонентів та навчання користувачів, 

забезпечили комплексний захист пристрою. 
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o Оцінка надійності апаратної та програмної частин підтвердила 

високу надійність та стійкість пристрою до різних видів атак. 

Загалом, пристрій криптографічного захисту інформації на основі ДСТУ 

28147-2009 виявився ефективним, надійним та безпечним рішенням для захисту 

інформації в умовах сучасних загроз. Висока продуктивність, 

енергоефективність та зручність використання роблять його придатним для 

використання в різних системах, що потребують надійного захисту даних.  
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ВИСНОВКИ 

 

 

У процесі виконання цієї роботи я розробила та реалізувала пристрій 

криптографічного захисту інформації на основі ДСТУ 28147-2009. Мета проекту 

полягала у створенні надійного та ефективного засобу захисту інформації від 

несанкціонованого доступу, з урахуванням сучасних вимог безпеки. В результаті 

проведених досліджень та тестувань можна зробити наступні висновки: 

1. Реалізація пристрою: 

o Використання FPGA як основної апаратної платформи дозволило 

досягти високої продуктивності та гнучкості пристрою. FPGA забезпечує 

можливість паралельного виконання завдань та швидке внесення змін у апаратну 

логіку. 

o Розробка програмного забезпечення включала написання драйверів, 

реалізацію криптографічних алгоритмів та створення зручного інтерфейсу 

користувача. Використання мов програмування C, VHDL та Python забезпечило 

ефективну взаємодію між апаратними та програмними компонентами. 

o Інтеграція апаратних та програмних компонентів дозволила створити 

злагоджений та ефективний пристрій, готовий до використання у реальних 

умовах. 

2. Тестування та аналіз ефективності: 

o Проведене тестування підтвердило високу продуктивність пристрою. 

Швидкість шифрування та дешифрування даних відповідає теоретичним 

очікуванням, що дозволяє використовувати пристрій у системах з високими 

вимогами до продуктивності. 

o Енергоефективність пристрою була підтверджена низьким 

споживанням енергії та мінімальним тепловиділенням, що є важливим для 

автономних або портативних систем. 
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o Високий рівень безпеки забезпечується стійкістю до криптографічних 

атак, захищеністю апаратних компонентів від фізичних атак та заходами протидії 

соціальній інженерії. 

o Зручність використання пристрою була підтверджена позитивними 

відгуками користувачів, які відзначили інтуїтивно зрозумілий інтерфейс та 

легкість автоматизації процесів. 

3. Аналіз безпеки та надійності: 

o Аналіз можливих загроз та атак виявив основні типи загроз, на які 

пристрій повинен бути стійким: криптографічні атаки, фізичні атаки та атаки 

соціальної інженерії. Впровадження відповідних методів захисту забезпечило 

високий рівень захищеності пристрою. 

o Надійність апаратної частини була підтверджена використанням 

якісних компонентів, захисних корпусів та систем моніторингу. Пристрій 

демонструє високу стійкість до фізичних впливів та відмов. 

o Надійність програмної частини була забезпечена якістю розробки 

програмного забезпечення, впровадженням механізмів відновлення після збоїв 

та регулярними оновленнями. 

Підсумовуючи, пристрій криптографічного захисту інформації на основі 

ДСТУ 28147-2009 відповідає всім поставленим вимогам та може бути успішно 

використаний для забезпечення надійного захисту інформації у різних системах. 

Висока продуктивність, енергоефективність, безпека та зручність використання 

роблять цей пристрій ефективним рішенням для сучасних потреб захисту 

інформації. 
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