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Основною задачею моделі є наукове забезпечення процесу 

створення системи інформаційної безпеки за рахунок 

правильної оцінки ефективності прийнятих рішень та вибору 

раціонального варіанту технічної реалізації системи захисту 

інформації. 

Основу реалізації підходу становить розробка загальної 

концепції комплексної моделі захисту в цілому, з подальшою 

декомпозицією завдань захисту на окремі підзадачі з урахував-

нням їх ієрархії (а не навпаки) і створенням рішень для 

окремих рівнів ієрархії вирішення завдань, що забезпечують 

виконання властивості несуперечності для всіх рівнів ієрархії. 

Під комплексною системою захисту інформації будемо 

розуміти модель захисту, при побудові якої був реалізований 

системний підхід, тобто модель, що реалізує властивість 

функціональної несуперечності рішень на всіх рівнях ієрархії. 

У повному обсязі системний підхід може бути реалізований 

тільки в разі побудови комплексної моделі захисту, яка 

покликана забезпечити коректність і достатність рішення 

функціонального набору проблем захисту. Тому в основі 

розробки та побудови спеціалізованої моделі захисту, 

покликаної забезпечити коректність і достатність рішення 

однієї (або деякого обмеженого набору) проблем захисту, в 

принципі не може бути реалізований системний підхід до 

побудови, спеціалізованою моделлю захисту не може в 

загальному випадку бути реалізована вимога до 

функціональної несуперечності рішень.  

Комплексна модель системи захисту інформації повинна 

не доповнювати деякі власні механізми захисту, а заміщати 
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вбудовані механізми захисту, тому тільки в цьому 

випадку може бути реалізований системний підхід до побудови 

комплексної моделі захисту, що дозволяє виконати вимогу до 

функціональної несуперечності рішень. Розглянемо завдання 

комплексування далі, вже стосовно до побудови комплексної 

моделі захисту, для вирішення проблем протидії і внутрішнім, і 

зовнішнім ІТ-загрозам. Якщо ми будемо розглядати проблему 

протидії зовнішнім ІТ-загрозам, то в якості сутності, яка 

характеризується нашою недовірою, виступає процес 

(додаток). Як наслідок, саме процес повинен виступати в якості 

суб'єкта доступу, саме для нього в даному 

випадку повинні розмежовуватися права доступу як до 

інформаційних, так і до системних ресурсів. Це забезпечить 

можливість задати такі розмежування, при яких навіть 

знайдена помилка у відповідній програмі, або запущений 

макро-вірус не дозволять зловмисникові нанести скільки-

небудь відчутних втрат. Бачимо, що тут уже мова йде про 

розмежуваннях для процесів (саме їм, з різних причин, в цьому 

випадку ми не довіряємо), а розмежування для користувачів в 

контексті цього завдання взагалі не розглядаються. Однак тут 

ми вже в загальному випадку не можемо задавати ексклюзивні 

розмежування для процесів, в іншому випадку, ми не 

розмежуємо і права доступу для користувачів.  

В результаті отримуємо модель для комплексного рішення, 

що дозволяє вирішувати розглянуту сукупність завдань 

захисту. 
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