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KaHAUAAT NOJITUYHUX HAyK, TOLEHT,
HamionanbsHoro yHiBepcutety «Onecbka
IOpUInYHa akagaeMis», M. Oneca

KIBEPHETHUYHI 3ATPO3H Y BIMCBKOBO-IIOJIITUYHOMY ITPOIECI
CYUACHOI YKPAIHHA

B ymoBax moBHOMacmTaOHOTO BTOPTHEHHS BIMCHKOBHUX KpaiHHM arpecopa Ha
TEPUTOPII0 YKpaiHW BUHUKJIIA YiTKA 3arpo3a TEPUTOPIabHIN IUTICHOCTI CYBEPEHHOI Ta
HE3aJeKHOI JepKaBU BH3HAHOI HAa MDKHAPOJHOMY piBHI. OCKIJIbKH, MPOIEC
MPOTUCTOSIHHA BIJOYBA€ThCSI HE JIMIIE HAa TOJ1 OO0 BIMCHKOBHX, TOMY BHHHUKA€E
notpeba B aHaJi31 Cy4acHOI METOJIUKH BIUIUBY, TaKOl sIK K10epmpoTuOOpcTBO. ToMmy,
POCIHCBHKO-YKpaiHChKI MPOTHOOpCTBA CPOpPMOBaHI 3 KOMIUIEKCY 3aXOiB BIUIUBY
CTOPIH OJIMH Ha OJHOTO, TOMY BapTO aKIEHTYBaTH yBary Ha cydacHi ()OpMH BIUIUBY,
K1 3aCTOCOBYETHCS Y IPOTUCTOSHHI T BUXOAUTh 32 PAKTUYHI MEK1 PO3IOBCIOIXKEHHSI
BIMCHKOBUX 1.

Kibep3arpo3u po3moBCIOKYIOTHCS HE JIMIE HAa KpaiHy, Ky HaMararoThCs
OKyMyBaTH, a W Ha KpaiHW, sKl IMyOJIYHO OroJIOIIYIOTh MIATPUMKY YKpaiHi, 1mo0
necTabili3yBaTH MPOIECH B CEPEANHI TOJMITUYHOI CHCTEMH Ta MOPYIIUTH MTOCTAaYaHHS

PI3HHX BHAIB MIATPUMKU (TyMaHITapHOI YW BiiichbkoBOi). [Ipore, Hacmigku Takoi
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TISTTBHOCTI € TIe OUTBINOi O3HAKOK MPOTHUIPABHUX i arpecopa Ta OLIBIIOK
noTpeOoIo MIATPUMKU YKpaiHH, siKa BIICTOIOE MEK1 CBO€1 KpaiHu. OCKUIbKHY, OKyIaIlis
B Cy4yaCHOMY CBITI II¢ O3HaKa BapBapcTBa Ta 0€33aKOHHS, MOPYIICHHS CBITOBOTO
MOPSAJKY PO3BUTKY Ta B3a€EMO/I1i, & TAKOXX MOPYIICHHS MI>XKHAPOIHOTO MIPaBa.

Macmtabu kibep3arpo3 B Cy4acHOMY CYCHIIBCTBI 30UIBIIYIOTBCS Ta
r7100ami3yI0ThCsl HaBITh MiJ] Yac perioHaibHoOro npotudopcTa. Tomy, ycmimHa ataka
XaKepiB MOXKE MPU3BOAUTH O 3HECTPYMJICHHS OKPEMHUX PEriOHIB YW HABITh KpaiH,
BUKpAaJICHHA 0a3 JaHMX, CIUCAHHA KOIIUTIB 3 OaHKIBCBKUX PaxyHKIB YW 3HUIICHHS
ycnimHoi oprasizauii. Tak, 10 npuKiIaay Micis MoYaTKy BiCbKOBOi arpecii y 2015
POIIi 3 paxXyHKIB OKpEMUX MIANPUEMCTB Y KpaiHU XaKepaM BIAIOCh YKpAacTU OJIU3bKO
100 MaH. TpH., IO JEeMOpaji3y€ CYCIUJIbCTBO Ta €KOHOMIYHO POOUTH OlITHUMHU
3BUYAHUX rpomaisH [1].

B cBoto yepry, Ha odimiitHOMy ypsimoBoMy nopTaii Jlepkcenen3s’si3Ky Moaalno
odiliiiHy CTaTUCTUKY IOAO0 KidepaTak 3a Mepiill YOTUPU MICALl MOBHOMACIITaOHOT
BiiHU. ABTOpH 3a3HAYAIOTh, 110 «BOPOK1 XaKepPH MPOJIOBKYIOTh aTaKyBaTH Y KpaiHy.
[HTeHCHBHICT KiOepaTak BiJl MOYAaTKy MNOBHOMACIITAOHOTO BOEHHOI'O BTOPTHEHHS
pOCii HE 3MEHIIYEThCS, X04a iXHS AKICTh — 3HIXKY€eThcs. HaliOlnb1ie, atakytots Ypsia
1 MiCIeBl OpraHu Blaaud, OOOpOHHUM, (IHAHCOBUHN, EHEPrEeTHUYHUN CEKTOPH.
3anuIuarThes y MOJi 30py KIOEp3JI0BMUCHUKIB TAaKOX TPAHCHOPTHA 1H(PpacTpyKTypa
Ta TEJIEKOM-Taly3b»[2].

3aranpHa KUIBKICTH KiOepaTak 3a mepiri YOTUPU MICSI MOBHOMACIITAOHOI
BiliHM 796 arak. Haiimommpenimn Meroau kibepatak, ue: 30ip 1H(opmaii
3TIOBMUCHHUKOM (242), mkigimuBui nporpamuuii koj (192), srpydanss (92), cnpobu
BTpy4aHH4 (82), mopyuieHHs 1ocTynHocTi (56), inme (132)[2].

ToMy BpaxoByrOUM ycCi MPOIECH BIUIMBY Ha TMOJMITHYHO-TIPABOBY CHUCTEMY
CyCHUIBCTBA BAPTO PO3TIIYMAYUTH TOHSTTS «KIOEpHETUYHOT 3arpo3m». Tak, Ha TyMKY
Hiopnaiua 1. «kibepHeTnyHa 3arpo3a (kibep3arpo3a) — HasiBHI il MOTEHIIHHO MO>KJIUBI
SBUIIA Ta YMHHUKHU, 1[0 CTBOPIOIOTH HEOE3IEKy iHTepecaM JIFOJANHH, CYCIIbCTBA T

JIep’)KaBu 4yepe3 TOPYIICHHsI JOCTYIHOCTI, TMOBHOTH, ITUTICHOCTI, JOCTOBIPHOCTI,
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aBTEHTHUYHOCTI PEXUMY JOCTyIy a0 iH(opmalii, siKka HUPKYJIIO€ B KPUTHUYHHUX
00’ekTax HallloHaILHO1 iH(popMaIliitHOT iHQpacTpyKTypu»[1].

OCKiJbKH, B YMOBaX BiffHH pOCIHCHKO-YKpPAiHCHKOTO MPOTUCTOSHHS OCHOBHUM
3aBJaHHS arpecopa € MOBaJeHHS YKPaiHChKOI JEPKABHOCTI, TO KiOep3arposu Ta ix
3aCTOCYBaHHS € BaroMOl0 CKJIQJIOBOIO BIUIMBY Ha MOJITUYHUN Mpounec Ta Horo
nectabimzaris. Pazom 3 TuM, ykpaiHChbKa JieprkaBa TaKOXK 31HCHIOE PsIT 3aX011B 1010
kiOepoOesnekn Ykpainu. Tak, «y JuCTONajl BHeplie YKpaiHChKY CTOPOHY OyIio
3anponieHo 10 HaB4yaHb KiOepkomanayBaHHsiM 3C CIIA Cyber Flag. Hapasi
YKpaiHCbKUU TIAPO3AUT TOTyeThcsl A0 cxokux HaBuaHb Locked Shields 2022 3a
IUTaHOM ATEHTCTBa 00OpoHHUX iH(pOpMalliiiHux cucteM MiHicTepcTBa 00OPOHU
CHIA. VYkpaiHCbki TpEeACTAaBHUKM BXKE MPAIOOTh Yy CKJIaAl TPynu 3 aHali3y
kibep3arpo3 PerionanbHOro ueHTpy kioepOesneku, sgxkuil cTtBopeHo B KayHaci
(JlutroBcbka  PecmyOmika).  JloctaTHbO ~ 3HayHa  KUIBKICTH  YKPaAiHCHKHUX
BIIICBKOBOCITY>KOOBIIIB 3aBepIimiia ad0 MPOJIOBXKY€ HABUAHHS Yy BIAMOBIIHOMY
npodinbHOMy Kosemki HarionansHoro yHiBepeutetry oboponu CIIA, iHmmx
BIIICHKOBUX HaBUYAJbHUX 3aKjagax JiepKaB-nmapTHEPiB»[3].

Tomy, yKpaiHCbKE CYCHUIBCTBO 1 JepkaBa pO3yMIIOTh HeOe3NneKy Ta
HETaTWBHI HACHIJKW, $AKI HECYTh KiOep3arpo3u, JUisi IbOTO CTBOPIOIOTH
KiOepBiiiCcbKa, sIKI MalOTh BIAMOBIAHY (POpMY MIATOTOBKHU IJIA IPOTUAIL arpecopy B
KibeprpocTopi. MeToo MisiIbHOCTI YKPAiHChKUX KiOep BIMCHK 3arajioM € rnepemora
HaJl arpecopoM Ta 3BUIBHEHHS OKYMOBaHMX TepUTOpiid. ToMy, MOTeHIan mii
HamnpaBJeHU Ha KIOEepHpoCTip TakoX QopMye METOAMKY KOHTpP BIUIMBY Ha
POCIACHKY 1H(pOpPMAIIHY CHCTEMY 3a/is JecTadimizamii BHyTPIIIHIX MPOIECIB Y
KpaiHi arpecopa.

BapTo Big3HauuTH, 1m0 yci Jii y KiOepmpocTopi BUXOASATh 3a MPaBOBI MEXI
noBeAiHKM. HopmaTuBHMX TmpoleAyp BIUIMBY CTOpPiH OJWH Ha OJHOTO B
KiOepnpocTopl HE ICHYE, IO BIAMOBIIHO HE OOMEXYE CTOPOHU y BUKOPHUCTaHI
pi3HUX ¢GopMm artak. A TOMy, TOMEPEKCHHS Kibep3arpo3 y cydacHiil BiliHI €

CKJIQJHUM TPOLIECOM.
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«4YEPE3 KHUIB J10 JbBOBA!»: BOPOTbbA CIYOBUX CTPLIIbIIB
3A COBOPHY YKPAIHY HAIIPUKIHII 1917 — HA IIOYATKY 1918 pp.

3 mnanmiaasaM  Pociicekoi iMmepii y TIOJIOHEHUX TaduvaH-yKpaiHIiB (y
HanaHinpsHIuHI iX 3Balid «aBCTPIMIISIMUY) BITHOBUJIMCSI CHOJIBaHHS HA 3100YyTTA
BJIacHOi JepkaBHOCTI. Jlo rypTyBanHs HaBkojo lleHTpanbHoi Paam ix HIXTO He
3myinyBaB. [lepeBaxkHo 1e Oyina MOJOb, JiIMUA KO KepyBajo OakaHHS CIIyTyBaTH
YKpaiHCBhKIM CIpaBi — BIAPOHKEHHIO JIEPKaBHOCTI. 30KpemMa, ABAIUATUI ITUPIUHUN
Poman JlamkeBuy Benuknens 1917 p. y 3abaiikamii 3ycTpiyaB 3 MPIEKO MOI0IATH
TUCAYl KIJIOMETPIB 1 SIKHAWCKOpIIIE JICTaTUCA YKpaiHu, 00 BOSK Ma€ CIYKUTH B
YKpaiHCbKOMY BIHCBKY 1 MIATPUMATH HAIlOHAIBHY peBoiomio [4, c. 289].
OnHOOCIOHO YK TpyNaMH BTIKadl 3 pOCIHCHKOTO MOJIOHY HaMaraiucs A00paTucs 10
Kuesa 3 pizaux kyToukiB Pocii, JoJai0un YncaeHH1 NepenKkoau, 30KpeMa, IUiix [Bana

Bucnonekoro 3 Ydu no Kuesa tpuBas miB poky, a oro 6pat Onekcanap noOupascs
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