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Анотація. Проаналізовано роль центрів інформаційної безпеки у захисті 

ІТ-інфраструктури компаній та їх основні принципи функціонування в корпора-

тивному бізнес середовищі. Визначено мету створення центрів інформаційної 

безпеки, основні обов’язки та підходи персоналу щодо вирішення питань кібер-

безпеки компаній при потенційних загрозах. Доведено, що менеджери четверто-

го рівня таких центрів виступають основним елементом комунікації з іншими 

підрозділами компанії задля запобігання потенційної кіберзагрози та вчасної 

передачі інформації. 
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Abstract. Analyzed the role of security operations center in the company’s IT-

infrastructure protection and its basic principles of functioning in the corporate business 

environment. Determined the main purpose of the security operations centers creating, 

main responsibilities and approaches company’s staff of solving cybersecurity issues in 

case of potential threats. 

It has been proven that the fourth-level managers of such centers are going as the 

main element of communication with other divisions of the company in order to prevent 

a potential cyber threat and timely transfer of information. 
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Із цифровізацією бізнес середовища й інтеграцією ІКТ у виробництво 

та сферу послуг набула потреба в захисті ІТ-інфраструктури компаній. 

Поява глобальної мережі Internet та подальший бурхливий розвиток ІКТ 

спричинило появу кіберзлочинності, хакерських атак, веб-підробок, віру-

сів, витоку корпоративної інформації, що заважає ефективно функціону-

вати компанії та знижує її конкурентоспроможність. І це не важливо до 

якої форми власності відноситься компанія – страждають від кіберзлочин-

ності та атак як державні, так і приватні компанії. 

Починаючи з 1970 рр. починають виникати центри інформаційної 

безпеки (SOC – security operations center) у США, а потім в Японії, Вели-
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кобританії, Західній Німеччині, Республіці Корея, які з часом стали не-

від’ємними частинами будь-якої компанії або державної організації. За 

своєю суттю центр інформаційної безпеки – це група ІТ-фахівців, які мо-

ніторять 24/7 інформаційний стан компанії від потенційних внутрішніх та 

зовнішніх кіберзагроз. Мета створення центрів інформаційної безпеки 

полягає в своєчасному запобіганні потенційних кіберзагроз, підвищенні 

рівня захисту корпоративної мережі, зниження ризиків, а у випадку вини-

кнення кіберзагрози – швидко її встановити та знищити. 

Основні обов’язки фахівців таких центрів полягають у: 

1) перевірці мереж компанії на вразливість та аналіз їх кібербезпеки; 

2) постійному моніторингу та аналізі кіберзагроз; 

3) фільтрації фейкових обробок та швидкій реакції на підтверджені 

кіберзагрози; 

4) підготовці звітів щодо реального стану ІТ-інфраструктури компа-

нії, кількості хакерських атак та ідентифікованих загроз. 

Персонал центру інформаційної безпеки складається з аналітиків ве-

ликих даних, криптографів, інженерів кібербезпеки та мережевої інжене-

рії. Іншими словами, – це професіонали, які спеціально навчені відстежу-

вати та керувати потенційними кіберзагрозами, допомагають створювати 

та підтримувати безпечну ІТ-архітектуру компанії. Вони не лише вміють 

користуватися різноманітними інструментами безпеки, але й знають конк-

ретні дії, яких слід дотримуватися у разі зламу ІТ-інфраструктури компа-

нії. Фахівці центру використовують низку інструментів, які збирають дані 

з мереж та апаратного обладнання, відстежують аномалії та сповіщають 

персонал компанії про потенційні кіберзагрози.  

Більшість центрів інформаційної безпеки у глобальних ТНК викорис-

товують ієрархічний підхід до вирішення питань кібербезпеки, де фахівці 

центру розподіляються на основі їхнього набутого практичного досвіду. 

Класична команда центру може бути структурована наступним чином: 

Рівень 1.  “Гаряча лінія” служб реагування на потенційну загрозу. 

Спеціалісти з безпеки спостерігають за сповіщеннями та визначають тер-

міновість кожного сповіщення та час для його переведення на рівень 2. 

Спеціалісти першого рівня мають змогу управляти засобами безпеки та 

надавати регулярні звіти.  

Рівень 2. Персонал другого рівня більш досвідчений за колег з першо-

го рівня, тому вони можуть швидше знайти загрозу та оцінити частину ІТ-
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інфраструктури компанії, яка піддалася кібератаці. Фахівці дотримуються 

спеціальних процедур для усунення кіберзагрози, а також визначають 

знайдену загрозу для її подальшого дослідження.  

Рівень 3. На даному рівні персонал складається з провідних експертів-

аналітиків кібербезпеки, які активно шукають вразливі місця в мережі. 

Спеціалісти використовують широкий арсенал інструментів задля вияв-

лення кіберзагрози, здійснюють карантинне діагностування слабких місць 

мережі задля розробки рекомендацій щодо підвищення рівня загальної 

кібербезпеки компанії.  

Рівень 4. Четвертий рівень складається з топ-менеджерів з найбі-

льшим досвідом роботи, яким підпорядковується уся команда центру 

інформаційної безпеки. Вони займаються HR-діяльністю, навчанням 

молодого персоналу, оцінюють індивідуальну та загальну продуктив-

ність спеціалістів нижчих рівнів. Спеціалісти четвертого рівня втруча-

ються в діяльність центру в самих кризових ситуаціях, який можна ха-

рактеризувати як гармонічний взаємозв’язок центру з іншими підрозді-

лами компанії.  
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