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Кібербезпека – це практика захисту комп’ютерів, серверів, мобільних 

пристроїв, електронних систем, мереж і даних від зловмисних атак. Вона також 

відома як безпека інформаційних технологій або електронна інформаційна 

безпека. Основні види захисту кібербезпеки: 

⎯ Безпека мережі – це практика захисту комп’ютерної мережі від 

зловмисників, будь-то цілеспрямовані зловмисники чи умовно-зловмисне 

програмне забезпечення. 

⎯ Безпека програм зосереджена на захисті програмного забезпечення 

та пристроїв від загроз. Зламана програма може надати доступ до даних, які 

вона призначена для захисту. Успішна безпека починається на етапі 

проектування, задовго до розгортання програми або пристрою. 

⎯ Інформаційна безпека захищає цілісність і конфіденційність даних, 

як під час зберігання, так і під час передачі. 

⎯ Операційна безпека включає процеси та рішення щодо обробки та 

захисту активів даних. Дозволи, які користувачі мають під час доступу до 

мережі, і процедури, що визначають, як і де дані можуть зберігатися або спільно 

використовуватися. 

Аварійне відновлення та безперервність бізнесу визначають, як організація 

реагує на інцидент кібербезпеки або будь-яку іншу подію, що спричиняє втрату 

операцій або даних. Політика аварійного відновлення диктує, як організація 

відновлює свої операції та інформацію, щоб повернутися до тієї ж 

працездатності. Безперервність бізнесу – це план, до якого організація відступає, 

намагаючись працювати без певних ресурсів. Навчання кінцевих користувачів 

стосується найбільш непередбачуваного фактору кібербезпеки людей. Будь-хто 

може випадково занести вірус у захищену систему, не дотримуючись правил 
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безпеки. Навчання користувачів видаляти підозрілі вкладення електронної 

пошти, не підключати невідомі USB-накопичувачі та інші важливі уроки є 

життєво важливими для безпеки будь-якої організації[1,c.123-129]. 

Захист кінцевих користувачів або безпека кінцевої точки є важливим аспектом 

кібербезпеки. Зрештою, часто саме особа (кінцевий користувач) випадково 

завантажує шкідливе програмне забезпечення чи іншу форму кіберзагрози на 

свій настільний комп’ютер, ноутбук чи мобільний пристрій. 

Отже, як методи кібербезпеки захищають користувачів та їхні дані від 

кібератаки? По-перше, кібербезпека покладається на криптографічні протоколи 

для шифрування електронних листів, файлів та інших важливих даних. Це не 

тільки захищає інформацію під час передачі, але й захищає від втрати чи 

крадіжки [3]. Крім того, програмне забезпечення безпеки кінцевих користувачів 

сканує комп’ютери на наявність частин шкідливого коду, поміщає цей код на 

карантин, а потім видаляє його з комп’ютера. Програми безпеки можуть навіть 

виявляти та видаляти шкідливий код, прихований у первинному 

завантажувальному записі, і призначені для шифрування або стирання даних з 

жорсткого диска комп’ютера. Захист інформації в кіберпросторі є неодмінною 

складовою економіки бізнесу. 
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