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цінності. Для нормального та безперервного відтворення людсь-
кого капіталу повинна бути сформована основа — прискорення
темпів оновлення техніко-технологічної бази матеріального і нема-
теріального виробництва.
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ОРГАНІЗАЦІЯ КОМПЛЕКСНОЇ СИСТЕМИ
ЕКОНОМІЧНОЇ БЕЗПЕКИ БАНКУ

АНОТАЦІЯ. У статті обґрунтовується необхідність створення компле-
ксної системи економічної безпеки банку і розкриваються основні по-
ложення її організації. Доводиться, що організація комплексної сис-
теми безпеки банку може розглядатися як процес, який має власну
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структуру з взаємозв’язаних елементів. Обґрунтовується роль про-
цесу організації комплексної системи економічної безпеки в досяг-
ненні необхідних результатів захисту інтересів банку.

КЛЮЧОВІ СЛОВА: економічна безпека банку, комплексна система
економічної безпеки банку, організація комплексною системою без-
пеки банку, сили і засоби комплексної системи економічної безпеки
банку, алгоритм планерування заходів безпеки, контроль ефективно-
сті функціонування комплексної системи економічної безпеки банку.

АННОТАЦИЯ. В статье обосновывается необходимость создания
комплексной системы экономической безопасности банка и раскры-
ваются основные положения ее организации. Доказывается, что ор-
ганизация комплексной системы безопасности банка может рассмат-
риваться как процесс, который имеет собственную структуру из вза-
имосвязанных элементов. Обосновывается роль процесса органи-
зации комплексной системы экономической безопасности в дости-
жении необходимых результатов защиты интересов банка.

КЛЮЧЕВЫЕ СЛОВА: экономическая безопасность банка, комплекс-
ная система экономической безопасности банка, организация ком-
плексной системой безопасности банка, силы и средства комплекс-
ной системы экономической безопасности банка, алгоритм плани-
рования мер безопасности, контроль эффективности функциониро-
вания комплексной системы экономической безопасности банка.

THE SUMMARY. In the article the necessity of creation of the complex
system of economic security of bank is grounded and the substantive
provisions of its organization open up. Proved, that organization of the
complex system of safety of bank can be examined as a process which
has an own structure from associate elements. The role of process of
organization of the complex system of economic security is grounded in
achievement of necessary results of defence of interests of bank.

KEY WORDS: economic security of bank, complex system of economic
security of bank, organization of safety of bank, forces and facilities of
the complex system of economic security of bank, scheduling of safety
measures algorithm, control of efficiency of functioning of the complex
system of economic security of bank, the complex system.

В умовах фінансової кризи головною проблемою для банків є
пошук ефективних, адекватних їх загрозам заходів забезпечення
економічної безпеки, мінімізації негативного впливу загроз на ді-
яльність банків та визначення шляхів формування систем безпе-
ки, здатних протистояти викликам сьогоднішньої ситуації, що
склалась на ринку.

Постановка проблеми. Проведений аналіз стану економічної
безпеки вітчизняних банків показує, що існуючі системи безпеки
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функціонують лише в режимі захисту від загроз, а не протидії їм,
і здебільшого передбачають стандартні заходи, які не завжди да-
ють позитивний результат. Як правило, заходи безпеки банків
обмежуються діяльністю безпосередньо підрозділів безпеки без
поширення функцій безпеки на інші підрозділи банків. Головним
же недоліком в організації економічної безпеки банків є зосере-
дження зусиль на виявленні порушень у банках, а не на їх попе-
редженні, недотримання принципу цілеспрямованості безпеки,
особливо в питаннях захисту економічних інтересів банків. Часто
економічна безпека в банках ототожнюється з ефективністю
управління фінансовою діяльністю, або викриттям злочинних по-
сягань на власність банків чи перевіркою клієнтів. Економічна
безпека не завжди вважається одним із показників, які характери-
зують стан банку, її заходи відокремлені, як правило, не систем-
ні, не комплексні і здебільшого мають пасивний характер [8].

З огляду на зазначене виникає необхідність комплексного під-
ходу до забезпечення економічної безпеки банків, практична реа-
лізація якого може бути здійснена через створення у банках ком-
плексної системи економічної безпеки. Ефективність останньої
буде забезпечуватись через поєднання можливостей різних видів
безпеки (фінансової, інформаційної, кадрової безпеки, безпеки ма-
теріальних ресурсів), взаємоузгоджений, цілеспрямований їх
вплив на діяльність банку, формування сприятливих умов для
отримання запланованого результату. Разом з тим, комплексна си-
стема економічної безпеки банку може бути ефективною тільки за
умови якісної організації її функціонування. Саме необхідність
формування організаційних засад комплексної системи економіч-
ної безпеки банку і обумовлює актуальність теми даної статті.

Аналіз останніх публікацій. Теоретичним і практичним пи-
танням безпеки (в тому числі і економічної) банківської діяльно-
сті присвячено праці багатьох вітчизняних і зарубіжних учених.
Значний внесок у дослідження цих проблем зробили українські
вчені О. Барановський [1], В. Геєць [6], М. Зубок [3; 4], а також
російські — В. Гамза [2], В. Сенчагов [7], И. Ткачук [2], В. Яроч-
кін [9] та ін.

Віддаючи належне доробку вчених у цій сфері, слід зауважи-
ти, що у вітчизняній економічній літературі бракує комплексних
досліджень, які стосуються проблеми забезпечення економічної
безпеки банків, а таке питання як формування комплексного та
системного підходу до забезпечення економічної безпеки банку,
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організації її функціонування виявилось малодослідженим. Саме
тому метою даної статті є обґрунтування комплексного підходу
до формування системи економічної безпеки банку та вироблен-
ня організаційних основ її функціонування.

Виклад основного матеріалу. Різноманітність загроз банківсь-
кій діяльності, непередбачений характер їх впливу на банки обумо-
влює формування комплексу заходів щодо захисту від них. Разом з
тим, непередбаченість загроз спостерігається лише щодо певних си-
туацій, регіонів, окремих банків, у той час як у масовому їх прояву
існують певні залежності та закономірності. За таких умов виникає
необхідність системного підходу до протидії таким загрозам, який
би враховував указані закономірності і формував адекватні (зако-
номірні) дії систем банківської безпеки. Адекватність системи бан-
ківської безпеки формується через створення відповідного режиму
діяльності банків, який поширює свій вплив на всі складові діяльно-
сті банків. У такому випадку діяльність банків має бути спеціально
врегульованою стосовно формування та використання всіх видів
ресурсів банку, його поведінки та поведінки персоналу, проведення
банківських операцій в умовах дії несприятливих факторів. Реаліза-
ція даного підходу, з точки зору безпеки банку, може бути ефектив-
ною лише за умов створення у банках комплексної системи економі-
чної безпеки. Тут під такою системою можемо розуміти певну
комбінацію елементів (безпеки матеріальних ресурсів, фінансової
безпеки, інформаційної безпеки та кадрової безпеки), пов’язаних між
собою різносторонніми зв’язками та спрямованими на захист від за-
гроз та протидію їм по найважливіших напрямках діяльності банку.

У свою чергу забезпечення безпеки матеріальних ресурсів може
здійснюватись через формування комплексу заходів, пов’язаних з
об’єктивним їх обліком, запровадженням неминучої відповідальності
за їх втрату, нестачу чи інші посягання на матеріальні цінності, на-
дійною їх охороною, контролем їх наявності та експлуатації, а також
ефективним правовим регулюванням взаємовідносин адміністрації
банків та їх персоналу стосовно матеріальних цінностей.

Головним у формуванні комплексу заходів захисту матеріаль-
них ресурсів банку є системний підхід, побудований на виявленні
відповідних закономірностей у процесі використання банком
власних матеріальних ресурсів для забезпечення своєї діяльності.

Основні зусилля фінансової безпеки спрямовуються на забез-
печення фінансової стійкості та фінансової незалежності банків,
формування здатності зберігати свої фінансові можливості на не-
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обхідному рівні, в тому числі і під впливом різного роду небезпек
і загроз.

Основу інформаційної безпеки за сучасних умов складають
інформаційне забезпечення діяльності банків, захист їх інформа-
ції, що має обмежений доступ та протидія негативному інформа-
ційно-психологічному впливу на діяльність банків.

Забезпечення кадрової безпеки передбачає мінімізацію загроз
банку від діяльності та поведінки його персоналу.

Ефективне функціонування комплексної системи економічної
безпеки має бути забезпечено за рахунок якісної її організації.
Тут автор виходить із того, що організація комплексної системи
економічної безпеки банків розглядається як певний процес, який
має власну структуру із взаємопов’язаних елементів (рис. 1). Ко-
жен з елементів є базовим для наступного і формує певне підґрун-
тя для створення, становлення та розвитку системи безпеки. Ра-
зом з тим, процес організації комплексної системи економічної
безпеки має базуватися на певній інформаційній базі, яку будуть
становити: результати аналізу загроз банку, рішення керівника
установи банку щодо організації безпеки, існуючі правові норми
чинного законодавства щодо захисту банківської діяльності, ос-
новні завдання діяльності банку і його можливості щодо ство-
рення комплексної системи економічної безпеки.

Визначення мети
і завдань системи

безпеки

Створення Концепції
безпеки та формування

нормативно-правової бази
для регулювання
функціонування

комплексної системи
економічної безпеки банку

Визначення складу
сил та засобів

безпеки

Розроблення
заходів безпеки
та планування їх
застосування

Організація взаємодії сил
безпеки в процесі
діяльності банку

Контроль ефективності
функціонування комплексної
системи економічної безпеки

Забезпечення
заходів безпеки

Рис. 1. Структура процесу організації функціонування комплексної
системи економічної безпеки банку
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При визначенні мети і завдань комплексної системи економіч-
ної безпеки банку, виникає необхідність урахувати наявність за-
гроз його діяльності, їх небезпечність та активність, на усунення
яких якраз і має спрямовувати свої зусилля комплексна система
економічної безпеки. Крім того, важливим є врахування можли-
востей банку щодо створення та утримання системи безпеки,
а також його інтересів на ринку. В цілому перед комплексною
системою економічної безпеки банку може бути поставлена така
мета: недопущення понесення банком збитків та заподіяння йому
шкоди, а також забезпечення ефективного вкладання ним коштів
у процесі своєї діяльності, що буде утворювати передумови для
забезпечення стабільності та розвитку банку.

Досягнення зазначеної мети може бути забезпечено виконан-
ням таких завдань:

• своєчасне виявлення реальних і потенційних загроз еконо-
мічній безпеці банку, вжиття заходів щодо їх усунення, припи-
нення негативної дії, локалізації та нейтралізації;

• виявлення причин і умов, що сприяють заподіянню банку
шкоди;

• інформаційно-аналітичне дослідження клієнтів, партнерів,
конкурентів та формування об’єктивних знань про їхню діяль-
ність;

• забезпечення збереження матеріальних, фінансових та інте-
лектуальних ресурсів банку, ефективного та законного їх викори-
стання;

• захист банківської інформації від протиправних посягань та
несанкціонованого витоку;

• протидія втягуванню банку в протизаконну діяльність;
• локалізація дії шкідливих для банку зовнішніх та внутрішніх

факторів, формування умов для відшкодування завданої банку
шкоди;

• захист банківських операцій від посягань, недобросовісних
дій певних суб’єктів та небезпечних факторів ринкових ситуацій.

Важливе місце в процесі організації комплексної системи еко-
номічної безпеки банку займає правове регулювання її функціо-
нування, основу якого становить Концепція економічної безпеки
банку як його погляд (точка зору) на забезпечення власної безпе-
ки. У цьому документі подаються відомості про політику банку
щодо забезпечення економічної безпеки його діяльності на ринку
банківських послуг, основні засади організації та функціонування
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комплексної системи економічної безпеки банку. Концепція ха-
рактеризує умови діяльності банку на ринку банківських послуг,
можливість виникнення внутрішніх та зовнішніх загроз економіч-
ній безпеці банку, вимоги до комплексної системи економічної
банку, визначає її мету, принципи та завдання, підходи та мето-
дики організації, функціонування та правове, фінансове, матеріаль-
но-технічне, інформаційне і наукове забезпечення, а також ком-
плекс заходів, які використовуються у процесі функціонування
системи.

Як правило, Концепція розробляється на довгострокову перс-
пективу і має враховувати інтереси власників, акціонерів, керів-
ництва, персоналу і клієнтів банку. Вона передбачає створення
належного режиму захисту банку від зовнішніх і внутрішніх по-
сягань на його власність, імідж та персонал, а також формування
умов для ефективної реалізації інтересів банку на ринку банків-
ських послуг.

Водночас, ураховуючи практично повну відсутність правових
актів щодо правового регулювання безпеки підприємницької ді-
яльності з боку держави, банки компенсують цей недолік влас-
ними правовими актами. На даний час певна частина банків роз-
робляє необхідні їм нормативні документи з питань безпеки, але,
як показує досвід, зазначені документи не завжди є конкретними
та такими, що акцентують увагу саме на питаннях економічної
безпеки.

Особливу увагу в таких документах доцільно буде приділити
розподілу функцій з питань безпеки між підрозділами банку.
Останні, крім спеціальних підрозділів безпеки, мають реалізову-
вати функції з питань безпеки в межах тих завдань, які передба-
чені їх призначенням, насамперед у технологіях банківського ви-
робництва та при забезпеченні відповідного режиму безпеки
відповідно до своїх напрямків діяльності. Зазначені функції ма-
ють бути передбачені в Концепції безпеки, документах, що регу-
люють діяльність певних підрозділів та визначають порядок і
правила застосування технологій банківського виробництва.

Що ж до підрозділів економічної безпеки, то їх функції мають
передбачати виконання спеціальних завдань з питань охорони,
режиму, інформаційної безпеки, взаємодії з правоохоронни-
ми органами, проведення службових розслідувань, забезпечен-
ням внутрішньої безпеки банку, протидії промисловому шпигун-
ству та ін.
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Склад сил та засобів комплексної системи економічної безпе-
ки обумовлюється можливостями банку, наявністю загроз його
діяльності, завданнями, що виконує банк на ринку, обсягами бан-
ківського виробництва, структурою банку.

Водночас, ураховуючи різноманітність завдань економічної
безпеки та комплексний її характер підрозділи економічної без-
пеки повинні мати у своєму складі фахівців різного професійного
спрямування, з тим щоб їх функції були реалізовані найбільш
ефективно. Зокрема, до складу таких підрозділів доцільно вклю-
чати фахівців з банківської справи, фінансового та господарсько-
го права, аналітичної та інформаційної роботи, менеджменту
безпеки, психології, соціології та менеджменту персоналу. Тобто,
якщо завдання економічної безпеки банку в межах функцій під-
розділів банку (крім підрозділів економічної безпеки) будуть ви-
конуватися безпосередньо персоналом цих підрозділів, профе-
сійне спрямування якого визначається відповідно до напрямів та
видів діяльності цих підрозділів, то підрозділи безпеки форму-
ються з фахівців різних професійних спрямувань. Найбільш пока-
зово це може бути подано через структуру підрозділів економічної
безпеки банку, наведену на рис. 2.

Підрозділ внутрішньої
безпеки банку

Підрозділ захисту
банківських операцій

Підрозділ по роботі
з проблемною
заборгованістю

• контроль роботи та по-
ведінки персоналу банку;
• профілактика та попе-
редження правопорушень
і злочинів в банку;
• проведення службових
розслідувань у банку;
• забезпечення особистої
та колективної безпеки
працівників банку;
• протидія промислово-
му шпигунству в банку

• інформаційно-аналітич-
не дослідження клієнтів
та контрагентів банку, пе-
ревірка їх надійності;
• контроль ділової актив-
ності та поведінки клієн-
тів у ході отримання ними
послуг банку;
• формування бази даних
про позичальників бан-
ківських кредитів та не-
надійних клієнтів

• пошук боржників
банку та прихованих їх
активів;
• взаємодія з правоохо-
ронними органами та
іншими суб’єктами з
питань повернення
боргів банку;
• безпосередня робо-
та з повернення бор-
гів у найбільш склад-
них ситуаціях

Служба безпеки

Підрозділ економічної безпеки

Рис. 2. Структура підрозділу економічної безпеки банку
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Заходи економічної безпеки, що застосовуються в банку,
мають випливати із завдань безпеки та перекривати всі напрями
реалізації загроз банку. Аналіз банківської діяльності вказує на
те, що окремі банки концентрують свої заходи безпеки по трьох
напрямах: охорона, режим та інформаційне супроводження бан-
ківської діяльності. Як показує досвід, такий підхід за умов якіс-
ної організації виконання заходів безпеки може давати позитивні
результати. Тому при розробленні та впровадженні заходів еко-
номічної безпеки головну увагу слід було б приділити питанням
їх планування в банку.

Для досягнення більшої ефективності від запровадження за-
ходів економічної безпеки в банку доцільно дотримуватися тако-
го алгоритму їх планування:

♦ деталізація завдань і об’єктів захисту;
♦ виділення об’єктів особливого, постійного і періодичного

контролю;
♦ розподіл сил і засобів економічної безпеки по завданнях і

об’єктах безпеки;
♦ визначення термінів виконання заходів безпеки;
♦ визначення прийомів і способів виконання заходів безпеки;
♦ узгодження умов і дій сил безпеки банку;
♦ прогнозування результатів виконання заходів економічної

безпеки.
Зазначений алгоритм може забезпечити більш продуктивне і

раціональне використання сил безпеки та з більшою якістю конт-
ролювати ефективність їх діяльності.

Ураховуючи різноманітність завдань економічної безпеки та
значну динаміку формування загроз банківській діяльності, вели-
кого значення в організації економічної безпеки банків набуває
організація взаємодії сил безпеки банку поміж собою, з підрозді-
лами банку та суб’єктами зовнішнього середовища. Взаємодія, як
організаційний захід, має здійснюватися з метою забезпечення
єдиного розуміння всіма суб’єктами (особами), залученими до
виконання заходів безпеки, порядку, форм і способів дій при ви-
конанні поставлених їм завдань. Цим досягається цілеспрямова-
ність безпеки, висока її активність, а від того і необхідний ре-
зультат. Взаємодія може організовуватись по об’єктах захисту, у
часі або по виконуваних завданнях.

Забезпечення виконання заходів безпеки (фінансове, матеріаль-
не, наукове і т. д.) спрямовується на підвищення можливостей
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системи безпеки банку у справі захисту інтересів банку на кож-
ному з етапів та напрямків його діяльності. Головним тут висту-
пає фінансування заходів безпеки, на що за деякими даними бан-
ки витрачають від 0,5 до 1,5 % їх доходів [3; 5]. Як свідчить
іноземний досвід забезпечення безпеки підприємницької діяль-
ності, на утримання своїх сил безпеки і проведення ними відпо-
відних заходів підприємства, банки витрачають до 15 % своїх до-
ходів [3]. На жаль, ситуація в банківському секторі України
розвивається так, що перспективи збільшення обсягів фінансу-
вання сил безпеки банків поки що далекі до іноземної практики.

Контроль функціонування комплексної системи економічної
безпеки банку має носити постійний характер. Як правило, конт-
роль проводиться шляхом перевірок та звітності. Ці форми дають
змогу реагувати на діяльність сил безпеки в поточній діяльності
банку, але мало забезпечують розвиток стратегічних напрямів за-
безпечення економічної безпеки. Тут доцільно було б періодично
проводити аналіз результатів виконання завдань безпеки за пев-
ний період, насамперед щодо певних показників економічної
безпеки банку. Крім того, при підведенні підсумків діяльності
банку доцільно було б визначати вклад системи економічної без-
пеки в досягнення банку, визначати її роль у формуванні прибут-
ку, тобто розглядати результати діяльності сил безпеки не тільки
в масштабі виконання конкретних операцій, а й у більш глобаль-
ному порядку — забезпеченні розвитку банку.

Висновки. Підсумовуючи, слід звернути увагу на те, що ефекти-
вність функціонування комплексної системи економічної безпеки
банку значною мірою буде залежати від якості її організації. Тоб-
то, забезпечуючи економічну безпеку банку поряд з визначенням
та проведенням її заходів, особливу увагу слід приділити процесу
організації безпеки, без чого зазначені заходи не будуть мати на-
лежного результату.
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