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МОДЕЛЮВАННЯ СИСТЕМИ ПОВЕДІНКОВОГО АНАЛІЗУ  
ДЛЯ ПРОТИДІЇ АВТОМАТИЗОВАНИМ КІБЕРЗАГРОЗАМ 

 

Сучасні бізнес-платформи стикаються з безпрецедентною кількістю автоматизованих атак 

на системи автентифікації. Методи статичного захисту, засновані на жорстких обмеженнях 

кількості спроб, усе частіше виявляються неефективними проти інтелектуальних ботів, які 

імітують людську поведінку та змінюють IP-адреси (Cloudflare, 2023). Внаслідок цього 

виникає необхідність переходу від простого підрахунку запитів до оцінювання «поведінкового 

почерку» суб’єкта. (Monrose & Rubin, 2000). Такий підхід реалізовано через створення 

імітаційної моделі системи захисту на базі концепції «інтегратора з витоком» (Leaky 

Integrator). Модель накопичує інформацію про аномалії з урахуванням частоти їх виникнення 

та має механізм «періоду охолодження». (Aström & Murray, 2010). 

Динаміку рівня ризику 𝑅(𝑡) можна описати за допомогою диференціального рівняння: 

𝑑𝑅(𝑡)

𝑑𝑡
= −𝑘 𝑅(𝑡) + 𝑆 ∑

𝑁(𝑡)

𝑖=1

𝛿(𝑡 − 𝑡𝑖) 𝐷𝑖 , 

де 𝑘 − коефіцієнт адаптивності (охолодження) системи, 𝑆 − коефіцієнт чутливості до 

відхилень, 𝑁(𝑡) − кількість спроб автентифікації за час 𝑡, 𝛿(𝑡 − 𝑡𝑖) − вхідні імпульси запитів 

у моменти часу 𝑡𝑖, 𝐷𝑖 − ступінь відхилення ознаки від профілю. 
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Для реалізації в програмному середовищі Python використовується дискретна форма 

цифрового фільтра (Smith, 1997). Для забезпечення нормалізації приросту ризику використано 

ЕМА-подібну форму (експоненційне ковзне середнє), яка перераховується з фіксованим 

кроком 𝑑𝑡 = 0,5 с., що дозволяє системі «охолоджувати» рівень тривоги між запитами: 

𝑅𝑐𝑢𝑟𝑟 = 𝛼 ∙ 𝑅𝑝𝑟𝑒𝑣 + (1 − 𝛼) ∙ ∆ ∙ 𝑆      (1) 

де 𝛼 = 𝑒−𝑘𝑑𝑡 визначає інерційність системи. Відхилення інтервалу вводу даних 𝑉 та 

ентропії 𝐸 нормалізуються відносно еталонних значень: 

∆= 𝑤1
|𝑉𝑛𝑜𝑟𝑚−𝑉𝑖|

𝑉𝑛𝑜𝑟𝑚
+ 𝑤2

|𝐸𝑛𝑜𝑟𝑚−𝐸𝑖|

𝐸𝑛𝑜𝑟𝑚
 ,   𝑉𝑛𝑜𝑟𝑚 > 0, 𝐸𝑛𝑜𝑟𝑚 > 0, 

де 𝑤1, 𝑤2 − вагові коефіцієнти. Після кожного кроку значення ризику обмежується 

діапазоном 𝑅 ∈ [0%;  100%], що забезпечує механізм адаптивного обмеження швидкості 

(Brown, 2004). Якщо за один крок надходить 𝑁 запитів, за припущення однакової аномальності 

всіх імпульсів, формула (1) може бути апроксимована співвідношенням:  

𝑅𝑛𝑒𝑤 = 𝛼𝑁 ∙ 𝑅𝑝𝑟𝑒𝑣 + (1 − 𝛼𝑁) ∙ ∆ ∙ 𝑆. 

Параметри моделі обираються на основі балансу між чутливістю до загроз (True Positives) 

та мінімізацією хибних блокувань легітимних користувачів (False Positives). Зокрема, 

коефіцієнт інерції (𝛼 = 0,9) та чутливості (𝑆 = 480) підібрані так, щоб система "пробачала" 

поодинокі мережеві затримки (завдяки швидкому охолодженню), але досягала насичення 

ризику за 3–5 послідовних кроків при високих значеннях аномальності. При 𝛼 = 0,9 і 𝑑𝑡 = 0,5  
коефіцієнт адаптивності (охолодження) системи 𝑘 ≈ 0,211 𝑐−1. Вагові коефіцієнти 𝑤1 = 𝑤2 =
0,5 відображають початкову рівнозначність часових та ентропійних відхилень. 

Система безперервно аналізує час між запитами та ентропію їх розподілу, яка 

обчислюється за формулою Шеннона на ковзному вікні часових інтервалів між запитами, 

згрупованих у гістограму з 22 бінів: 

𝐻(𝑋) = − ∑

𝑛

𝑖=1

𝑝𝑖 𝑙𝑜𝑔2 𝑝𝑖 ,  

де 𝑝𝑖 − ймовірність потрапляння часового інтервалу в 𝑖-тий сегмент гістограми. 

Еталоном (профілем) є середній інтервал 8 с. та типове значення ентропії для людської 

поведінки близько 3 біт. Ентропія оцінюється для гістограми з 22 бінів, що охоплює найбільш 

значущий діапазон спостереження від 0 до 11 с. із кроком дискретизації системи (𝑑𝑡 = 0,5 c.). 

Абсолютний максимум ентропії для такої системи становить 𝑙𝑜𝑔222 ≈ 4,5 біт (що відповідає 

ідеально рівномірному розподілу). Людська поведінка зазвичай характеризується 

нерівномірним розподілом часових інтервалів, тому її ентропія нижча за максимальну. 

Відхиленням (∆) вважається як занадто низька ентропія (механічна рівномірність скрипта з 

низькою ентропією, що прямує до 0), так і занадто висока (штучна хаотичність бота-

рандомізатора з ентропією, наближеною до максимального значення 𝑙𝑜𝑔222 ≈ 4,5 біт). 

Рішення приймається за трирівневою логікою: зелена зона (ризик < 80% — доступ 

дозволено), сіра зона (80–90% — вимога пройти CAPTCHA), червона зона (> 90% — 

блокування IP). 

Поріг у 80% встановлено як оптимальну межу: природний мережевий шум або повільні 

помилки людини генерують ризик не вище 30–50%, тоді як діапазон 80–90% слугує безпечним 

буфером для перевірки сумнівних патернів через CAPTCHA без застосування жорсткого бану. 

У ході експериментів було протестовано чотири сценарії атаки (табл. 1). Експерименти 

проводилися шляхом генерації часових послідовностей запитів із різними параметрами 

інтервалів та ентропії. 
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Таблиця 1 

Експериментальні метрики реагування системи 

Сценарій атаки 
Середній 

інтервал (с) 
Час детекції (с) 

Запитів  

до реакції 

Макс. 

ризик 

Рішення 

системи 

Брутфорс ~0,1 ~0,5 − 1 ≈ 5 − 10 100% Блокування IP 

Креденшл-стафінг ~0,3 ~1 − 1,5 ≈ 3 − 5 100% Блокування IP 

Викрадення акаунта ~4 − − < 30% 
Доступ 

дозволено 

Розподілена атака ~2 ~10 − 12 ≈ 6 < 90% 
Виклик 

CAPTCHA 

 

Джерело: розраховано автором. 

 

 

Агресивні автоматизовані атаки виявляються майже миттєво. Натомість викрадення 

акаунта — найскладніший сценарій, де бот імітує людину (інтервал ~4 с). Відхилення 

залишається малим (∆= 0,25), а між запитами відбувається 8 кроків охолодження (𝛼8 ≈ 0,43). 

Оскільки для поодиноких запитів, розділених 𝑘 кроками системи, рекурсія має вигляд  

𝑅𝑛𝑒𝑤 = 𝛼𝑘 ∙ 𝑅𝑝𝑟𝑒𝑣 + (1 − 𝛼) ∙ ∆ ∙ 𝑆, стаціонарний рівень ризику становить 𝑅𝑝𝑒𝑎𝑘 =
(1−𝛼) ∙ ∆ ∙ 𝑆

1−𝛼8 ≈

21,1%, тобто в рамках базової моделі цей сценарій не перевищує поріг виявлення. У випадку 

розподіленої атаки (інтервал ~2 с.) надмірна випадковість наближає ентропію до 

максимального значення, тому ∆≈ 0,625. Приріст ризику частково компенсується 

охолодженням у 4 кроки (𝑘 = 4, 𝛼4 ≈ 0,66). Стаціонарний рівень ризику становить 𝑅𝑝𝑒𝑎𝑘 =
(1−𝛼) ∙ ∆ ∙ 𝑆

1−𝛼4 ≈ 87%, що перевищує поріг 80% і спричиняє виклик CAPTCHA, блокуючи загрозу 

без жорсткого бану. 

Впровадження моделі «інтегратора з витоком» забезпечило реалізацію адаптивного 

механізму оцінювання поведінки, що дозволило зменшити кількість помилкових блокувань 

легітимних користувачів при збереженні високого рівня безпеки. Для виявлення повільних 

атак (з інтервалом > 4 с.) система може бути розширена за рахунок поведінкових ознак, таких 

як геолокація або цифровий відбиток пристрою. 
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