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СУЧАСНІ ТЕНДЕНЦІЇ ВИКОРИСТАННЯ ЕЛЕКТРОННОГО ЦИФРОВОГО 

ПІДПИСУ 
 

Сучасний розвиток інформаційних технологій у всіх напрямках діяльності людства не 
тільки полегшив наше життя, але і створив нові непередбачувані проблеми. Головною 
проблемою на сьогоднішній день є кіберзлочинність, що спровокувала повномасштабне 
використання інформаційних засобів захисту ділових документів. Одним з варіантів захисту 
є електронний цифровий підпис, який є реквізитом електронного документу для 
забезпечення цілісності документу з обов’язковою ідентифікацією авторства. 

Електронний цифровий підпис є видом нововведення в інформаційних технологіях та 
аналогом власноручного підпису, який отримано в результаті криптографічного 
перетворення інформації. Різні види шифрування вивчає та аналізує спеціальний науковий 
напрямок-криптографія. В основі криптографії лежить використання математичного аналізу 
з використанням інструментарію абстрактної алгебри та основ теорії ймовірностей. 

Методи криптографічного захисту ділової документації – це системи шифрування 
інформації, що розробленні для алгоритмізації захисту секретних повідомлень від 
несанкціонованого доступу. Виконання криптографічного захисту можна реалізовувати 
декількома способами: апаратним, програмним або програмно-апаратним, які потребують 
великих фінансових витрат, додаткового захисту криптографічних ключів та забезпечення 
повного звільнення пам'яті після виконаної роботи. 

Сучасні криптографічні підходи використовують симетричні та асиметричні алгоритми 
шифрування. Однак, для створення надійних електронних цифрових підписів 
використовуються саме асиметричні криптосистеми. В таких системах для шифрування 
даних використовують один ключ, а для дешифрування – інший. Перший ключ є відкритим 
для усіх користувачів системи і розшифрування даних за його допомогою буде неможливим. 
Другий ключ є секретним, оскільки користувач використовує його для розшифрування 
отриманої інформації.  

Перевагами використання криптосистем з відкритим ключем полягає у можливості 
створення надійних електронних цифрових підписів. Практична реалізація цифрових 
підписів проходить за допомогою математичних модифікацій над змістом документу, тим 
самим це унеможливлює підробку електронного підпису сторонніми особами та злочинцями. 
Електронний цифровий підпис надає електронному документу юридичної значимості та 
сили, при цьому електронний аналог нічим не відрізняється від паперового оригіналу. 

Нині електронний цифровий підпис доступний для будь-яких суб’єктів електронного 
документообігу. Згідно з законодавством України, використання електронного цифрового 
підпису дозволено фізичним особам, юридичним особам, фізичним особам-підприємцям та 
громадським формуванням. Замість паперових варіантів документів дозволено подавати 
звітність в електронному вигляді до головних контролюючих органів, наприклад, Державної 
податкової адміністрації України, Державного комітету фінансового моніторингу, Державної 
митної служби та ін. За даними Акредитованого центру сертифікації ключів при Державній 
фіскальній службі України [6] послуги з надання права електронного цифрового підпису та 
формування захищених сертифікатів збільшується щорічно. Практика використання Е-
підпису доводить їх захищеність та надійність. 

Для отримання подібного виду підпису, необхідно надати пакет документів в 
організацію, що уповноважена видавати ключі електронного цифрового підпису. Безпека 
його використання забезпечується тим, що засоби, які використовуються для роботи з 
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електронним цифровим підписом, проходять експертизу та сертифікацію в Департаменті 
спеціальних телекомунікацій системи Служби Безпеки України. 

Існує цілий перелік переваг електронного цифрового підпису: 
 унікальність електронного цифрового підпису; 
 захист особистих даних особи; 
 стійкість до хакерського нападу; 
 неможливість модифікацій документу; 
 скорочення об’єму паперової документації; 
 захист від технічних правок та змін у документі; 
 надання даних про реальний час підписання документа; 
 економія часу передачі документів; 
 невисока вартість або безкоштовність в акредитованих центрах сертифікації 

ключів. 
Правове використання електронного цифрового підпису для розвитку економіки та 

вдосконалення бізнес-процесів дозволяє швидкій інтеграції України у світовий 
інформаційний простір та значне зниження використання паперової документації у бізнес 
просторі. 
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