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РОЛЬ ТЕХНОЛОГІЙ DATA MINING  
В БОРОТЬБІ З ТЕРОРИЗМОМ 

 
 
За останні роки проблема тероризму в світі стала однією з 

ключових. Для України тероризм набув особливого значення в 
2014 році — в Глобальному рейтингу тероризму країна посіла 12 
місце, піднявшись на 43 позиції в порівнянні з 2013 роком. За 
2000-2013 роки в Україні зафіксовано троє загиблих в наслідок 
тероризму, а вже в 2014 році — 665 загиблих [1]. Зважаючи на 
зростання світового рівня терористичної загрози, а також на во-
єнні дії, які ведуться на території України питання підвищення 
ефективності заходів боротьби з тероризмом стає надзвичайно 
актуальним. 

Контртерористична діяльність зазвичай спрямована на моні-
торинг і попередження акцій, що зумовило підвищення інтересу 
до інструментів Data Mining — інтелектуального аналізу даних. 
Data Mining являє собою процес постановки запитів і вилучення 
корисних моделей або тенденцій, раніше невідомих, в межах ве-
ликих наборів даних з використанням широкого спектру методів 
[2, c. 191].  

На основі світового досвіду боротьби з тероризмом та його 
сучасними проявами виявляється потреба в необхідних рішення, 
які б дозволили: 

— виявляти авторів анонімних повідомлень, їх фінансові опе-
рації; 

— використовувати в якості доказів зв’язки в соціальних ме-
режах; 

— слідкувати за підозрілими особами, що проявляють незвич-
ну активність чи входять в список потенційних терористів шля-
хом збору і аналізу інформації про них; 

— використовувати комп’ютерні алгоритми для прогнозуван-
ня потенційної активності терористичних угрупувань [3, c. 57]. 

В роботах [3-5] основними інструментами використання інте-
лектуального аналізу даних в боротьбі з тероризмом автори виді-
ляють технології Text Mining та Web Mining.  
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Технологія Text Mining є однією з різновидів інтелектуального 
аналізу даних [3, с. 596] і базується на процесах вилучення знань 
і високоякісної інформації з текстових масивів. 

Основні перспективні напрямки використання технологій Text 
Mining можна узагальнити наступним чином: 

— аналіз текстів на всіх відомих мовах та інтерпретація отри-
маних висновків на мову, зручну для користувача системи; 

— виявлення спільних інтересів певних осіб чи навіть лобізму 
на основі аналізу зв’язків та публічних заяв; 

— виявлення випадків нелегального фінансування тероризму 
та автоматичне формування чорних списків рахунків; 

— аналіз стилю і понять анонімних повідомлень з метою ви-
явлення зв’язків і закономірностей між документами, які надхо-
дять від відомих авторів. 

Технологія Web Mining — це застосування методів інтелек-
туального аналізу даних для виявлення закономірностей, стру-
ктур і знань з Інтернету [3, с. 597]. Однією з основних можли-
востей Web Mining є виявлення терористичних мереж за 
рахунок використання підходу Social Network Analysis (SNA) 
— аналізу соціальних мереж. SNA дозволяє визначити ролі та 
взаємодію між учасниками в рамках соціальної мережі. Соціа-
льна мережа є соціальна структура, утворена індивідами, гру-
пами людей або організаціями і відображає зв’язки між ними 
через різноманітні соціальні взаємовідносини. Ці зв’язки пред-
ставлені через граф за допомогою SNA. Граф, побудований на 
основі аналізу даних, містить вузли (терористів) і ребра (від-
носини, зв’язки). Детальний аналіз SNA дозволяє виявити 
центральних осіб моделі взаємодії досліджуваних осіб, а також 
неочевидні підгрупи осіб, які взаємодіють один з одним [5, 
с. 60]. 

Використання технологій інтелектуального аналізу даних в 
контртерористичній діяльності дозволить підвищити її ефектив-
ність та обмежити діяльність терористичних угрупувань шляхом 
своєчасного реагування на виявлену небезпеку.  
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