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статистичної обробки, узагальнення. Для обробки даних використовувалася мова 

програмування python. 

У спеціальній частині дана характеристика додатка для аналізу публікацій 

англійською мовою на відповідність науковому стилю. 

В роботі розглянуто використання методів машинного навчання для 

розрахунку коефіцієнта відповідності тексту науковому стилю. 

Запропоновано методи машинного навчання для розрахунку коефіцієнта 

відповідності тексту науковому стилю, що дозволяє ефективно аналізувати та 

оцінювати відповідність публікацій науковому формату.  

Побудовано алгоритми обробки та аналізу текстів для визначення їх 

науковості, що включає в себе створення таблиць, діаграм та інших візуальних 

засобів для інтерпретації результатів. 

Розроблено програмні рішення для системи аналізу публікацій на 

відповідність науковому стилю, що включає в себе створення додатка, який 

дозволяє завантажувати тексти, аналізувати їх та виводити результати у зручному 

форматі, включаючи Excel-файли. 

Практичне значення роботи полягає у спрощенні процесу аналізу та оцінки 

публікацій на відповідність науковому стилю англійською мовою.  

Результати здійснених у кваліфікаційній роботі досліджень можуть бути 

використані у різних сферах, включаючи кібербезпеку, пошукові системи, 

аналітику веб-даних та інші. Вони також можуть стати основою для розробки 

нових програмних продуктів та сервісів, спрямованих на поліпшення аналізу та 

управління інформацією в мережі. 

Наукова новизна дослідження полягає у тому, що розроблена система 

дозволить перевіряти наукові публікації на відповідність академічному стилю 

найшвидшим і зручним способом, незважаючи на жорсткі вимоги видавця. 

Напрямки подальших досліджень – подальший розвиток програмних 

алгоритмів для вдосконалення аналізу та оцінки текстів наукового стилю. 

Ключові слова: методи, обробка та ідентифікація інформаційних ресурсів, 

кіберпростор, методи машинного навчання. 
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ВСТУП 

 

Актуальність роботи полягає в тому, що в сучасному цифровому світі обсяг 

інформації, що генерується та зберігається в кіберпросторі, швидко зростає. Це 

ставить перед нами виклик ефективної обробки, аналізу та ідентифікації цих 

інформаційних ресурсів. Інтелектуальна обробка текстових даних, зокрема, 

набуває все більшої важливості в багатьох галузях, від академічних досліджень до 

фінансового аналізу та кібербезпеки. 

Методи машинного навчання стають невід'ємною складовою розвитку 

інструментів обробки та аналізу даних у кіберпросторі. Наприклад, застосування 

нейронних мереж та методів опорних векторів дозволяє автоматизувати процеси 

аналізу текстів, класифікації ресурсів та виявлення закономірностей у великих 

обсягах даних. Це особливо важливо в контексті виявлення академічного стилю, 

оскільки такі методи можуть ефективно розпізнавати характерні особливості 

наукового письма та стильові різноманітності. 

Таким чином, розробка та вдосконалення методів обробки та ідентифікації 

інформаційних ресурсів в кіберпросторі, зокрема шляхом використання методів 

машинного навчання, має стратегічне значення для подальшого розвитку 

інформаційних технологій. Вона сприяє покращенню якості аналізу даних, 

забезпечує підтримку рішень на основі об'єктивних даних та допомагає виявляти 

та запобігати потенційним загрозам у кіберпросторі. 

Використовуючи різні методи машинного навчання можна отримати 

результат порівняння академічного рівня в завантаженої в систему статті з бажаним 

корпусом статей. В даному випадку під корпусом статей маються на увазі приклади 

для навчання системи у вигляді вже опублікованих раніше статей в наукових 

видавництвах. Метод машинного навчання зводиться до вирішення проблеми 

текстової класифікації. Дане рішення полягає в поділі наукових статей на класи. 

Кожен клас характеризується маркерами, які визначають науковий стиль тексту. 

Мета дослідження полягає в розгляді та аналізі методів обробки та 

ідентифікації інформаційних ресурсів в кіберпросторі. 
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Завдання дослідження: 

– проаналізувати основні поняття методів обробки та ідентифікації 

інформаційних ресурсів; 

– зробити класифікацію методів обробки та ідентифікації інформаційних 

ресурсів; 

– визначити цілі задачі і області застосування методів обробки й 

ідентифікації інформаційних ресурсів в кіберпросторі; 

– перерахувати технологічні підходи методів обробки та ідентифікації 

інформаційних ресурсів в кіберпросторі; 

– привести алгоритми та програмні рішення методів обробки та 

ідентифікації інформаційних ресурсів в кіберпросторі; 

– навести переваги та недоліки існуючих методів; 

– зробити вибір технологічних підходів; 

– розробити алгоритми та програмні рішення; 

– протестувати нові методи. 

Об’єктом дослідження є процес обробки та ідентифікації інформаційних 

ресурсів в кіберпросторі. 

Предмет дослідження – вивчення алгоритмів, моделей та підходів, які 

використовуються для опрацювання та аналізу цифрової інформації, що перебуває 

в Інтернеті. 

Методи дослідження. При написанні роботи використовувалися наступні 

методи дослідження: теоретичні (класифікація, синтез, аналіз), практичні 

(вимірювання, порівняння), спеціальні методи (інтелектуальний, дослідницький, 

прогнозний аналіз даних), а також аналіз отриманих результатів шляхом 

статистичної обробки, узагальнення. Для обробки даних використовувалася мова 

програмування python. 

Теоретична і методична значущість отриманих результатів. На 

практичному рівні результати можуть бути використані для розробки нових 

алгоритмів обробки даних на мові python, що дозволить покращити якість аналізу 

інформації та точність ідентифікації  результатів дослідження, що відкриває 
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можливості для подальших досліджень у галузі машинного навчання, штучного 

інтелекту та комп'ютерного зору. Отримані методи та підходи можуть бути 

застосовані у різних сферах, включаючи кібербезпеку, пошукові системи, 

аналітику веб-даних та інші. Вони також можуть стати основою для розробки 

нових програмних продуктів та сервісів, спрямованих на поліпшення аналізу та 

управління інформацією в мережі. 

Практичне значення одержаних результатів. Розроблена система 

дозволить перевіряти наукові публікації на відповідність академічному стилю 

найшвидшим і зручним способом, незважаючи на жорсткі вимоги видавця. Ця 

програма не тільки скоротить час на перевірку, але і дасть можливість більш 

ретельно підготувати матеріал публікації, тому кількість наукових статей буде 

тільки збільшуватися і підвищить їх науковий рівень. 
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РОЗДІЛ 1 

ТЕОРЕТИЧНІ ОСНОВИ МЕТОДІВ ОБРОБКИ ТА ІДЕНТИФІКАЦІЇ 

ІНФОРМАЦІЙНИХ РЕСУРСІВ В КІБЕРПРОСТОРІ 

 

 

1.1. Основні поняття методів обробки та ідентифікації інформаційних 

ресурсів 

 

Інформація – це комплекс знань у широкому розумінні терміну, що охоплює 

не лише освітні та наукові аспекти, але й дані та відомості, які містяться у будь-

якому об'єкті та є необхідними для функціонування різноманітних інформаційних 

систем, незалежно від того, чи є вони природними, чи створеними людиною. Як 

об'єкт для пізнання, інформація має низку характеристик [1, c.87]: 

– її нематеріальна природа виявляється у вигляді символів на різних носіях. 

– після запису на носій інформація отримує конкретні параметри, які можуть 

бути виміряні за обсягом. 

– інформація, збережена на матеріальний носій, може бути збережена, 

оброблена та передана через різні канали зв'язку. 

– під час переміщення через лінії зв'язку, інформація створює фізичні поля, 

що відображають її зміст. 

Під час обробки, зберігання та передачі інформація циркулює в 

інформаційній системі. Простіша інформаційна система включає в себе джерело 

інформації, канал зв'язку та отримувача інформації. З цього випливає, що 

неможливо встановити повну відповідність між захистом інформації та захистом 

інформаційної системи. 

Найпростіша інформаційна система наведена на рис. 1.1. 

 

 

 

Рисунок 1.1 - Найпростіша інформаційна система 

Джерело Одержувач 
Канал зв'язку 
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Для забезпечення безпеки інформації в інформаційних системах можуть бути 

визначені наступні принципи [2, c.244]: 

1. Законність та обґрунтованість захисту. Принцип законності та 

обґрунтованості передбачає, що інформація, яка підлягає захисту, має відповідати 

законним вимогам і бути обґрунтованою з точки зору необхідності захисту 

відповідно до законодавства. 

2. Системний підхід до захисту інформаційної системи передбачає 

урахування всіх взаємопов'язаних, взаємодіючих та змінюваних з часом елементів, 

умов і факторів: 

– у всіх видах інформаційної діяльності та прояву інформації; 

– у всіх структурних компонентах; 

– у всіх режимах функціонування; 

– на всіх етапах життєвого циклу; 

– з урахуванням взаємодії об'єкта захисту з зовнішнім середовищем. 

При забезпеченні безпеки інформаційної системи важливо враховувати всі 

слабкі, найбільш вразливі місця системи обробки інформації, а також характер, 

можливі об'єкти та напрямки атак з боку зловмисників (особливо 

висококваліфікованих), шляхи проникнення в розподілені системи та шляхи 

несанкціонованого доступу до інформації. Система захисту має бути побудована 

не лише з урахуванням усіх відомих каналів проникнення, а й з урахуванням 

можливості виникнення принципово нових шляхів реалізації загроз безпеки. 

3. Комплексний підхід. Комплексне використання передбачає 

узгодження різнорідних засобів при побудові цілісної системи захисту, що 

закриває всі значущі канали реалізації загроз і не містить слабких місць на 

з'єднаннях окремих її компонентів. 

4. Продовження захисту. Захист інформації – це безперервний 

цілеспрямований процес, який передбачає прийняття відповідних заходів на всіх 

етапах життєвого циклу інформаційної системи, починаючи з самого початку 

проектування. Розробка системи захисту повинна відбуватися паралельно з 
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розробкою самої захищеної системи. 

Інформаційні ресурси – це продукти інтелектуальної діяльності найбільш 

кваліфікованої та творчої частини населення, які становлять значну частину 

національного багатства і належать до числа відновлюваних благ, оскільки можуть 

бути тиражовані залежно від суспільних потреб. Іншими словами, це вся 

накопичена інформація про навколишню дійсність. Вона зафіксована на 

матеріальних носіях або у будь-якій іншій формі і забезпечує передачу інформації 

у часі та просторі між різними користувачами для вирішення будь-яких завдань 

(наукових, виробничих, управлінських тощо). 

Інформаційні ресурси мають специфічні особливості: їх можливо 

використовувати лише при наявності певного матеріального і кадрового 

забезпечення або спеціальної організаційної структури; при використанні 

інформаційні ресурси змінюють свою цінність, але не зникають повністю; 

інформаційні ресурси використовуються для прийняття конкретних управлінських 

рішень. 

Слід відзначити, що інформаційним ресурсом є абсолютно вся накопичена 

людством інформація. Це включає недостовірну та застарілу інформацію, свідому 

дезінформацію, яка потрапила у інформаційний потік, а також будь-яку іншу 

інформацію, що може призвести до найменш ефективних рішень з 

непередбачуваними, кризовими та небезпечними наслідками. Така інформація, 

звичайно, не відповідає прийнятим параметрам і критеріям, але її не потрібно 

знищувати. Вона приносить певну користь. Низькопрофесійна інформація повинна 

накопичуватись, відбиратись, і на її основі необхідно будувати системні фільтри 

для контролю інформаційних ресурсів будь-якого рівня. 

Методи обробки інформаційних ресурсів – це набір прийомів, процесів і 

технологій, які використовуються для обробки, аналізу, зберігання та використання 

різноманітних видів інформації. Ці методи можуть включати в себе техніки 

обробки даних, виявлення закономірностей, застосування алгоритмів для аналізу 

інформаційних потоків, а також процеси ідентифікації та аутентифікації 

користувачів інформаційних систем. Обробка інформаційних ресурсів може також 
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включати в себе такі операції, як фільтрація, агрегація, аналіз та інтерпретація 

даних з метою отримання корисної інформації для прийняття рішень або виконання 

певних завдань [3, c.66].  

До основних понять методів обробки інформаційних ресурсів входять [4, 

c.80]: 

1. Перетворення даних – це процес, за допомогою якого змінюється 

форма, структура або вміст набору даних з метою поліпшення їхнього придатності 

для використання. Це може включати зміну представлення даних, перегрупування 

їх у вигляді, більш зручний для аналізу, або конвертацію в інший формат, що 

підходить для конкретного застосування. Перетворення даних може також 

включати очищення, фільтрацію або агрегацію даних з метою вилучення 

непотрібної або дубльованої інформації та виокремлення важливих показників для 

подальшого аналізу та використання. 

2. Фільтрація даних – це процес відбору інформації за певними 

критеріями або правилами для досягнення конкретної мети або завдання. Цей 

процес може включати в себе видалення зайвої або непотрібної інформації, а також 

виділення важливих елементів для подальшого аналізу чи використання. 

Фільтрація даних може бути проведена на основі різних критеріїв, таких як 

значення певних полів, дати, чи категорії, і може включати в себе використання 

різноманітних методів та алгоритмів, щоб ефективно відібрати потрібну 

інформацію з великого обсягу даних. 

3. Агрегація даних – це процес об'єднання інформації з різних джерел у 

великі блоки або набори з метою подальшого аналізу, обробки чи використання. 

Цей процес може включати в себе збір даних з різних джерел, таких як бази даних, 

файлові системи чи веб-сервери, та їхнє об'єднання у великі групи або сегменти з 

метою отримання комплексного зображення або усереднення результатів. 

Агрегація даних може бути використана для створення зведених звітів, 

статистичного аналізу, виявлення тенденцій або візуалізації даних для подальшого 

використання у прийнятті рішень. 
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4. Аналіз даних – це процес використання різноманітних методів та 

алгоритмів для дослідження інформації з метою виявлення закономірностей, 

трендів, аномалій або корисної інформації. Цей процес може включати в себе такі 

етапи як: 

– виділення закономірностей. Використання статистичних методів та 

моделей для виявлення повторюваних зв'язків або шаблонів у даних; 

– аналіз трендів. Визначення довгострокових змін чи напрямків розвитку 

на основі історичних даних; 

– виявлення аномалій. Виявлення незвичайних або відхилених значень, які 

можуть вказувати на помилки, проблеми чи незвичайні події; 

– екстракція корисної інформації. Виділення ключових показників або 

висновків, які можуть бути використані для прийняття рішень або розробки 

стратегій. 

Аналіз даних може бути проведений з використанням різних інструментів та 

технік, таких як статистичний аналіз, машинне навчання, штучний інтелект чи 

візуалізація даних, залежно від специфіки завдання та обсягу інформації. 

Методи ідентифікації інформаційних ресурсів – це способи визначення та 

відокремлення конкретних ресурсів інформації серед загального потоку даних. Ці 

методи можуть включати в себе різноманітні техніки та процедури, які 

забезпечують унікальне визначення та ідентифікацію окремих частин інформації.  

Основні поняття методів ідентифікації інформаційних ресурсів включають 

[5, c.39]:  

1. Ідентифікація даних – процес призначення унікального ідентифікатора 

або маркера кожному елементу даних для їхнього точного визначення та 

відстеження. До цього поняття також входять: 

– унікальні ідентифікатори – використання унікальних кодів або маркерів 

для ідентифікації окремих елементів даних в системі; 

– класифікація та категоризація – групування даних за різними критеріями 

або категоріями для полегшення їхнього управління та організації; 
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– відстеження та аудит – моніторинг та реєстрація всіх операцій з даними, 

включаючи їхнє створення, зміну, передачу та видалення, для забезпечення 

безпеки та відповідності правилам і політикам; 

– пошук та індексація – створення індексів та баз даних для швидкого та 

ефективного пошуку конкретних даних за різними параметрами чи умовами; 

– захист та безпека – забезпечення конфіденційності, цілісності та 

доступності даних шляхом застосування різноманітних методів шифрування, 

контролю доступу та інших заходів безпеки. 

Ідентифікація даних важлива для забезпечення ефективного управління та 

захисту інформації в сучасних інформаційних системах. 

2. Аутентифікація – підтвердження ідентичності користувача, пристрою 

або програми для доступу до інформаційних ресурсів. Розширений варіант цього 

поняття включає в себе наступні аспекти: 

– ідентифікація користувача – процес визначення особистої ідентичності 

конкретного користувача шляхом введення унікальних облікових даних, таких як 

ім'я користувача, електронна адреса або інші ідентифікатори; 

– перевірка автентичності – перевірка поданих користувачем облікових 

даних для підтвердження їхньої відповідності заздалегідь встановленим або 

відомим даним про користувача (наприклад, пароля або біометричних даних); 

– багатофакторна аутентифікація – використання комбінації різних методів 

аутентифікації, таких як пароль, біометричні дані, токен або інші фактори, для 

забезпечення більш високого рівня безпеки; 

– двофакторна аутентифікація –  вимагає введення двох різних факторів 

аутентифікації для підтвердження ідентичності, зазвичай це є комбінація чогось, 

що користувач знає (наприклад, пароль) і чогось, що користувач має (наприклад, 

мобільний пристрій або фізичний токен); 

– автоматизована аутентифікація – використання програмних засобів для 

автоматичної перевірки ідентифікаційної інформації користувача без його активної 

участі; 

– аудит аутентифікації – фіксація всіх спроб аутентифікації та їх результатів 
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для подальшого аналізу, моніторингу та виявлення можливих порушень безпеки. 

3. Авторизація – управління правами доступу до інформаційних ресурсів, 

визначення, які користувачі мають доступ до якої інформації та які дії вони можуть 

здійснювати. 

4. Шифрування – це процес застосування математичних або алгоритмічних 

методів для перетворення звичайного тексту (відомого як відкритий текст) у 

незрозумілий формат (шифр), який вимагає спеціального ключа для 

розшифрування і отримання початкового тексту. Цей процес забезпечує 

конфіденційність даних, оскільки шифрований текст стає незрозумілим для осіб, 

які не мають відповідного ключа. Шифрування широко використовується в сферах 

забезпечення безпеки інформації, зокрема під час передачі даних через мережі, 

зберігання конфіденційної інформації та захисту приватності користувачів. 

Таким чином, обробка та ідентифікація інформаційних ресурсів є 

критичними аспектами управління інформацією в сучасному цифровому світі. 

Основні поняття цих методів, такі як перетворення даних, фільтрація, агрегація, 

аналіз та ідентифікація, є ключовими для забезпечення ефективного використання, 

захисту та аналізу інформації. 

Методи дозволяють не лише оптимізувати обробку та аналіз великих обсягів 

даних, але й забезпечують можливість виявлення важливих закономірностей, 

трендів та аномалій у них. Ідентифікація даних надає можливість унікального 

визначення кожного елементу даних, що є важливим для відстеження та керування 

інформаційними потоками. 

Важливо пам'ятати, що успішне впровадження цих методів потребує 

уважного аналізу потреб користувачів та контексту використання, а також 

врахування вимог щодо безпеки та конфіденційності даних. Належне використання 

та розуміння цих методів дозволяє ефективно управляти, аналізувати та захищати 

інформаційні ресурси, що є ключовим для досягнення успіху в цифровому світі. 
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1.2. Класифікація методів обробки та ідентифікації інформаційних 

ресурсів 

 

Класифікація методів обробки та ідентифікації інформаційних ресурсів є 

систематичним розподілом цих методів на певні категорії чи групи відповідно до 

їхніх характеристик, призначення та способів застосування. Це допомагає 

зрозуміти різноманітність підходів до обробки та ідентифікації інформаційних 

ресурсів та вибрати належний метод залежно від конкретної ситуації чи завдання. 

Використовуються різноманітні методи обробки даних, які можна розділити 

на нематематичні та математичні. 

До нематематичних методів обробки інформації, які використовуються у всіх 

моніторингах, відносяться [6, c.163]:  

1. Групування – це метод поділу набору даних на групи з метою вивчення 

їх структури або взаємозв'язків між компонентами. Цей метод використовується 

для фіксації певної якості, виявленої під час моніторингу, та встановлення набору 

явищ з цією якістю, що дозволяє комплексно застосовувати до них технологічний 

апарат для забезпечення підвищення якості функціонування. 

2. Класифікація – це метод поділу множини об'єктів за певною основою. 

Цей метод дозволяє представляти всю вивчену область у надійній і зручній для 

огляду та розпізнавання формі та містити максимально повну інформацію про її 

об'єкти. 

3. Узагальнення – це метод встановлення загальних ознак досліджуваного 

в моніторингу явища. Цей метод дозволяє зробити висновок, висловити основні 

результати в загальному положенні, надати загальне значення чомусь. У рамках 

моніторингу з використанням цього методу можна формулювати прогнози 

майбутніх змін, враховуючи схожі умови та характеристики об'єктів. 

4. Трансформація відображення аналітичних даних – це метод, що змінює 

форму інформації без зміни її змісту. Цей метод використовується при 

перетворенні отриманих даних у табличний, графічний, схематичний або 
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текстовий формат для полегшення використання аналітичного матеріалу під час 

його узагальнення або складання аналітичного звіту. 

Цей метод використовується для визначення переваг суб'єктів моніторингу, 

формування рейтингів за певним параметром та формулювання висновків.  

До математичних методів обробки даних, які застосовуються в рамках 

проведення всіх моніторингів ефективності супроводу шкіл з низькими освітніми 

результатами та шкіл, які функціонують у невигідних соціальних умовах, 

відносяться [6, с.164]:  

1. Шкалювання – це метод впорядкування сукупності значень величини, 

яка є основою для її вимірювання. Цей метод використовується в моніторингу при 

оцінці предметних компетентностей для визначення рівнів їх сформованості та 

прийняття заходів щодо усунення предметних недоліків вчителя. Так, вчитель 

може мати рівень А – наявність системних недоліків, що потребують усунення, В 

– наявність локальних недоліків, рекомендованих до усунення, С – наявність 

незначних (прихованих) недоліків, які можна виправити за бажанням, і відсутність 

недоліків. 

2. Ранжування – це метод впорядкування даних за зростанням або 

зменшенням значень величин. Цей метод використовується в усіх моніторингах 

для встановлення крайніх та медіанных значень прояву вивченого показника, що 

дозволяє визначити стан систем та оцінити обсяг заходів з покращення складеної 

ситуації. 

3. Медіана – це метод визначення середнього значення впорядкованої 

сукупності змінних. Цей метод використовується в усіх моніторингах для 

визначення середніх значень, невідповідність яким може інтерпретуватися як 

недолік або перевищення середнього показника. 

4. Розрахунок частки від загальної кількості – це метод обчислення 

відсоткового співвідношення повторень зафіксованої події в загальній сукупності 

подій цього класу. 
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До методів обробки інформації входять текстові та графічні редактори. Для 

обробки даних отриманих в ході збору інформації, що підвищують якість 

подаються результатів використовуються текстові та графічні редактори [7, c.382]: 

1) Word (універсальна програма для набору тексту); 

2) Блокнот; 

3) Notepad; 

4) WordPad; 

5) LibreOffice (програма характерна для Linux, хоча існує версія і для 

Windows); 

6) Документи на Google (їх можуть одночасно правити співробітники, що 

знаходяться в різних містах і навіть країнах) 

7) Adobe Photoshop (растровий, графічний редактор). 

Табличні, статистичні редактори – це прикладні програми для вирішення 

обчислювальних задач на великих масивах даних, що подаються в табличній формі. 

Найбільш відомі табличні редактори Excel фірми Microsoft, Lotus 1,2,3 і Quattro Pro 

фірми Novell, Equate фірми Holostost, QuickFigure Pro фірми Pelican Ware, Лексикон 

XL 5.0 фірми Арсенал. 

Для моніторингу якості освіти характерне використання можливостей для 

статистичної обробки даних табличного редактора Microsoft Excel. Даний редактор 

дозволяє заносити дані дослідження в електронні таблиці, створювати формули, 

сортувати, фільтрувати, групувати дані, проводити швидкі обчислення на аркуші 

таблиці. З табличними даними також можна проводити статистичні операції, якщо 

підключений пакет аналізу даних. 

Табличний редактор Microsoft Excel за допомогою вбудованого майстра 

діаграм також дає можливість побудувати на підставі результатів статистичної 

обробки даних різні графіки і гістограми, які можна згодом використовувати на 

інших етапах дослідження. 

Хмарні технології – це метод ідентифікації інформаційних ресурсів та перш 

за все середовище для зберігання і обробки інформації, що об'єднує в собі апаратні 

засоби, ліцензійне програмне забезпечення, канали зв'язку, а також технічну 
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підтримку користувачів. Це сучасні ІТ-технології обробки даних в якій 

комп'ютерні ресурси і потужності надаються користувачеві, як інтернет - сервіс. 

Таким чином є можливість доступу до даних з будь-якого пристрою, що має доступ 

в інтернет [7, c.383]. 

Користувачі мають можливість публікувати свої файли, ділитися ними, 

редагувати їх, переглядати в браузері. Хмарний сервіс також зберігає історію змін 

файлів. Є у них і можливість синхронізації папок між пристроями — персональним 

комп'ютером, смартфоном, планшетом і т. д. хмарні сховища дозволяють 

організовувати спільний доступ до файлу для його перегляду або редагування 

шляхом встановлення Користувачем певного кола осіб. 

Також, до класифікації методів ідентифікації інформаційних ресурсів можна 

віднести [8, с. 76]: 

1. За типом ідентифікатора: 

– унікальні ідентифікатори – використовуються унікальні коди або маркери 

для однозначної ідентифікації кожного інформаційного ресурсу; 

– метадані – додаткові дані, які описують атрибути та характеристики 

ресурсу, такі як назва, тип, розмір, дата створення і автор; 

– хеш-коди – використовуються хеш-функції для створення унікальних 

кодів або хеш-сум для ідентифікації конкретного ресурсу. 

2. За методом ідентифікації: 

– базові методи ідентифікації – використовуються основні атрибути або 

параметри ресурсу для ідентифікації; 

– криптографічні методи ідентифікації – використовуються алгоритми 

шифрування для створення унікальних ідентифікаторів або хеш-кодів. 

3. За призначенням: 

– для внутрішнього використання – ідентифікація ресурсів у межах однієї 

системи або організації; 

– для зовнішнього використання – ідентифікація ресурсів для обміну даними 

між різними системами або сторонами. 

4. За рівнем застосування: 
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– рівень даних – ідентифікація конкретних даних або файлів; 

– рівень системи – ідентифікація цілих інформаційних систем чи їх 

складових. 

Класифікація методів ідентифікації інформаційних ресурсів надає широкий 

огляд та розуміння процесу ідентифікації в контексті інформаційних технологій. За 

типом ідентифікатора визначаються основні засоби однозначної ідентифікації 

ресурсів, включаючи унікальні ідентифікатори, метадані та хеш-коди. Методи 

ідентифікації ресурсів можуть бути базовими або криптографічними, залежно від 

застосування атрибутів або алгоритмів шифрування. За призначенням розрізняють 

внутрішню та зовнішню ідентифікацію, що визначає обмін даними в межах однієї 

системи чи між різними системами. Нарешті, за рівнем застосування ідентифікація 

може стосуватися як конкретних даних або файлів (рівень даних), так і цілих 

інформаційних систем або їх складових (рівень системи).  

Традиційно ідентифікація полягає в пошуку вектора невідомих параметрів, 

на якому значення єдиного критерію якості ідентифікації, тобто єдиної функції 

помилок, мінімальне. У разі, коли джерелом помилок ідентифікації служать 

випадкові збурення даних спостережень, найбільш поширеним вибором критерію 

ідентифікації є метод максимальної правдоподібності, в якому при виборі критерію 

максимізується ймовірність реалізації спостережень. При цьому, однак, потрібно 

знати імовірнісний закон розподілу помилок спостережень в припущенні, що він є 

незмінним на всьому розглянутому періоді отримання даних. У технічних системах 

ці умови, як правило, виконуються. Однак при моделюванні соціальних, 

економічних, біологічних, екологічних і фізичних процесів, що мають велику 

тривалість, такі припущення не завжди можуть бути обґрунтовані. 

Перерахуємо тепер випадки, коли при ідентифікації моделі, а отже, і при 

побудові прогнозу використання традиційної технології ідентифікації, заснованої 

на простій мінімізації деякого критерію якості, може не бути обґрунтованим [8, 

с.76]:  

– при відсутності інформації про клас закону розподілу перешкод в даних 

вихідних змінних;  
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– за наявності помилок у даних вхідних змінних у складних нелінійних 

моделях; 

– при неповноті, частковій відсутності даних (лакуни в даних); 

– при відсутності даних про цілих часових рядах змінних, що беруть участь 

у формуванні поведінки модельованої системи; 

– при наявності агрегування даних з невідомою точністю або законом 

помилки. 

Класифікація методів ідентифікації інформаційних ресурсів включає 

наступні типи [9, с.63]:  

1. За типом ідентифікатора: 

– унікальні ідентифікатори – цей метод використовує унікальні коди або 

маркери для однозначної ідентифікації кожного інформаційного ресурсу. 

Унікальні ідентифікатори можуть бути унікальними номерами, символьними 

рядками або комбінаціями символів, що дозволяють унікально ідентифікувати 

кожен ресурс без можливості конфлікту з іншими ідентифікаторами; 

– метадані – додаткові дані, які описують атрибути та характеристики 

ресурсу. Серед таких метаданих можуть бути назва ресурсу, його тип (наприклад, 

текстовий файл, зображення, відео), розмір файлу, дата його створення, інформація 

про автора або власника та інші важливі атрибути. Метадані можуть 

використовуватися для пошуку, сортування та організації ресурсів в 

інформаційних системах; 

– хеш-коди – метод використовує хеш-функції для створення унікальних 

кодів або хеш-сум для ідентифікації конкретного ресурсу. Хеш-код є унікальним 

числовим значенням, яке обчислюється на основі вмісту ресурсу за допомогою 

хеш-функції. Він дозволяє швидко перевірити цілісність ресурсу та виявити будь-

які зміни в його вмісті, оскільки навіть невеликі зміни у вхідних даних призводять 

до зміни хеш-коду [9, с.64]. 

2. За методом ідентифікації: 

– базові методи ідентифікації – використовуються основні атрибути або 

параметри ресурсу для ідентифікації (ідентифікатори, метадані);  
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– криптографічні методи ідентифікації – використовуються алгоритми 

шифрування для створення унікальних ідентифікаторів або хеш-кодів (цифровий 

підпис, SSL / TLS сертифікати, хеш-функції, ключові сертифікати). 

3. За призначенням: 

– для внутрішнього використання –ідентифікація ресурсів у межах однієї 

системи або організації Для внутрішнього використання ідентифікація ресурсів 

грає важливу роль у забезпеченні ефективності та безпеки в межах однієї системи 

або організації. Цей вид ідентифікації дозволяє системам та користувачам чітко 

розрізняти та взаємодіяти з різними ресурсами всередині організації чи 

підприємства. Ідентифікація ресурсів для внутрішнього використання може 

включати в себе використання внутрішніх баз даних, каталогів, або систем 

керування доступом для забезпечення точного визначення, моніторингу та 

керування доступом до різних ресурсів. Наприклад, це може включати створення 

корпоративних директорій, які містять інформацію про різних співробітників та 

доступ, який вони мають до різних систем та даних в організації; 

– для зовнішнього використання – ідентифікація ресурсів для обміну 

даними між різними системами або сторонами. Цей вид ідентифікації дозволяє 

забезпечити взаємну розпізнаваність та взаємодію між різними інформаційними 

системами або сервісами, що працюють на різних платформах чи у різних 

середовищах. Такий підхід дозволяє створювати інтегровані екосистеми та 

платформи, які спрощують обмін даними та спільну роботу між різними 

сторонами. Крім того, він забезпечує безпеку, цілісність та конфіденційність 

інформації, яка обмінюється між різними системами. 

4. За рівнем застосування: 

– рівень даних – ідентифікація конкретних даних або файлів. 

Ідентифікація на рівні даних може бути здійснена за допомогою унікальних 

ідентифікаторів, які прив'язані безпосередньо до окремих записів або файлів. Це 

дозволяє точно ідентифікувати та локалізувати конкретні дані серед інших у 

системі. Використання унікальних ідентифікаторів робить можливим швидкий 

доступ до потрібної інформації та забезпечує її безпеку та цілісність. 
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На рівні даних також можуть застосовуватися криптографічні методи 

ідентифікації, наприклад, шифрування чи хешування, для забезпечення безпеки та 

конфіденційності даних. Такі методи дозволяють захистити конкретні дані від 

несанкціонованого доступу та зберегти їх в зашифрованому вигляді. 

– рівень системи – ідентифікація цілих інформаційних систем чи їх 

складових. Ідентифікація на рівні системи може бути проведена за допомогою 

унікальних системних ідентифікаторів, які призначаються кожній інформаційній 

системі або її компонентам. Ці ідентифікатори можуть включати у себе унікальні 

коди чи маркери, які дозволяють однозначно ідентифікувати кожну систему та її 

елементи в рамках всієї організації або системи. 

Така ідентифікація є важливою для керування та адміністрування 

інформаційних систем. Вона дозволяє ефективно відстежувати ресурси, 

встановлювати залежності між їх компонентами, а також забезпечує легкий доступ 

до інформації про структуру системи для потреб аналізу, моніторингу та підтримки 

[9, c.62]. 

Таким чином, класифікація методів обробки та ідентифікації інформаційних 

ресурсів надає систематизований погляд на різноманітні підходи до управління та 

роботи з інформаційними ресурсами. Розподілення цих методів за різними 

критеріями, такими як тип ідентифікатора, метод ідентифікації, призначення та 

рівень застосування, допомагає встановити порядок та зрозуміти взаємозв'язки між 

різними підходами. 

Класифікація надає фреймворк для розуміння різних методів обробки та 

ідентифікації інформаційних ресурсів і допомагає вибрати найбільш підходящі та 

ефективні засоби для конкретних завдань та вимог. Враховуючи характеристики та 

особливості кожного методу, можна забезпечити надійний та ефективний 

управлінський процес та збереження інформаційних ресурсів. 

 

1.3. Визначення цілей та області застосування методів обробки та 

ідентифікації інформаційних ресурсів в кіберпросторі 
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В сучасному цифровому світі кіберпростір є ключовою складовою частиною 

практично будь-якої сфери діяльності. З кожним днем кількість інформаційних 

ресурсів, що зберігаються та обробляються в мережі, зростає експоненційно. З цим 

ростом приходить і все більша необхідність забезпечення безпеки, цілісності та 

доступності цих ресурсів.  

Цілі застосування методів обробки та ідентифікації інформаційних ресурсів 

в кіберпросторі націлені на забезпечення безпеки, цілісності, доступності та 

ефективного управління цими ресурсами. Основні цілі включають [10, с.62]:  

1. Захист інформації є однією з найважливіших цілей в сфері обробки та 

управління інформаційними ресурсами в кіберпросторі. Ця ціль охоплює декілька 

аспектів, включаючи конфіденційність, цілісність та доступність інформації. Для 

досягнення цих цілей застосовуються різноманітні методи обробки та ідентифікації 

інформаційних ресурсів: 

– шифрування. Один з основних методів захисту інформації полягає в 

застосуванні шифрування. Шифрування дозволяє перетворити звичайний текст або 

дані в криптографічно захищену форму, яку може розшифрувати лише особа з 

правом доступу. Шифрування може бути симетричним (один ключ 

використовується для шифрування і розшифрування) або асиметричним (два ключі: 

публічний і приватний); 

– контроль доступу. Інший важливий аспект захисту інформації - це контроль 

доступу. Цей метод встановлює, хто має доступ до якої інформації і яким чином цей 

доступ може бути отриманий. Контроль доступу може бути реалізований за 

допомогою автентифікації (перевірка ідентифікації користувача), авторизації 

(визначення прав доступу) та аудиту (моніторинг дій користувачів); 

– ідентифікація користувачів. Для забезпечення безпеки інформації важливо 

точно визначати, хто саме має доступ до ресурсів. Методи ідентифікації 

користувачів включають в себе використання унікальних ідентифікаторів, паролів, 

біометричних даних тощо; 

– моніторинг та виявлення загроз. Крім того, важливо постійно моніторити 

активність користувачів та ідентифікувати потенційні загрози безпеці. Це може 
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бути досягнуто за допомогою систем виявлення вторгнень, аудиту безпеки та інших 

інструментів. 

Методи спільно допомагають забезпечити повний захист інформації в 

кіберпросторі, зменшуючи ризики витоку, порушення цілісності та 

несанкціонованого доступу до цінних даних. 

2. Управління ризиками є критичним аспектом в сфері обробки 

інформації, особливо в кіберпросторі, де загрози можуть бути різноманітними та 

постійно змінюватися. Методи обробки і ідентифікації інформаційних ресурсів 

виконують важливу роль у виявленні, аналізі та управлінні цими ризиками. Нижче 

подано детальний опис методів, які допомагають управляти ризиками в цій сфері 

[10, с. 64]: 

– виявлення ризиків. Перший крок у управлінні ризиками – це виявлення 

потенційних загроз та вразливостей в інформаційних системах. Методи виявлення 

ризиків можуть включати аналіз потенційних загроз, оцінку вразливостей систем 

та ідентифікацію можливих сценаріїв загроз; 

– аналіз ризиків. Після виявлення потенційних ризиків необхідно провести 

їх аналіз для визначення ймовірності виникнення та впливу кожного ризику на 

інформаційну систему. Методи аналізу ризиків можуть включати кількісну оцінку 

ризиків, експертні оцінки та використання матриць ризиків; 

– управління ризиками. Після аналізу ризиків потрібно розробити стратегії 

для їх управління та мінімізації. Це може включати розробку планів заходів щодо 

запобігання ризикам, їх прийняття, зменшення та перенесення; 

– моніторинг та адаптація. Процес управління ризиками є динамічним і 

вимагає постійного моніторингу та адаптації стратегій у відповідь на зміни в 

загрозах та середовищі. Методи моніторингу можуть включати постійний аналіз 

стану безпеки, виявлення нових загроз та оновлення стратегій управління ризиками 

[10, c.65]. 

Враховуючи складність кіберпростору та постійні зміни загроз, ефективне 

управління ризиками вимагає використання ретельно розроблених методів обробки 

і ідентифікації інформаційних ресурсів. Розглянуті методи допомагають 
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забезпечити надійний захист інформації та зменшити ризики виникнення 

кіберзагроз. 

3. Забезпечення цілісності даних – це один з основних аспектів безпеки 

інформації, особливо в кіберпросторі, де дані можуть бути піддані різноманітним 

загрозам та атакам. Методи обробки даних відіграють ключову роль у забезпеченні 

цілісності даних шляхом перевірки їхньої цілісності та виявлення будь-яких змін 

або втручань, що можуть свідчити про можливу кібератаку або порушення безпеки. 

Нижче подано детальний опис методів, що використовуються для забезпечення 

цілісності даних: 

– хеш-функції. Вони використовуються для створення унікальних хеш-

кодів для наборів даних. Хеш-код – це унікальний числовий ідентифікатор, який 

обчислюється за допомогою спеціального алгоритму на основі вхідних даних. Будь-

яка незначна зміна вхідних даних призводить до значної зміни в хеш-коді. 

Перевірка хеш-кодів може допомогти виявити будь-які зміни в даних, що можуть 

виникнути внаслідок кібератаки або несанкціонованого доступу; 

– цифровий підпис. Використовується для перевірки автентичності та 

цілісності даних шляхом накладання цифрового підпису на них. Цифровий підпис 

генерується за допомогою алгоритму шифрування і включає у себе хеш-код 

вихідних даних, який підписується приватним ключем користувача. При перевірці 

цифрового підпису за допомогою відкритого ключа можна виявити будь-які зміни 

в даних; 

– контрольні суми. Це числа, які обчислюються на основі даних і 

використовуються для перевірки їх цілісності. Контрольна сума обчислюється за 

допомогою певного алгоритму і включається в даний набір даних або файл. Під час 

перевірки контрольної суми будь-яка зміна в даних призведе до зміни значення 

контрольної суми, що дозволяє виявити зміни або втручання. 

Застосування цих методів дозволяє забезпечити ефективний механізм 

виявлення будь-яких незадовільних змін в даних та забезпечити їх цілісність в 

кіберпросторі. Це допомагає запобігти можливим кібератакам та забезпечити 

надійний рівень безпеки для інформації. 
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4. Підвищення ефективності та продуктивності є ключовими аспектами 

для будь-якої організації в сучасному цифровому світі. Ідентифікація та обробка 

інформаційних ресурсів відіграють важливу роль у цьому процесі, допомагаючи 

оптимізувати роботу з даними та підвищувати продуктивність робочих процесів. 

Нижче подано детальний опис того, як це досягається [11, c,62]: 

– автоматизація процесів. Ідентифікація та обробка інформаційних ресурсів 

дозволяють автоматизувати багато рутинних операцій з обробки даних, таких як 

збір, зберігання, аналіз та звітність. Це дозволяє звільнити працівників від 

монотонної роботи та спрямувати їхні зусилля на більш складні завдання, що 

вимагають креативності та аналітичних навичок; 

– швидший доступ до інформації. Завдяки ідентифікації та обробці 

інформаційних ресурсів дані можуть бути організовані та структуровані таким 

чином, щоб забезпечити швидкий та легкий доступ до них. Це дозволяє 

працівникам швидше знаходити потрібну інформацію і приймати обгрунтовані 

рішення на основі актуальних даних; 

– оптимізація робочих процесів. Ідентифікація та обробка інформаційних 

ресурсів дозволяють виявляти слабкі місця та надлишковість у робочих процесах і 

вдосконалювати їх для досягнення кращої продуктивності та ефективності. Це 

може включати удосконалення процесів збору даних, оптимізацію часу обробки і 

впровадження автоматичних систем управління даними; 

– зменшення помилок та ризиків. Ідентифікація та обробка інформаційних 

ресурсів дозволяють покращити якість даних та зменшити ймовірність виникнення 

помилок в процесі обробки даних. Це сприяє зменшенню ризиків, пов'язаних з 

неточностями та неправильними рішеннями, що можуть виникнути внаслідок 

недостовірних або неактуальних даних. 

Загалом, ідентифікація та обробка інформаційних ресурсів є важливими 

інструментами для підвищення ефективності та продуктивності робочих процесів 

в організаціях, допомагаючи їм досягати своїх цілей більш ефективно та ефективно. 

5. Забезпечення відповідності є критично важливим завданням для будь-

якої організації, особливо в умовах посилення законодавства, стандартів безпеки та 
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регуляторних вимог у сфері обробки та збереження інформації. Методи обробки та 

ідентифікації інформаційних ресурсів грають ключову роль у цьому процесі, 

допомагаючи організаціям ефективно дотримуватися вимог законодавства та 

стандартів безпеки. Нижче подано детальний опис того, як це досягається: 

– використання захисних механізмів. Методи обробки дозволяють 

впроваджувати різноманітні техніки захисту даних, такі як шифрування, механізми 

контролю доступу та аутентифікації користувачів. Це допомагає захищати 

конфіденційні дані від несанкціонованого доступу та забезпечує відповідність з 

вимогами щодо захисту персональних даних; 

– моніторинг та аудит. Методи ідентифікації дозволяють відслідковувати 

доступ до інформаційних ресурсів та фіксувати будь-які неправомірні дії. Це надає 

можливість для виявлення порушень безпеки та швидкого реагування на них, що 

допомагає у забезпеченні відповідності з вимогами регуляторів та стандартів 

безпеки; 

– проведення аудитів та оцінок ризиків. Методи обробки і ідентифікації 

допомагають організаціям проводити аудити систем безпеки та оцінювати ризики, 

пов'язані з обробкою даних. Це дозволяє виявляти потенційні загрози та слабкі 

місця в системі безпеки та розробляти стратегії для їх мінімізації; 

– виконання внутрішніх та зовнішніх аудитів. Методи ідентифікації та 

обробки допомагають у виконанні внутрішніх аудитів та зовнішніх перевірок, щоб 

переконатися, що організація дотримується вимог законодавства та стандартів 

безпеки. 

Отже, застосування методів обробки та ідентифікації інформаційних ресурсів 

допомагає організаціям ефективно забезпечувати відповідність з вимогами 

законодавства, стандартів безпеки та регуляторних вимог у сфері обробки та 

збереження інформації. 

6. Забезпечення надійності систем є одним з найважливіших аспектів у 

кібербезпеці. Методи ідентифікації та обробки інформаційних ресурсів відіграють 

важливу роль у забезпеченні стійкості та надійності інформаційних систем. Нижче 

подано детальний опис того, як ці методи сприяють цій меті: 
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– виявлення та усунення вразливостей. Методи ідентифікації 

допомагають виявляти потенційні вразливості в системі, що можуть бути 

використані зловмисниками для здійснення кібератак. Це дозволяє проводити 

вчасне усунення вразливостей та запобігати їх експлуатації; 

– моніторинг стану системи. Методи обробки інформаційних ресурсів 

дозволяють постійно відслідковувати стан системи та виявляти будь-які аномалії 

або підозрілі активності. Це дозволяє оперативно реагувати на можливі загрози та 

негайно приймати заходи для їх усунення; 

– застосування захисних механізмів. Методи обробки даних дозволяють 

впроваджувати різноманітні захисні механізми, такі як шифрування, 

аутентифікація та авторизація, механізми контролю доступу та інші. Ці механізми 

сприяють запобіганню несанкціонованому доступу до системи та забезпечують 

захист від кіберзлочинності; 

– резервне копіювання та відновлення даних. Методи обробки даних 

допомагають забезпечити резервне копіювання та відновлення інформації у 

випадку її втрати або пошкодження. Це забезпечує відновлення роботи системи у 

найкоротший термін після можливої катастрофи. 

Тому, застосування методів обробки та ідентифікації інформаційних ресурсів 

допомагає забезпечити надійність та стійкість інформаційних систем до кібератак 

та інших загроз. Це дозволяє організаціям зберігати і обробляти дані в безпечному 

середовищі мінімізувати ризики збоїв та порушень безпеки. 

Методи обробки та ідентифікації інформаційних ресурсів мають широкий 

спектр застосувань у кіберпросторі, серед них [12, c.126]:  

1. Кібербезпека є важливим аспектом для будь-якої організації або 

користувача Інтернету. Захист від кіберзагроз та інших інформаційних атак стає все 

складнішим завдяки постійному розвитку технологій та зростанню кількості 

цифрових загроз. У цьому контексті методи обробки та ідентифікації 

інформаційних ресурсів відіграють ключову роль у забезпеченні безпеки та захисту 

від кібернападів. 

Одним з основних напрямків застосування цих методів є виявлення загроз та 
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вразливостей. Це означає аналіз великих обсягів даних для виявлення підозрілих 

активностей та виявлення незвичайних паттернів, які можуть вказувати на 

потенційні загрози. Крім того, методи ідентифікації дозволяють розпізнавати та 

аналізувати шкідливі програми, віруси та інші загрози для забезпечення безпеки 

інформаційних систем. 

Ще одним важливим напрямком є моніторинг мережевої активності. Це 

означає відслідковування та аналіз мережевої активності для виявлення підозрілих 

дій та несанкціонованого доступу до систем. Методи обробки даних також 

дозволяють реагувати на кібератаки та інші інциденти шляхом автоматичного або 

напівавтоматичного усунення загроз та відновлення нормальної роботи 

інформаційних систем (рис. 1.2). 

 

 

Рисунок 1.2 – Програма моніторингу мережевої активності 

 

У цілому, методи обробки та ідентифікації інформаційних ресурсів є 

ключовими для створення ефективних систем кібербезпеки, які забезпечують 

захист від різноманітних кіберзагроз та дозволяють підтримувати безпеку та 

стабільність інформаційних систем. 
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2. Управління інформацією є важливим аспектом діяльності сучасних 

організацій. Завдяки постійному зростанню обсягів даних, вони потребують 

ефективного збору, обробки, аналізу та зберігання інформації для прийняття 

обгрунтованих рішень та досягнення стратегічних цілей. Методи обробки і 

ідентифікації грають важливу роль у цьому процесі (рис. 1.3). 

 

 

Рисунок 1.3 – Процес управління інформацією 

 

По-перше, методи обробки даних допомагають збирати інформацію з різних 

джерел, таких як бази даних, документи та веб-сайти. Це включає автоматизоване 

збирання даних та їх перетворення у структурований формат для подальшої 

обробки. 

По-друге, обробка даних включає в себе різноманітні операції з даними, такі 

як фільтрація, сортування та групування, що підготовляють дані для подальшого 

аналізу. 

По-третє, методи ідентифікації дозволяють аналізувати дані для виявлення 

залежностей та тенденцій. Це може включати застосування статистичних методів 

та машинного навчання для отримання нової інформації з даних. 

По-четверте, зберігання даних включає в себе управління базами даних, 

розподілене зберігання, резервне копіювання та архівування, що забезпечує безпеку 

та доступність інформації. 



 29 

Нарешті, створення звітів допомагає організаціям приймати обґрунтовані 

рішення на основі оброблених даних та аналізу. 

3. У сучасному світі електронна комерція стала не лише зручним, але й 

ключовим елементом бізнесу, завдяки якому компанії можуть розширити свої 

можливості та досягти нових аудиторій. Проте разом з цим зростає і ризик 

зловживання та шахрайства, тому безпека та ефективність відіграють важливу роль 

у процесі електронної комерції. Методи ідентифікації користувачів та обробки 

транзакцій стають ключовими компонентами у забезпеченні успішної та безпечної 

електронної комерції (рис. 1.4). 

 

 

 

 

 

 

 

 

 

 

Рисунок 1.4 – Схема взаємодії користувачів електронного цифрового підпису 

електронній комерції 

 

Ідентифікація користувачів в електронній комерції відіграє критичну роль у 

підтвердженні особи користувача під час проведення транзакцій. Вона може бути 

здійснена за допомогою різноманітних методів, таких як електронна пошта, 

телефонний номер, паролі, біометричні дані або двофакторна автентифікація. Це 

допомагає підтвердити особу користувача та зменшити ризик шахрайства. 

Обробка транзакцій включає в себе застосування шифрування для захисту 

конфіденційної інформації під час передачі даних, а також механізми перевірки та 

підтвердження платежів. Це допомагає забезпечити безпеку та ефективність 
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платіжних операцій. 

Додатково, методи обробки даних в електронній комерції допомагають 

уникнути шахрайства та забезпечити безпеку платежів. Вони включають перевірку 

платіжних карток, використання систем перевірки безпеки, аналізу і виявлення 

підозрілих транзакцій. 

4. Медична інформатика стала необхідним інструментом для управління 

медичними даними, що допомагає забезпечити ефективну організацію медичних 

послуг, зберегти життя та підвищити якість догляду за пацієнтами. Методи обробки 

та ідентифікації в цій галузі використовуються для різних цілей, спрямованих на 

збір, аналіз та зберігання медичних даних з метою покращення медичного 

обслуговування (рис. 1.5). 

 

 

Рисунок 1.5 – Характеристики внутрішньої структури медичної 

інформаційної системи 

  

Методи обробки даних дозволяють збирати широкий спектр медичної 

інформації, включаючи історії хвороб, результати обстежень, дані про лікування та 

стан пацієнтів. Це може бути реалізовано через використання електронних 

медичних записів та мобільних додатків для відстеження стану здоров'я. 
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Вони дозволяють проводити детальний аналіз медичної інформації для 

виявлення паттернів, тенденцій та кореляцій, що допомагає лікарям приймати 

обґрунтовані рішення щодо діагностики, лікування та профілактики хвороб. 

Методи збереження даних забезпечують безпечне та ефективне зберігання 

медичної інформації, включаючи використання різних технологій шифрування та 

аутентифікації для захисту конфіденційності та цілісності даних. 

Далі, моніторинг стану пацієнтів у реальному часі, здійснюваний за 

допомогою методів обробки та ідентифікації даних, дозволяє вчасно реагувати на 

зміни у стані здоров'я та проводити ефективне лікування. 

5. Інтернет речей (IoT) – це концепція, яка передбачає підключення 

різноманітних фізичних пристроїв до Інтернету та обмін даними між ними без 

прямої людської участі (рис.1.6). 

 

 

Рисунок 1.6 – Приклад використання IoT 

 

Ця технологія відкриває безліч можливостей у багатьох галузях, від 

промисловості та сільського господарства до охорони здоров'я та домашнього 

комфорту. Однак для ефективного управління та моніторингу підключеними 

пристроями в мережі IoT використовуються методи ідентифікації та обробки даних 

По-перше, ідентифікація пристроїв грає важливу роль у роботі мережі IoT. 

Методи ідентифікації допомагають призначити унікальні ідентифікатори кожному 
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пристрою, такі як IP-адреси, MAC-адреси або серійні номери, що дозволяє 

однозначно ідентифікувати кожен пристрій у мережі. 

По-друге, для збору даних з датчиків, що встановлені на підключених 

пристроях, використовуються методи обробки даних. Ці дані можуть включати в 

себе інформацію про температуру, вологість, рівень освітленості та інші параметри, 

які вимірюються датчиками. 

По-третє, після збору даних, методи обробки даних дозволяють провести 

аналіз цих даних для виявлення паттернів, трендів або аномалій. Це допомагає 

розуміти стан підключених пристроїв, прогнозувати їхню роботу та приймати 

обґрунтовані рішення. 

Управління даними в реальному часі є важливою складовою успішного 

функціонування мережі IoT. Методи обробки даних дозволяють швидко та 

ефективно обробляти та аналізувати дані в реальному часі, що дозволяє оперативно 

реагувати на зміни у середовищі або стані пристроїв. 

6. Фінансові послуги відіграють ключову роль у глобальній економіці, а 

методи обробки та ідентифікації важливі для забезпечення безпеки, 

конфіденційності та ефективності фінансових транзакцій.  

Методи ідентифікації використовуються для перевірки ідентичності 

користувачів у фінансових операціях, таких як банківські та кредитні транзакції. Це 

може включати аутентифікацію через паролі, біометричні дані або двофакторну 

аутентифікацію. Методи обробки даних допомагають захищати конфіденційні дані 

користувачів під час їх передачі та зберігання. Аналітичні методи обробки даних 

допомагають виявляти незвичайні або підозрілі патерни в фінансових транзакціях, 

що може вказувати на можливі випадки шахрайства або кіберзлочинність. 

Наприклад, великі обсяги грошових переказів у невідомі країни можуть бути 

ознакою шахрайства або викрадення даних. 

Методи обробки даних допомагають аналізувати та оцінювати рівень 

ефективності та надійності фінансових систем оплати. Вони допомагають 

ідентифікувати можливі недоліки у системах та розробляти стратегії для їх 

виправлення та покращення [13]. 
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Тому, методи обробки та ідентифікації є важливими для забезпечення 

безпеки, ефективності та надійності фінансових послуг, що дозволяє зберігати 

довіру користувачів та захищати їхні фінансові інтереси. 

7. Аналітика та штучний інтелект (ШІ) відіграють важливу роль у 

сучасному світі, де великі обсяги даних потребують аналізу та використання для 

прийняття стратегічних рішень. Методи обробки даних використовуються для 

збору різноманітних даних з різних джерел, таких як бази даних, сенсори Інтернету 

речей (IoT), веб-додатки тощо. Ці дані можуть бути структурованими, наприклад, у 

вигляді таблиць баз даних, або неструктурованими, такими як тексти, зображення 

або відео (рис. 1.7). 

 

 

Рисунок 1.7 – Екосистема AI 

 

Аналітика даних може включати в себе використання різноманітних 

алгоритмів, статистичних методів та технік машинного навчання для виявлення 

тенденцій та прогнозування майбутніх подій. 

Штучний інтелект використовується для розробки інтелектуальних систем, 

які можуть навчатися на даних, приймати рішення та виконувати завдання, які 

раніше вимагали людського втручання. Це може включати в себе створення чат-

ботів для автоматизації обробки запитів користувачів, системи рекомендацій для 

персоналізованих пропозицій або алгоритми прогнозування для передбачення 
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майбутніх подій. 

Методи ідентифікації та обробки даних використовуються для створення 

інтелектуальних систем, які можуть аналізувати великі обсяги даних та приймати 

автоматизовані рішення на їх основі. Це може включати в себе системи управління 

запасами, прогнозування виробництва, аналітику ринку тощо. 

Отже, визначення цілей та області застосування методів обробки та 

ідентифікації інформаційних ресурсів в кіберпросторі сприяє забезпеченню 

безпеки, конфіденційності та ефективності в роботі з даними, що є критичними 

аспектами в сучасному цифровому середовищі. 

 

 

Висновки за розділом 1 

Інформація має низку характеристик, таких як нематеріальна природа, 

збереження на матеріальний носій, можливість зберігання, обробки та передачі 

через різні канали зв'язку та створення фізичних полів під час переміщення через 

лінії зв'язку. 

До основних понять методів обробки інформаційних ресурсів входять 

перетворення даних, фільтрація даних, агрегація даних та аналіз даних. 

Перетворення даних дозволяє змінювати форму, структуру або вміст даних для 

поліпшення їхнього використання. Фільтрація даних відбирає інформацію за 

певними критеріями або правилами. Агрегація даних об'єднує інформацію з різних 

джерел для подальшого аналізу чи використання. Аналіз даних використовується 

для виявлення закономірностей, трендів, аномалій чи корисної інформації. 

Методи ідентифікації інформаційних ресурсів, такі як ідентифікація даних, 

аутентифікація, авторизація та шифрування, дозволяють визначати та 

відокремлювати конкретні ресурси інформації серед загального потоку даних. 

Нематематичні методи обробки інформації, такі як групування, класифікація, 

узагальнення, трансформація відображення аналітичних даних та порівняння, 

використовуються у всіх моніторингах для систематизації та аналізу даних.  

Математичні методи обробки даних, такі як шкалювання, ранжування, визначення 
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медіани та розрахунок частки від загальної кількості, використовуються для аналізу 

результатів моніторингу. До методів обробки інформації також входять текстові та 

графічні редактори, такі як Word, LibreOffice, Adobe Photoshop, які 

використовуються для підвищення якості подання результатів моніторингу та для 

зручності роботи з аналітичним матеріалом.  

Методи ідентифікації поділено на базові та криптографічні. За призначенням 

ресурси можуть ідентифікуватися для внутрішнього та зовнішнього використання. 

За рівнем застосування методи ідентифікації можуть відбуватися на рівні даних або 

на рівні системи. 

Методи обробки та ідентифікації інформаційних ресурсів мають широкий 

спектр застосувань у кіберпросторі, включаючи кібербезпеку, управління 

інформацією, Інтернет речей, фінансові послуги, аналітику та штучний інтелект. Ці 

методи допомагають створювати інтелектуальні системи, що здатні аналізувати 

великі обсяги даних та приймати обґрунтовані рішення на їх основі. 
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РОЗДІЛ 2 

ОГЛЯД ІСНУЮЧИХ МЕТОДІВ ОБРОБКИ ТА ІДЕНТИФІКАЦІЇ 

ІНФОРМАЦІЙНИХ РЕСУРСІВ В КІБЕРПРОСТОРІ 

 

 

2.1. Технологічні підходи 

 

Технологічні підходи – це методи, стратегії та підходи до вирішення завдань, 

пов'язаних з використанням технологій для досягнення конкретних цілей або 

вирішення проблем. Технологічні підходи можуть охоплювати різні аспекти, 

включаючи обробку даних, розробку програмного забезпечення, використання 

конкретних технологій або методів розв'язання проблем. Наприклад, в області 

інформаційної безпеки технологічні підходи можуть включати використання 

криптографічних алгоритмів для захисту даних, впровадження систем виявлення 

вторгнень для моніторингу мережевого трафіку або використання біометричних 

технологій для ідентифікації користувачів. 

До технологічних підходів обробки та ідентифікації інформаційних ресурсів 

можна віднести [14]:  

1. Аналіз даних та машинне навчання – це сучасні підходи до обробки та 

інтерпретації великих обсягів даних, які дозволяють автоматизувати процеси 

виявлення закономірностей, виявлення аномалій та прогнозування майбутніх подій.  

Існують різні види штучного інтелекту, з яких найвідомішим і широко 

використовуваним є машинне навчання (ML, аббр. від англ. Machine Learning). 

Основна перевага застосування методів машинного навчання полягає в скороченні 

часу обробки великих обсягів даних і високої точності результатів. 

Машинне навчання дозволяє вирішувати ряд завдань, серед яких можна 

виділити завдання класифікації трафіку, що складається з трьох основних етапів. 

На першому етапі відбувається навчання моделі на основі навчального набору 

даних. Навчальний набір даних містить об'єкти трафіку, представлені у вигляді 

векторів ознак, які допомагають моделі виділити певний цільовий клас. Крім того, 
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навчальний набір даних також містить мітки класів, які вказують, до якого класу 

належить кожен об'єкт трафіку. 

На другому етапі відбувається перевірка роботи моделі на тестовому наборі 

даних. Тестовий набір даних являє собою незалежну вибірку, яка не 

використовувалася в процесі навчання. Модель застосовується до тестових даних, і 

їх класифікація. Це дозволяє оцінити точність і продуктивність моделі. 

На третьому етапі модель застосовується до нових даних для визначення їх 

приналежності до цільового класу. Нові дані - це потоки мережевого трафіку, 

представлені послідовностями IP-пакетів. Дані характеризуються різними 

ознаками: кількістю пакетів, IP-адресами, номерами портів і статистичними 

особливостями потоків. Модель використовує отримані знання про залежності між 

ознаками та класами, щоб визначити, до якого класу належить кожен новий об'єкт 

трафіку. 

Таким чином, процес класифікації трафіку методами машинного навчання 

включає навчання моделі на навчальному наборі даних, перевірку роботи моделі на 

тестовому наборі даних і використання моделі для класифікації нових даних в 

цільовий клас. 

Аналіз включає декілька етапів: 

– класифікація даних. Застосування алгоритмів машинного навчання для 

автоматичної класифікації даних на певні категорії чи групи на основі їхніх 

характеристик. Наприклад, класифікація електронних листів на «спам» та «не 

спам», виявлення типів транзакцій у фінансових даних або класифікація пацієнтів 

за медичними діагнозами; 

– виявлення аномалій. Використання алгоритмів машинного навчання для 

виявлення несподіваних або незвичайних патернів у даних, які можуть свідчити 

про потенційні проблеми чи загрози. Тобто, виявлення фінансових шахрайств на 

основі аномальних транзакцій, виявлення вірусів у комп'ютерних мережах або 

виявлення підозрілих активностей у великих потоках даних; 

– прогнозування подій. Використання моделей машинного навчання для 

передбачення майбутніх подій на основі історичних даних та поточних трендів 
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(прогнозування продажів на основі попередніх обсягів продажів, прогнозування 

ринкових тенденцій на основі соціальних медіа-даних або прогнозування ризиків 

захворювання на основі медичних даних); 

– аналіз тексту та обробка природної мови (NLP). Використання алгоритмів 

машинного навчання для розуміння та аналізу текстової інформації, включаючи 

розпізнавання сутностей, класифікацію текстів, виявлення тональності тощо 

(аналіз відгуків користувачів у соціальних медіа для виявлення настроїв щодо 

продуктів чи послуг, автоматичне сортування та категоризація документів за їхнім 

змістом або аналіз клінічних звітів для виявлення паттернів у медичних даних). 

Розглянемо основні види машинного навчання, які використовуються для 

обробки та ідентифікації інформаційних ресурсів [15]: 

1) логістична регресія використовується для бінарної класифікації, тобто 

поділу об'єктів на два класи (застосовується для прогнозування ймовірності 

приналежності об'єкта до певного класу на основі ознак); 

2) дерева рішень являють собою структуру, що складається з вирішальних 

правил, які допомагають прийняти рішення про класифікацію об'єкта (грунтуються 

на ієрархічному розбитті ознакового простору); 

3) випадковий ліс – це ансамбль дерев рішень, де кожне дерево навчається на 

випадковій підвибірці даних і випадковому підмножині ознак, тобто кожне дерево 

приймає рішення незалежно, а підсумкове рішення визначається голосуванням або 

усередненням результатів всіх дерев; 

4) метод опорних векторів (SVM, аббр. від англ. Support vector Machine) 

здійснює пошук оптимальної розділяє гіперплощини між різними класами (будує 

модель, яка класифікує нові дані, виходячи з їх положення щодо цієї 

гіперплощини); 

5) k-найближчих сусідів (k-NN, аббр. від англ. kNearest Neighbors − це метод 

класифікації, заснований на близькості об'єктів, класифікує новий об'єкт, виходячи 

з класів його k найближчих сусідів в навчальному наборі даних; 

6) градієнтний бустинг – це ансамблевий метод, який поєднує кілька слабких 

моделей (як правило, дерев рішень) для створення більш потужної моделі, навчає 
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моделі послідовно, зважуючи помилки попередніх моделей і намагаючись їх 

виправити; 

7) статистичний підхід спирається на статистичні характеристики для 

ідентифікації програми та визначає, які програми створюють певні потоки трафіку, 

зокрема, байєсівський класифікатор-ml-алгоритм, призначений для багатокласової 

класифікації даних з незалежними ознаками. 

Метод дозволяє ефективно аналізувати та інтерпретувати великі обсяги 

даних у кіберпросторі, що допомагає виявляти важливі зв'язки та забезпечує 

підґрунтя для прийняття обґрунтованих управлінських рішень. 

2. Обробка зображень та відео – це напрямок технологій, що 

використовується для аналізу та інтерпретації візуальної інформації зображень та 

відеофайлів: 

– розпізнавання об'єктів. Використання комп'ютерного зору та алгоритмів 

машинного навчання для ідентифікації та класифікації об'єктів на зображеннях або 

відео, що включає виявлення різних об'єктів, таких як автомобілі, люди, тварини 

або предмети побутового вжитку, і може бути використане для автоматичного 

впізнавання об'єктів на зображеннях чи відео; 

– аналіз сцен. Обробка зображень та відео може використовуватися для 

аналізу сцен та оточуючого середовища на зображеннях, тобто, виявлення та аналіз 

різних об'єктів у контексті їхнього оточення, визначення різних елементів сцени та 

розуміння взаємодії між ними; 

– виявлення аномальної активності. Використання алгоритмів для 

виявлення аномальної або незвичайної активності на відеозаписах, що може бути 

використано для виявлення потенційних загроз безпеці або небажаної активності, 

такої як вандалізм, крадіжка або інші аномальні події; 

– обробка зображень для виявлення шаблонів. Використання обробки 

зображень для виявлення певних шаблонів або структур на зображеннях, виявлення 

геометричних форм, текстури, колірних або яскравіших областей на зображеннях, 

що допомагає в розпізнаванні та аналізі конкретних об'єктів чи паттернів; 

– розпізнавання обличь. Використання алгоритмів для ідентифікації та 
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розпізнавання осіб на зображеннях чи відео для автоматичного та швидкого 

впізнавання осіб на великих потоках зображень чи відеоданих, що забезпечує 

підтримку безпеки або автоматизовані системи контролю доступу. 

Технологічні підходи в обробці зображень та відео відкривають широкі 

можливості в області розпізнавання об'єктів, аналізу сцен та виявлення аномалій, 

що стає дуже важливим для безпеки, виробництва, медицини та багатьох інших 

сфер життя. 

3. Візуалізація даних – це процес перетворення числових чи текстових 

даних у візуальні образи, такі як діаграми, графіки, картограми, теплові карти та 

інші графічні представлення, що допомагають зрозуміти та інтерпретувати 

інформацію більш ефективно. В контексті обробки та ідентифікації інформаційних 

ресурсів в кіберпросторі, візуалізація даних може бути надзвичайно корисною для 

аналізу мережевого трафіку та виявлення аномалій. Ось більш детально про цей 

процес: 

– різні типи діаграм та графіків, таких як лінійні графіки, стовпчаті діаграми, 

кругові графіки та інші, для візуалізації основних параметрів мережевого трафіку, 

таких як обсяги передачі даних, пропускна здатність, типи трафіку тощо; 

– географічні карти для відображення географічного розподілу мережевого 

трафіку. Наприклад, це може бути використано для відображення географічного 

розподілу мережевих атак або розподілу використання мережевих ресурсів у різних 

регіонах; 

– теплові карти для візуалізації інтенсивності або розподілу мережевого 

трафіку на основі інтенсивності кольорів. Це дозволяє швидко виявляти області 

великої активності або потенційних аномалій у мережевому трафіку; 

– схеми мереж та графів для візуалізації топології мережі та взаємозв'язків 

між різними вузлами, що допомагає в ідентифікації слабких місць у мережі, а також 

відслідковувати потенційні шляхи атак. 

– створення інтерактивних візуалізацій, які дозволяють користувачам 

взаємодіяти з даними та аналізувати їх з різних кутів. Це може включати зміну 

масштабу, фільтрацію даних, відображення додаткової інформації під час наведення 
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курсору тощо. 

Візуалізація даних у контексті мережевого трафіку в кіберпросторі дозволяє 

операторам мережі та аналітикам ефективно аналізувати та моніторити стан 

мережі, виявляти аномалії та приймати вчасні заходи для захисту мережевих 

ресурсів. 

4. Аналіз мережевого трафіку – це процес збору, моніторингу, аналізу та 

інтерпретації даних про мережевий трафік з метою виявлення аномалій, 

вразливостей та потенційних загроз безпеці. Цей процес включає в себе збір даних 

мережевого трафіку за допомогою спеціальних інструментів та систем моніторингу 

мережі. Після збору даних вони аналізуються за допомогою різноманітних 

алгоритмів та методів для виявлення аномальної активності, такої як незвичайні 

зміни в обсягах трафіку, частоті з'єднань або типах використовуваних протоколів. 

Основна мета аналізу мережевого трафіку – це виявлення зловмисних дій та 

потенційних загроз безпеці, таких як атаки вторгнення, віруси, відмови у послугах 

тощо. Для досягнення цієї мети застосовуються різноманітні алгоритми та методи, 

включаючи статистичний аналіз, машинне навчання та аналіз графів. Після 

виявлення потенційних загроз здійснюється реагування та вжиття заходів для 

блокування чи усунення небезпечних дій, а також покращення систем безпеки 

мережі для запобігання подібним інцидентам у майбутньому [16, c.89]. 

Аналіз мережевого трафіку відіграє важливу роль у забезпеченні безпеки та 

стабільності мережі, а також у виявленні та усуненні потенційних загроз та атак. 

Це допомагає забезпечити надійну та безпечну роботу мережі для користувачів та 

організацій, які використовують її для передачі даних та забезпечення своїх послуг. 

5. Біометричні технології базуються на унікальних фізіологічних або 

поведінкових характеристиках особи, які можна використовувати для ідентифікації 

та автентифікації. Ці технології забезпечують високий рівень безпеки та зручності, 

оскільки не можуть бути легко підроблені або втрачені, як традиційні методи 

автентифікації на основі паролів або карток доступу. Розглянемо основні 

біометричні технології та їх принципи роботи: 

– відбитки пальців. Використання унікальних фізіологічних характеристик 
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пальців для ідентифікації особи. Процес сканування відбитків пальців включає в 

себе захоплення зображення поверхні пальця за допомогою спеціального сенсора 

або камери. Це зображення потім аналізується для виявлення унікальних 

особливостей, таких як виїмки, перехресні лінії та розгалуження, які створюють 

унікальний відбиток; 

– розпізнавання обличь. Використання унікальних рис обличчя, таких як 

форма очей, розміщення носа, контур губ та інші, для ідентифікації особи. Під час 

реєстрації користувача система захоплює його обличчя за допомогою камери, а 

потім використовує алгоритми розпізнавання для аналізу цих рис та порівняння їх 

із зразками, збереженими в базі даних; 

– розпізнавання голосу. Використання унікальних акустичних 

характеристик голосу для ідентифікації особи. Під час реєстрації система зберігає 

аудіозапис голосу користувача та аналізує його особливості, такі як тембр, 

інтонація, ритм тощо. Під час подальшої автентифікації голос користувача 

порівнюється зі зразками в базі даних; 

– розпізнавання ракурсу очей (retina scan). Використання унікальних 

характеристик судин на задній частині очей для ідентифікації особи. Для 

проведення сканування ракурсу очей система використовує спеціальний пристрій, 

який випромінює інфрачервоне світло на судини на радужці та записує їх 

унікальний малюнок; 

– розпізнавання відбитку долоні. Використання унікальних характеристик 

відбитків долонь, таких як лінії, візерунки та довжина пальців, для ідентифікації 

особи. Сканери долонь захоплюють зображення поверхні долоні та аналізують його 

особливості для подальшого порівняння зі зразками в базі даних. 

Біометричні технології знаходять широке застосування у банківській сфері, 

системах безпеки, витягуванні пасажирів на транспорті, урядових службах та 

інших сферах, де необхідна висока надійність та точність ідентифікації особи. Вони 

забезпечують високий рівень захисту персональних даних та конфіденційності, а 

також сприяють зручності та швидкості доступу до різних систем та сервісів. 

6. Шифрування та криптографія грають ключову роль у захисті 
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конфіденційності та цілісності даних у кіберпросторі. Ці методи використовуються 

для забезпечення безпечної передачі та зберігання інформації, зрозумілої лише 

авторизованим користувачам: 

– криптографічні алгоритми, такі як AES (Advanced Encryption Standard), 

RSA (Rivest–Shamir–Adleman), і ECC (Elliptic Curve Cryptography), 

використовуються для захисту даних шляхом їх перетворення в криптографічно 

стійкі форми. Ці алгоритми забезпечують високий рівень безпеки та відповідність 

стандартам, які вимагаються в різних галузях; 

– методи шифрування. Шифрування може бути симетричним або 

асиметричним. У симетричному шифруванні один ключ використовується для як 

шифрування, так і розшифрування даних, тоді як у асиметричному шифруванні 

використовуються два ключі: публічний та приватний. Приватний ключ 

використовується для розшифрування даних, а публічний - для шифрування; 

– безпечна передача даних через мережі. Криптографічні протоколи, такі як 

TLS/SSL (Transport Layer Security/Secure Sockets Layer), використовуються для 

захищеної передачі даних через мережі Інтернет. Вони забезпечують шифрування 

та аутентифікацію даних, що передаються між клієнтом та сервером, зменшуючи 

ризик перехоплення чи модифікації інформації під час передачі; 

– зберігання даних на зовнішніх носіях. Для зберігання даних на зовнішніх 

носіях, таких як USB-накопичувачі, жорсткі диски чи хмарні сховища, 

використовуються методи шифрування. Наприклад, можна використовувати 

програми для шифрування файлів перед їх зберіганням на зовнішньому пристрої, 

щоб забезпечити безпеку та конфіденційність даних у випадку втрати чи крадіжки 

пристрою; 

– квантова криптографія. Востаннє, квантова криптографія набирає 

популярності. Ця галузь використовує принципи квантової механіки для 

забезпечення безпеки комунікацій шляхом використання квантових ключів для 

шифрування та передачі даних [17, c.34]. 

Шифрування та криптографія є невід'ємною частиною сучасного 

кібербезпекового арсеналу, що дозволяє забезпечити захист конфіденційності та 
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цілісності даних у кіберпросторі. Вони забезпечують високий рівень безпеки та 

довіри для користувачів, підприємств та організацій у віртуальному середовищі. 

7. Блокчейн-технології – це інноваційні технології, що змінюють підхід до 

створення, зберігання та обміну даними. Основною особливістю блокчейну є 

розподілений реєстр, що забезпечує безпеку, недійсну змінюваність та відкритість 

бази даних. Розподілений реєстр є ключовим елементом блокчейну. Це означає, що 

база даних розміщена на кожному вузлі мережі, і кожен вузол має копію всієї історії 

транзакцій. Це забезпечує недійсну змінюваність даних, оскільки будь-яка спроба 

зміни даних потребує погодження більшості вузлів в мережі, що робить систему 

майже неможливою до втручання або маніпулювання. 

Блокчейн також використовує криптографічні методи для забезпечення 

безпеки даних. Кожен блок даних підписується криптографічним хешем 

попереднього блоку, що утворює неможливість змінювати дані. Це гарантує, що 

будь-яка зміна в одному блоку автоматично призведе до змін у всіх наступних 

блоках, що ускладнює підробку даних. 

Смарт-контракти є ще одним важливим аспектом блокчейну. Це програмні 

коди, які запускаються автоматично при виконанні певних умов, записаних у 

блокчейні. Смарт-контракти дозволяють автоматизувати виконання угод та 

транзакцій без необхідності посередників. Вони зберігаються у розподіленому 

реєстрі, що забезпечує їх безпеку та недійсну змінюваність. 

Блокчейн-технології також пропонують децентралізовану модель, де 

керування та контроль знаходяться у руках учасників мережі, а не в 

централізованих установах. Це сприяє відкритості, прозорості та відсутності 

центральних точок вразливості. 

Застосування блокчейну розгортається в різних сферах, включаючи фінанси, 

логістику, охорону здоров'я, голосування та багато інших. Він пропонує нові 

можливості для управління даними та процесами, що раніше були недоступними 

через обмежену безпеку та недійсну змінюваність [18, c.319]. 

Таким чином, технологічні підходи в контексті обробки та ідентифікації 

інформаційних ресурсів в кіберпросторі представляють собою різноманітні методи 
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та інструменти, спрямовані на забезпечення безпеки, конфіденційності та 

ефективності обробки даних. Ці підходи включають в себе використання 

алгоритмів машинного навчання для класифікації даних і виявлення аномалій, 

обробку природної мови для розуміння текстової інформації, аналіз зображень і 

відео для розпізнавання об'єктів і аномальної активності, використання 

біометричних даних для ідентифікації осіб, застосування шифрування і 

криптографії для захисту даних і безпечної передачі інформації, а також 

використання блокчейн-технологій для створення безпечних і неможливість 

змінюваних бази даних. 

Ці підходи сприяють забезпеченню цілісності, доступності і 

конфіденційності інформації в кіберпросторі, а також дозволяють ефективно 

виявляти і запобігати потенційним загрозам безпеці. Використання цих 

технологічних підходів допомагає організаціям та індивідуальним користувачам 

забезпечити захист їх даних та інформаційних ресурсів у сучасному цифровому 

середовищі. 

 

2.2. Алгоритми та програмні рішення 

 

В сучасному цифровому світі, де інформація стала однією з найцінніших 

ресурсів, безпека та надійність обробки та ідентифікації цієї інформації в 

кіберпросторі стає дедалі важливішою задачею. Від корпоративних баз даних до 

особистих пристроїв, від інтернет-транзакцій до мережевого трафіку – 

інформаційні ресурси піддаються постійним загрозам кібератак та порушенням 

безпеки. 

Алгоритми та програмні рішення відіграють вирішальну роль у забезпеченні 

захисту, ефективності та надійності обробки та ідентифікації цих інформаційних 

ресурсів. Вони дозволяють виявляти вразливості, виявляти аномальну активність, 

розпізнавати патерни та вживати заходів для запобігання кіберпреступності та 

захисту конфіденційної інформації. 

У цьому контексті, розуміння різноманітних алгоритмів та програмних 
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рішень, їх ефективне використання та поєднання стають вирішальними аспектами 

для будь-якої організації чи індивідуума, що працює у кіберпросторі. Введення та 

застосування цих технологій визначають успіх у боротьбі з кіберзагрозами та 

забезпечують надійний захист інформації. 

1. Метод заснований на архітектурних особливостях хмарної 

інфраструктури. Збір даних здійснюється безагентним способом, пристрої, що 

надають обчислювальні ресурси інстансам, передають інформацію про кількість 

наданих ресурсів віртуальним машинам і контейнерів хмарної інфраструктури. 

Інстанс – це конкретний об'єкт класу. Коли клас визначає структуру або 

шаблон для об'єктів, інстанс представляє конкретний об'єкт, створений за цим 

шаблоном. Іншими словами, інстанс – це конкретний представник класу, який має 

власні значення атрибутів і може виконувати методи, визначені в класі [18, c.320].  

Архітектурні особливості хмарних інфраструктур, полягають в кластеризації 

обчислювальних вузлів, що дозволяє одному інстансу споживати ресурси, що 

знаходяться на різних фізичних гіпервізорах. 

Безагентний підхід, означає відсутність встановлених програм агентів на 

віртуальних машинах або контейнерах, розгорнутих в рамках хмарної 

інфраструктури. 

Описи методу, базується на визначенні об'єкта дослідження, що є хмарною 

інфраструктурою. Віртуальні машини і контейнери, розгорнуті в інфраструктурі, є 

інстансами, метриками є числові показники завантаження основних ресурсів. 

Метрики завантаження обчислювальних ресурсів, містять інформацію про 

завантаження центрального процесора – CPU, оперативної пам'яті – RAM, 

завантаження системи зберігання інформації – Storage, а також завантаженості 

мережевого інтерфейсу – Network, віртуальної машини або контейнера.  

На рис. 2.1 представлені метрики, що відображають інформацію про 

віртуальні машини хмарної інфраструктури vmID – поле містить ідентифікатор 

віртуальної машини, supportID – поле містить ідентифікатор віртуальної машини 

необхідний для керуючого впливу, contents – метрики конкретної віртуальної 

машини, CPU – відсоток завантаження центрально процесора віртуальної машини, 
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RAM відсоток завантаження оперативної пам'яті віртуальної машини, Storage 

відсоток завантаження дискового сховища віртуальної машини, Net відсоток 

завантаження мережевого інтерфейсу віртуальної машини. 

Метод збору і обробки метрик інстансів хмарної інфраструктури полягає в 

опитуванні сервісів, з подальшим отриманням інформації про метрики 

завантаженості ресурсів конкретних віртуальних машин і контейнерів, що 

працюють в хмарній інфраструктурі і передачі їх системі обробки великих даних з 

виконанням первинної обробки. 

 

 

 

Рисунок 2.1 - Приклад файлу, що містить метрики 

 

Запропонований метод включає в себе два етапи [19, c.23]: 

– перший етап – підготовчий; 

– другий етап – створення моделі нормальної поведінки інстансів хмарної 

інфраструктури та проведення поточного моніторингу. 
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На першому етапі роботи методу виконується збір інформації про хмарну 

інфраструктуру, кількість модулів надають ресурси інстансам, кількість і 

характеристики інстансів розгорнутих в системі, інформація про пропускну 

здатність внутрішньої мережі інфраструктури. Визначення пропускної здатності 

мережі і середньої кількості трафіку необхідно для обчислення коефіцієнтів 

функцій опитування модулів інфраструктури, таким чином, щоб мінімізувати 

вплив на роботу хмарної інфраструктури в цілому. 

Приклад сформованого конфігураційного файлу представлений на рис. 2.2, 

поля count modul, count instans, parametrs, Net_capacity, avr_Net_capacity містять 

характеристики хмарної інфраструктури: кількість обчислювальних вузлів, 

кількість інстансів (віртуальних машин або контейнерів) параметри інстансів, 

розмір мережевого каналу передачі даних, середнє завантаження каналу передачі 

даних відповідно. Параметри: VMID, CPU, RAM, Storeg, Net, містять інформацію 

про ідентифікаційний номер віртуальної машини ресурсах CPU, RAM, Storage, 

Network відповідно. 

 

 

Рисунок 2.2 – Приклад конфігураційного файлу 
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Зібрані дані передаються системі обробки великих даних для оцінки 

складності інфраструктури. Під оцінкою складності відбувається аналіз отриманої 

інформації, для створення конфігураційних файлів служб системи обробки великих 

даних, а також виділення обчислювальних ресурсів для подальшої утилізації 

службами при обробці одержуваних метрик у формат часових рядів. Структурна 

схема взаємодії компонентів, використовуваних на підготовчому етапі, 

представлена на рис. 2.3. 

Служба обробник запускається для кожного окремого інстансу, таким чином 

можливо забезпечується висока швидкодія за рахунок зменшення відношення 

кількості інформації до кількості обробників. 
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Рисунок 2.3 – Структурна схема взаємодії хмарної інфраструктури та 

системи обробки 

 

Система обробки великих даних після запуску служб обробників формує 

повідомлення модулю збору метрик про готовність, приймати метрики для 
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Ініціалізацією другого етапу методу збору та обробки метрик інстансів 

хмарної інфраструктури, є отриманням модулем хмарної інфраструктури 

повідомлення про готовність до прийому метрик. Після визначення мети 

відбувається запуск збирача метрик. На даному етапі відбувається опитування 

модулів хмарної інфраструктури про споживання обчислювальних ресурсів 

кожним інстансів, формую ряд значень М виду: 

 

𝑀(𝑛𝑜𝑑1, 𝑣𝑎𝑙𝑢𝑒1𝑐𝑝𝑢, 𝑣𝑎𝑙𝑢𝑒1𝑠𝑡𝑜𝑟𝑒𝑔𝑒, 𝑣𝑎𝑙𝑢𝑒1𝑟𝑎𝑚, 𝑣𝑎𝑙𝑢𝑒1𝑛𝑒𝑡𝑤𝑜𝑟𝑘)   (2.1) 

 

Отримані дані потрібно перетворити в формат часового ряду, для подальшої 

обробки. 

Обробка даних метрик m хмарної інфраструктури та її інстансів заснована на 

перетворенні ряду значень в ряди метрик конкретного показника CPU, RAM, 

Storage, Network (2.2), (2.3), (2.4). 

 

𝑀(𝑛𝑜𝑑1, 𝑣𝑎𝑙𝑢𝑒1𝑐𝑝𝑢, 𝑣𝑎𝑙𝑢𝑒1𝑠𝑡𝑜𝑟𝑒𝑔𝑒, 𝑣𝑎𝑙𝑢𝑒1𝑟𝑎𝑚, 𝑣𝑎𝑙𝑢𝑒1𝑛𝑒𝑡𝑤𝑜𝑟𝑘, 𝑛𝑜𝑑2...)   (2.2) 

 

𝑀 → (𝑀1𝑐𝑝𝑢, 𝑀2𝑐𝑝𝑢, . . . )     (2.3) 

 

𝑀𝑐𝑝𝑢 → 𝑀1𝑐𝑝𝑢(𝑡𝑖𝑚𝑒1, 𝑣𝑎𝑙𝑢𝑒1)    (2.4) 

 

Після чого потрібно привести отримані дані до формату часового ряду (2.5). 

 

𝑀1𝑐𝑝𝑢 (𝑡𝑖𝑚𝑒1, 𝑣𝑎𝑙𝑢𝑒1) → 𝑅𝑐𝑝𝑢 = (𝑅𝑡 :𝑡 ∈ 𝑇)   (2.5) 

 

При формуванні методу враховувалися особливості роботи окремих модулів 

системи, пакетна обробка інформації системою великих даних Apachespark 

відповідно до концепції RDD, що полягає у створенні незмінної розподіленої 

колекції об'єктів – динних Dataset. 
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Обчислювальні сервера використовують, Dataset проводячи перетворення 

метрик завантаженості ресурсів інстансів хмарної інфраструктури в формат 

часового ряду (2.6). 

 

𝑅𝑐𝑝𝑢 = (𝑅𝑡 :𝑡 ∈ 𝑇) → 𝐷𝑎𝑡𝑎𝑠𝑒𝑡𝑅𝑐𝑝𝑢(𝑅𝑡 :𝑡)    (2.6) 

 

Отримані дані у форматі часового ряду, записуються в систему обробки 

великих даних як одиниця незмінної інформації, відповідно до концепції RDD. 

Конфігурація хмарної інфраструктури представлена в базовому вигляді, 

використовуються тільки сервери, які необхідні для повноцінної роботи 

віртуальних машин і контейнерів. 

Модуль збору метрик взаємодіє з усіма основними компонентами хмарної 

інфраструктури, що дозволяє організувати збір необхідних даних, для виявлення 

аномальної поведінки інстансів хмарної інфраструктури, а також для виявлення 

аномального споживання ресурсів хмарної інфраструктури в цілому. 

Базовий набір модулів хмарної інфраструктури включає в себе [20, c.43]: 

 Nova – компонент, управління хмарними обчисленнями, що формує рівень 

абстрагування для віртуалізації обчислювальних ресурсів масових серверів і 

підтримує відповідні функції для підвищення працездатності; 

 Glance – компонент, що забезпечує підтримку образів інстансів, зокрема, 

системних дисків, які призначені для застосування при запуску віртуальних машин; 

 Cinder – компонент, керований блоковими сховищами даних, 

використовуваними Інстанстами Nova; 

 Neutron – компонент, забезпечує управління локальними мережами, 

підтримуючи віртуальні мережі (VLAN), протокол DHCP, і протокол IPv6; 

 Keystone – модуль, управління списком клієнтів, а також списком сервісів, 

до яких клієнти можуть звертатися. Мета даного модуля полягає в підтриманні 

механізму централізованої аутентифікації для всіх компонентів OpenStack; 

 Gnocchi – модуль проекту Telemetry, модуль збору даних, що 

використовуються для забезпечення білінгу клієнтів, відстеження ресурсів і 
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аварійних можливостей у всіх основних компонентах OpenStack. 

2. Програми-аналізатори є незамінними інструментами для аналізу 

мережевого трафіку, забезпечуючи простий і доступний спосіб моніторингу, а 

також дослідження роботи мережі. Ці програми, також відомі як сниффери, 

можуть бути як програмними засобами, так і програмно-апаратними пристроями, 

які захоплюють трафік і дозволяють його аналізувати. 

У процесі роботи програми-аналізатора, весь мережевий трафік, що 

проходить через певний сегмент мережі або інтерфейс, захоплюється та 

записується. Це означає, що програма збирає всі пакети даних, які передаються в 

мережі і може записувати їх для подальшого аналізу. Завдяки цьому захопленому 

трафіку аналізатор може надати користувачу докладну інформацію про мережеві 

події, трафік та його характеристики. 

Одним з ключових етапів роботи програми-аналізатора є декодування 

захопленого трафіку. Цей процес включає розшифрування пакетів з їх 

зашифрованої форми у зрозумілу для аналітика форму. Під час декодування 

програма може аналізувати різні аспекти пакетів, такі як джерело та призначення, 

тип протоколу, рівень шифрування тощо. 

Існує велика кількість програм-аналізаторів, доступних як платні, так і 

безкоштовні. Деякі з них мають широкий спектр функціональності та можуть 

надати різноманітні інструменти для аналізу та візуалізації мережевого трафіку. 

Водночас, інші можуть бути спрощеними та призначеними для конкретних 

завдань. 

Однією з найвідоміших, гнучких і зручних програм є Wireshark. На рис. 2.4 

представлений інтерфейс програми із захопленим трафіком. 

Безкоштовний Open-source аналізатор трафіку Wireshark надає своїм 

користувачам можливість захопити трафік, відфільтрувати пакети, подивитися їх 

вміст, намалювати діаграми TCP помилок. Крім того, він має функції для 

перехоплення та аналізу голосового трафіку (VoIP). 
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Рисунок 2.4 – Інтерфейс програми Wireshark 

 

Програмні рішення в сфері кібербезпеки відіграють критичну роль у 

виявленні аномалій, моніторингу мережі та захисті від потенційних загроз. До 

інших програм можна віднести [21, c.53]:  

1. Splunk є потужною платформою, спроектованою для моніторингу, пошуку 

та аналізу великих обсягів даних. Він часто використовується для аналізу 

мережевого трафіку та журналів подій з метою виявлення аномалій. Splunk 

забезпечує розширені можливості пошуку та візуалізації даних, що дозволяє 

оперативно реагувати на потенційні загрози та інциденти. 

2. Elasticsearch є потужним рішенням для збору, зберігання та аналізу даних 

з різних джерел, включаючи журнали подій та дані метрик. Використовуючи 

Elasticsearch, адміністратори мережі можуть виявляти аномалії та шукати 

інформацію великої об'ємності даних швидко та ефективно. 

3. Snort є інтрузійною системою, яка використовується для виявлення та 

запобігання атакам у мережі. Snort працює на основі набору правил та алгоритмів, 

що дозволяють виявляти аномалії та небезпечні пакети даних у мережі. 
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Кожне з цих програмних рішень має свої унікальні особливості та переваги, 

але разом вони створюють потужний набір інструментів для аналізу та захисту 

мережі від кіберзагроз. 

3. Методи на основі нейронних мереж. Штучна нейронна мережа є одним 

з підходів технології створення інтелектуальних систем, заснованих на імітації 

поведінки людського мозку. Існує велика кількість різних конфігурацій нейронних 

мереж з різними принципами функціонування. Для того, щоб реалізувати систему, 

яка зможе виявити атаки і аномалії трафіку, необхідно використовувати повністю 

пов'язану нейронну мережу. Така нейронна мережа включає в себе кілька шарів, де 

кожен нейрон довільного шару пов'язаний з усіма нейронами попереднього шару. 

На рис. 2.5 представлена структура багатошарового персептрона. 

 

Рисунок 2.5 – Структура багатошарового персептрона 

 

Багатошаровий персептрон містить три типи шарів нейронів: вхідний, 
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прихований і вихідний. Кожен нейрон мережі має гладку нелінійну функцію 

активації. 

Багатошарові нелінійні нейронні мережі дозволяють формувати більш 

складні зв'язки між входами і виходами, ніж одношарові лінійні. Доведено, що 

тришарова нейронна мережа з одним прихованим шаром може бути навчена 

апроксимувати з довільною точністю будь-яку безперервну функцію. 

Методи на основі нейронних мереж є потужним інструментом у контексті 

обробки та ідентифікації інформаційних ресурсів в кіберпросторі. Нейронні мережі 

використовуються для різних завдань в кібербезпеці, включаючи виявлення 

аномалій, класифікацію даних, розпізнавання образів та багато іншого. 

Перерахуємо кілька методів на основі нейронних мереж: 

1. Мережі зворотного поширення (Backpropagation Networks). Це один з 

найпоширеніших типів нейронних мереж, які використовуються для класифікації 

даних. Вони навчаються на великих наборах даних, включаючи дані про мережевий 

трафік або логи подій, і здатні виявляти аномальну активність або ідентифікувати 

шаблони, що вказують на потенційні загрози [22, c.59]. 

2. Згорткові нейронні мережі (Convolutional Neural Networks, CNN). Ці 

мережі спеціалізуються на аналізі зображень та відео. Вони можуть 

використовуватися для виявлення аномальної активності на відеозаписах, 

розпізнавання підозрілих об'єктів на зображеннях або виявлення аномальних 

патернів у візуальних даних, пов'язаних з кібербезпекою. 

3. Рекурентні нейронні мережі (Recurrent Neural Networks, RNN). Ці мережі 

здатні працювати з послідовностями даних, такими як текст або послідовності 

подій. Вони можуть використовуватися для аналізу журналів подій або мережевого 

трафіку для виявлення аномальних шаблонів, а також для прогнозування майбутніх 

подій або поведінки користувачів. 

4. Глибокі згорткові нейронні мережі (Deep Convolutional Neural Networks, 

DCNN). Ці мережі є розширенням згорткових нейронних мереж, які мають більшу 

кількість шарів і складнішу архітектуру. Вони можуть бути використані для більш 
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точного аналізу складних даних, таких як великі об'єми мережевого трафіку або 

складність поведінки користувачів. 

Методи нейронних мереж надають ефективні інструменти для обробки та 

ідентифікації інформаційних ресурсів у кіберпросторі, допомагаючи виявляти 

загрози та забезпечувати безпеку в онлайн-середовищі [23, c.54]. 

Таким чином, використання алгоритмів та програмних рішень у методах 

обробки та ідентифікації інформаційних ресурсів в кіберпросторі є важливою 

складовою для забезпечення кібербезпеки та ефективного управління даними. 

Застосування різноманітних алгоритмів машинного навчання, статистичних 

методів, обробки природної мови, геометричних алгоритмів та криптографічних 

технологій дозволяє виявляти аномалії, класифікувати дані, розпізнавати об'єкти та 

забезпечувати захист інформації. 

Застосування таких методів дозволяє виявляти потенційні загрози безпеці та 

вчасно реагувати на них, забезпечувати конфіденційність, цілісність та доступність 

даних, а також автоматизувати процеси обробки та ідентифікації інформаційних 

ресурсів для підвищення ефективності та швидкості реакції. Крім того, розвиток 

нових алгоритмів та програмних рішень у цій сфері є постійним процесом, 

спрямованим на посилення захисту та покращення управління інформаційними 

ресурсами в кіберпросторі. 

 

2.3. Переваги та недоліки існуючих методів 

 

Вивчення переваг та недоліків існуючих методів обробки та ідентифікації 

інформаційних ресурсів в кіберпросторі є ключовим етапом у розумінні їхньої 

ефективності та придатності для різних завдань в області кібербезпеки. 

Дослідження цих аспектів дозволяє визначити, які методи є найбільш ефективними 

та придатними для вирішення конкретних завдань, а також виявити обмеження та 

потенційні проблеми, пов'язані з їхнім застосуванням.  

Розглянемо переваги та недоліки розглянутих раніше методів: 

1. Методи аналізу даних та машинного навчання в контексті їх 
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використання в кіберпросторі.  

До переваг можна включити: 

– ефективність в розпізнаванні патернів. Алгоритми машинного навчання 

можуть ефективно розпізнавати складні патерни та аномалії у великих обсягах 

даних, що допомагає виявляти потенційні загрози та ризики у кіберпросторі; 

– автоматизація та швидкість. Машинне навчання дозволяє автоматизувати 

процес аналізу даних, що робить можливим швидку обробку великих обсягів 

інформації та оперативну реакцію на події у реальному часі; 

– адаптивність. Методи машинного навчання можуть навчатися на основі 

нових даних та змінюватися відповідно до змін у кіберпросторі, що дозволяє 

підтримувати високий рівень ефективності в умовах постійної зміни сценаріїв атак 

та загроз. 

До недоліків відноситься: 

– потреба у великих обсягах даних. Деякі методи машинного навчання, 

особливо глибинні нейронні мережі, можуть вимагати великої кількості даних для 

ефективного навчання, що може бути складним у випадку обробки обмежених 

обсягів інформації; 

– необхідність експертної підготовки. Налаштування та оптимізація 

алгоритмів машинного навчання вимагає значних знань та експертизи у цій галузі, 

що може бути викликом для організацій з обмеженими ресурсами; 

– вразливість до атак. Деякі моделі машинного навчання можуть бути 

вразливими до атак, таких як ввод зловмисних даних або атаки на модель, що може 

призвести до виконання неправильних дій або недостатньо точних результатів. 

2. Переваги методів обробки зображень та відео: 

– точність розпізнавання. Деякі алгоритми обробки зображень та відео, такі 

як нейронні мережі, можуть забезпечувати високу точність розпізнавання об'єктів, 

осіб та дій, що робить їх ефективними для виявлення аномалій та патернів у 

великих потоках даних; 

– швидкість обробки. Деякі алгоритми можуть працювати в реальному часі, 

забезпечуючи миттєву обробку зображень та відео без затримок, що є важливим для 
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моніторингу та виявлення подій у реальному часі; 

– автоматизація. Застосування автоматизованих методів обробки зображень 

та відео дозволяє ефективно аналізувати великі обсяги даних без необхідності 

вручного втручання, що збільшує швидкість та ефективність обробки. 

Недоліки існуючих методів обробки зображень та відео: 

– вимоги до обчислювальних ресурсів. Деякі складні алгоритми обробки 

зображень та відео можуть вимагати значних обчислювальних ресурсів, що може 

стати перешкодою для їх використання на обмежених пристроях або у великих 

масштабах; 

– складність реалізації. Розробка та налаштування алгоритмів обробки 

зображень та відео може вимагати значних знань у галузі комп'ютерного зору та 

машинного навчання, що може бути складним для користувачів без відповідного 

досвіду; 

– наявність шуму та спотворень. При обробці реальних зображень та відео 

може виникати шум або спотворення, що може негативно вплинути на точність та 

надійність результатів обробки [24, c.231]. 

3. Переваги існуючих методів візуалізації даних полягають у їх 

зрозумілості та наочності. Візуалізація дозволяє легко представити складну 

інформацію у вигляді графіків, діаграм та інших візуальних елементів, сприяючи 

сприйняттю та розумінню великих обсягів даних. Крім того, графічне відображення 

даних допомагає виявляти патерни, тенденції та зв'язки між різними змінними, що 

полегшує процес аналізу та прийняття обґрунтованих рішень. Інтерактивність 

деяких інструментів візуалізації також надає можливість взаємодії з даними на 

різних рівнях деталізації, що дозволяє проводити більш глибокий та комплексний 

аналіз. 

Проте існують також недоліки. Неправильне відображення або вибір типу 

графіку може призвести до неправильного сприйняття даних або перекручення їх 

інтерпретації. Деякі типи даних, наприклад тексти або дискретні значення, можуть 

бути складні для візуалізації або вимагати спеціалізованих підходів. Крім того, 

використання складних інструментів візуалізації може вимагати певного рівня 
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експертизи, що ускладнює їх застосування для користувачів без відповідного 

досвіду. 

4. Методи аналізу мережевого трафіку полягають у їх здатності виявляти 

аномалії, моніторити пропускну здатність та виявляти шаблони та тренди. Перш за 

все, вони допомагають виявляти аномальну активність, що може свідчити про 

можливі атаки або порушення безпеки мережі. Крім того, аналіз мережевого 

трафіку дозволяє ефективно моніторити та вирішувати проблеми з пропускною 

здатністю мережі, щоб оптимізувати її ефективність. Нарешті, ці методи 

дозволяють виявляти шаблони та тренди в користувальському поведінці, що може 

бути корисним для планування майбутніх ресурсів та управління мережевими 

ресурсами. 

Обробка та аналіз великих обсягів даних мережевого трафіку може бути 

складною та вимагати значних обчислювальних ресурсів та часу. Деякі методи 

аналізу можуть призводити до ложнопозитивних результатів, що може витрачати 

ресурси на вивчення та реагування на неправильні сигнали. Крім того, аналіз 

мережевого трафіку може створювати проблеми з конфіденційністю та 

приватністю, оскільки він може включати особисті дані та іншу конфіденційну 

інформацію користувачів. 

5. Біометричні технології мають високу точність розпізнавання особи 

через їх унікальні фізичні характеристики, такі як відбитки пальців, розпізнавання 

облич, або голосу. Це забезпечує впевненість в ідентифікації користувачів. 

Використання біометричних технологій гарантує високий рівень надійності, 

оскільки ці дані складно підробити чи використати без дозволу власника. Це робить 

їх ефективним засобом забезпечення безпеки та захисту даних. 

Нарешті, біометричні технології забезпечують зручність використання, 

оскільки користувачі можуть пройти ідентифікацію або аутентифікацію без 

потреби використовувати додаткові картки, паролі чи токени. Це полегшує їх 

використання в різних сферах, від входу до приміщень до розблокування 

смартфонів. 

Зокрема, збір та зберігання біометричних даних може породжувати питання 
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щодо приватності та безпеки цих даних, оскільки вони є унікальними та 

неповторними. Крім того, хоча біометричні дані важко підробити, це не 

неможливо, що може створювати певні ризики. Нарешті, впровадження 

біометричних систем може бути витратним та складним процесом, що вимагає 

спеціального обладнання та програмного забезпечення. 

6. Метод шифрування дозволяє захистити конфіденційні дані від 

несанкціонованого доступу, забезпечуючи їх безпеку під час передачі чи 

зберігання. Крім того, криптографічні методи дозволяють переконатися у тому, що 

дані не були змінені під час передачі, і забезпечують безпечний доступ до ресурсів 

та послуг. 

Додатково, шифрування та криптографія застосовуються у багатьох галузях, 

включаючи банківський сектор, медичну сферу, телекомунікації та інші, що 

свідчить про їх універсальність та ефективність. Але, наприклад, жоден шифр не є 

непроникним, існує завжди ризик злому шифру з використанням потужних 

обчислювальних ресурсів або нових криптоаналітичних методів. Також, деякі 

криптографічні алгоритми вимагають значних обчислювальних ресурсів для 

шифрування та розшифрування даних, що може збільшувати навантаження на 

систему. Управління ключами шифрування також може бути складним завданням, 

оскільки воно вимагає складних систем та процедур. 

7. Метод блокчейну дозволяє зберігати дані без централізованого 

контролю, що робить його більш стійким до цензури та збоїв. Крім того, записи в 

блокчейні не можуть бути змінені або вилучені без попередньої згоди всіх 

учасників мережі, що гарантує надійність та цілісність даних. Блокчейн також є 

відкритою системою, що дозволяє всім учасникам мережі переглядати та 

перевіряти всі транзакції, що сприяє підвищенню довіри до системи. Блокчейн-

платформи можуть забезпечувати швидкі та ефективні транзакції, що робить їх 

привабливими для різних застосувань. 

Деякі блокчейн-платформи мають обмежену масштабованість, що може 

призвести до збільшення часу обробки транзакцій та збільшення витрат на комісії. 

Крім того, деякі блокчейн-платформи, особливо ті, які використовують 
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консенсусні механізми, можуть бути дорогими у використанні та споживати значну 

кількість енергії. Нарешті, в деяких випадках блокчейн може виявитися менш 

приватним, оскільки всі транзакції є відкритими для перегляду всіма учасниками 

мережі. 

8. Методи, засновані на архітектурних особливостях хмарної 

інфраструктури, полягають у їхній масштабованості, гнучкості, доступності та 

ефективності витрат. Хмарні інфраструктури можуть легко масштабуватися вгору 

або вниз в залежності від потреб користувача, що дозволяє ефективно 

використовувати ресурси та збільшувати їх обсяг при необхідності. Крім того, 

користувачі можуть легко налаштовувати та конфігурувати ресурси хмарної 

інфраструктури під свої потреби, що дозволяє швидко реагувати на зміни в бізнес-

вимогах. Хмарні сервіси також доступні з будь-якої точки, де є Інтернет, що робить 

їх ідеальними для роботи з віддаленими командами та віддаленим доступом до 

даних. Крім того, використання хмарних інфраструктур може допомогти знизити 

витрати на ІТ-інфраструктуру, оскільки користувачам не потрібно інвестувати в 

власне обладнання та програмне забезпечення. 

Використання хмарних інфраструктур передбачає наявність стійкого та 

надійного Інтернет-з'єднання, і в разі його відсутності користувачі можуть 

стикнутися з проблемами доступу до даних та сервісів. Передача та зберігання 

даних в хмарних сервісах може викликати занепокоєння щодо приватності та 

безпеки даних, особливо при роботі з конфіденційною інформацією. Крім того, 

користувачі можуть втратити частковий контроль над інфраструктурою та даними, 

які зберігаються в хмарі, що може призвести до обмежень у налаштуванні та 

керуванні ресурсами. 

9. Програми-аналізатори полягають у їхній ефективності аналізу, гнучкості 

та налаштовуваність, а також у розширених функціональних можливостях. Вони 

надають можливість ефективно аналізувати мережевий трафік та виявляти аномалії 

в реальному часі, що дозволяє оперативно реагувати на потенційні загрози безпеки. 

Крім того, багато програм-аналізаторів мають широкий набір налаштувань та 

можливостей, що дозволяє користувачам адаптувати їх під конкретні потреби та 
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вимоги. Деякі програми-аналізатори також мають додаткові функціональні 

можливості, такі як відновлення втрачених даних, моніторинг мережі та аналіз 

трафіку з різних джерел. 

Але програми-аналізатори можуть бути складними у використанні та 

вимагати певних технічних навичок для ефективного використання. Крім того, 

деякі програми-аналізатори можуть мати обмежену функціональність або 

недостатній набір інструментів для повного задоволення потреб користувача. Деякі 

програми-аналізатори можуть також бути вартістю та вимагати придбання ліцензій 

або платних планів для отримання повного доступу до всіх функцій. 

10. Переваги існуючих методів на основі нейронних мереж включають 

високу точність, здатність до самонавчання та роботи зі складними даними. 

Нейронні мережі можуть досягати високої точності при обробці та ідентифікації 

інформаційних ресурсів, що особливо важливо у випадках, коли маємо справу зі 

складними та неструктурованими даними. Вони також здатні до самонавчання, що 

означає, що вони можуть навчатися на великій кількості даних та самостійно 

вдосконалювати свої моделі, що дозволяє їм адаптуватися до змін у середовищі та 

покращувати результати обробки даних з часом. Крім того, нейронні мережі 

можуть ефективно працювати з різноманітними типами даних, включаючи тексти, 

зображення, відео та звук, що робить їх універсальними для різних завдань обробки 

та ідентифікації інформаційних ресурсів. 

Недоліки існуючих методів на основі нейронних мереж включають потребу 

у великій кількості даних для ефективного навчання, складність розуміння та 

пояснення результатів, а також потребу у потужних обчислювальних ресурсах. Для 

ефективного навчання нейронних мереж часто потрібно значна кількість даних, що 

може бути складно надати в деяких сценаріях. Крім того, нейронні мережі можуть 

бути чорною скринькою, тобто їх рішення може бути складно пояснити та 

розібрати, що ускладнює їх застосування в сферах, де потрібно зрозуміти логіку 

прийняття рішень. Тренування та використання нейронних мереж також може 

вимагати значних обчислювальних ресурсів та потужності, що може бути високою 

вартістю. 



 63 

У табл. 2.1 наведена оцінка перерахованих методів. 

Таблиця 2.1 

Оцінка перерахованих методів обробки та ідентифікації інформаційних 

ресурсів в кіберпросторі 

Метод Ефективність Висока 

точність 

Швидкість 

обробки 

Складність 

впровадження 

Потужність 

обчислювальних 

ресурсів 

Аналіз даних 

та машинне 

навчання 

4 5 3 4 3 

Обробка 

зображень та 

відео 

3 4 3 3 4 

Візуалізація 

даних 

4 4 4 3 3 

Аналіз 

мережевого 

трафіку 

4 4 4 3 4 

Біометричні 

технології 

5 5 4 3 3 

Шифрування 

та 

криптографія 

4 4 3 4 3 

Блокчейн-

технології 

4 4 3 4 3 

Метод на 

основі 

архітектурних 

особливостей 

хмарної 

інфраструктури 

3 3 3 4 4 

Програми-

аналізатори 

3 3 4 3 4 

Методи на 

основі 

нейронних 

мереж 

4 4 3 5 5 

 

Загальна оцінка методів обробки та ідентифікації інформаційних ресурсів в 

кіберпросторі, враховуючи їх ефективність, точність, швидкість обробки, 

складність впровадження та потужність обчислювальних ресурсів, показує, що 

кожен метод має свої переваги та обмеження, які варто враховувати при їх 

використанні. 

Методи на основі біометричних технологій та аналізу даних та машинного 
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навчання вирізняються високою точністю та ефективністю, що робить їх 

привабливими для задач ідентифікації та обробки даних. Проте методи на основі 

нейронних мереж мають велику потужність обчислювальних ресурсів та 

складність впровадження [25, c.125]. 

Аналіз мережевого трафіку, візуалізація даних, а також методи на основі 

архітектурних особливостей хмарної інфраструктури та програм-аналізаторів 

демонструють більш помірні результати з урахуванням ефективності та складності 

впровадження, але потребують менше обчислювальних ресурсів у порівнянні з 

методами на основі нейронних мереж. 

Таким чином, при виборі методу обробки та ідентифікації інформаційних 

ресурсів в кіберпросторі необхідно зважати на різноманітні фактори, такі як 

потрібна точність, швидкість обробки, складність впровадження та доступність 

обчислювальних ресурсів. Кожен метод має свої переваги та обмеження, які варто 

уважно розглядати перед прийняттям рішення. 

 

Висновки за розділом 2 

Аналіз даних та машинне навчання є важливими інструментами для обробки 

великих обсягів інформації та виявлення складних залежностей у даних. Обробка 

зображень та відео дозволяє аналізувати великі обсяги візуальної інформації, що 

може бути корисним для виявлення паттернів або аномалій. Візуалізація даних 

допомагає у зрозумінні складних даних шляхом їх представлення у вигляді графіків 

або діаграм. 

Аналіз мережевого трафіку важливий для виявлення аномалій та захисту 

мережі від кібератак. Біометричні технології використовуються для ідентифікації 

осіб за фізіологічними характеристиками, що може бути корисним для 

забезпечення безпеки доступу. Шифрування та криптографія є ключовими для 

захисту конфіденційності даних, а блокчейн-технології дозволяють забезпечити 

недоторканність даних та їх безпеку. 

Застосування різноманітних алгоритмів машинного навчання, статистичних 

методів, обробки природної мови, геометричних алгоритмів та криптографічних 
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технологій дозволяє виявляти потенційні загрози безпеці та вчасно реагувати на 

них, забезпечувати конфіденційність, цілісність та доступність даних, а також 

автоматизувати процеси обробки та ідентифікації інформаційних ресурсів для 

підвищення ефективності та швидкості реакції. 

Розвиток нових алгоритмів та програмних рішень у цій сфері є постійним 

процесом, спрямованим на посилення захисту та покращення управління 

інформаційними ресурсами в кіберпросторі. Такий підхід дозволяє ефективно 

боротися з кіберзагрозами та забезпечувати надійний захист інформації у 

цифровому середовищі.  

Методи, які базуються на біометричних технологіях та аналізі даних та 

машинному навчанні, вирізняються високою точністю та ефективністю, але 

можуть вимагати значних обчислювальних ресурсів. З іншого боку, методи на 

основі архітектурних особливостей хмарної інфраструктури та програм-

аналізаторів можуть бути менш вимогливими до ресурсів, але мати обмежену 

ефективність. Потрібно також враховувати, що швидкість обробки та складність 

впровадження можуть варіюватися в залежності від конкретного методу. 

Наприклад, методи на основі нейронних мереж можуть мати велику потужність 

обчислювальних ресурсів та складність впровадження. 
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РОЗДІЛ 3 

ПРОПОЗИЦІЇ ЩОДО УДОСКОНАЛЕННЯ МЕТОДУ ОБРОБКИ ТА 

ІДЕНТИФІКАЦІЇ ІНФОРМАЦІЙНИХ РЕСУРСІВ В КІБЕРПРОСТОРІ 

 

3.1. Вибір технологічних підходів 

 

У зв'язку зі збільшенням кількості даних, потужності комп'ютерів, якість 

прогнозів підвищилася завдяки розробкам у сфері машинного навчання. Після 

вдосконалення в області зберіганні і роботі в зборі великого обсягу даних з'явилися 

нові алгоритми машинного навчання. Сучасні комп'ютери мають потужні 

процесори, а за допомогою нових моделей машинного навчання можна отримати 

більш точний прогноз, тому дана галузь інформаційних технологій отримала назву 

«штучний інтелект». Машинне навчання тісно взаємодіє зі штучним інтелектом, 

але все ж це – різні поняття. 

Метод машинного навчання – це підхід до аналізу даних, при якому 

комп'ютерні системи навчаються на основі досвіду і самостійно покращують свою 

продуктивність без явного програмування. У контексті обробки та ідентифікації 

інформації, моделі машинного навчання використовують наявні дані для побудови 

математичної моделі, здатної передбачати майбутні значення. 

З розвитком машинного навчання, число досліджень, присвячених цій 

області, значно зросла. Дослідники розробляють різні алгоритми і методи, такі як 

метод опорних векторів, вирішальні дерева, випадковий ліс, градієнтний бустинг, 

нейронні мережі та інші, які застосовуються для вирішення самих різних завдань, 

таких як класифікація, регресія, кластеризація, зменшення розмірності та ін.  

Однак, крім розробки алгоритмів, велике значення набуває попередня 

обробка даних, оскільки якість моделей машинного навчання багато в чому 

залежить від того, наскільки добре дані підготовлені. Машинне навчання здійснює 

різні аспекти попередньої обробки даних, такі як [26]: 

1. Очищення даних. Видалення аномалій, виправлення помилок, заповнення 

пропущених значень і усунення шуму. 



 67 

2. Вибір ознак. Вибір найважливіших та інформативних ознак, які мають 

найбільший вплив на цільову змінну, та виключення надлишкових або 

нерелевантних ознак. 

3. Трансформація даних. Перетворення даних в більш відповідний для 

аналізу формат, наприклад, нормалізація, стандартизація або кодування 

категоріальних змінних. 

4. Проблема незбалансованих даних. Розробка методів для справляння з 

незбалансованими даними, які можуть спотворити результати моделі машинного 

навчання. 

У літературі представлені безліч методів для боротьби з незбалансованими 

даними, серед яких можна виділити наступні основні групи [27]: 

1. Перезважування класів. Методи, які враховують відмінності в кількості 

об'єктів класів при навчанні моделі, присвоюючи різні ваги класам. 

2. Синтетична генерація даних. Методи, засновані на створенні синтетичних 

об'єктів меншого класу, щоб збалансувати набір даних. Прикладом такого методу 

є SMOTE (Synthetic Minority Over-sampling Technique). 

3. Комбіновані підходи. Методи, які одночасно застосовують і 

перевзвешивание класів, і синтетичну генерацію даних, щоб домогтися 

найкращого ефекту в балансуванні даних. Наприклад, адаптивний синтетичний 

метод (ADASYN) генерує синтетичні об'єкти меншого класу, пропорційно їх 

кількості, і одночасно враховує розподіл об'єктів переважаючого класу. 

4. Кост-чутливі методи. Ці методи передбачають модифікацію алгоритмів 

машинного навчання, щоб враховувати різні витрати на помилки класифікації для 

різних класів. Таким чином, модель буде прагнути мінімізувати загальні витрати, а 

не просто число помилок. 

5. Ансамблеві методи. Використання ансамблевих методів, таких як баггінг, 

бустинг або стекінг, може допомогти поліпшити продуктивність моделі на 

незбалансованих даних, оскільки вони комбінують передбачення декількох 

базових моделей, що може поліпшити їх узагальнюючу здатність. 

Важливо зазначити, що не існує універсального рішення для проблеми 
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незбалансованих даних, і вибір підходу повинен залежати від конкретного завдання 

та характеристик даних. У деяких випадках, комбінація різних методів може 

привести до кращих результатів. 

У медичній діагностиці використання методів балансування даних дозволило 

значно поліпшити точність і чутливість моделей, що є критично важливим для 

своєчасного виявлення і лікування рідкісних захворювань. Рішення, такі як 

переважування класів та синтетичне генерування даних, допомогли моделям 

машинного навчання краще справлятися з незбалансованими даними, 

забезпечуючи більш точні та своєчасні діагностики. 

У фінансовій сфері використання цих методів дозволило банкам та іншим 

фінансовим установам ефективніше виявляти та запобігати шахрайству, такому як 

шахрайство з кредитними картками або зловживання рахунками. Застосування 

методів балансування даних дозволило зменшити кількість помилкових 

спрацьовувань і скоротити втрати від шахрайства, що істотно підвищує 

ефективність систем безпеки фінансових установ. 

Один зі складових факторів оцінки якості прогнозування алгоритму є 

визначення кількості навчальних прикладів. Для успішного навчання моделі 

необхідно: 

 

Q = 7 × Nx + 15,       (3.1) 

 

де Nx-кількість вхідних параметрів моделі; Q-кількість прикладів, навчальної 

множини. 

Після підстановки в формулу 3.1 кількість прикладів навчального безлічі 

дорівнює 148, так як кількість вхідних параметрів моделі, яке в даному випадку 

дорівнює кількості виділених маркерів одно. 

У таблиці 3.1. наведено порівняння точності методів машинного навчання, 

що розглядаються в даній роботі. Дані в таблиці показують, що нейронні мережі та 

наївний байєсівський метод є найбільш точними в порівнянні з іншими методами 

машинного навчання, однак нейронні мережі вимагають меншу кількість 
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прикладів, що в даному випадку є актуальною перевагою у зв'язку з нестачею 

кількості навчальних прикладів у доступних дослідницьких корпусах. 

 

Таблиця 3.1 

Порівняння точності методів машинного навчання 

Метод  Оцінка правильності Кількість прикладів 

Логістична регресія  0.974  150 

Метод опорних векторів 0.946  148 

Ліс дерев рішень 0.811  148 

Нейронні мережі  1.000  110 

Наївний Байєсівський метод  1.000  150 

 

Порівняння методів машинного навчання для вирішення задачі класифікації 

текстів представлено в таблиці 3.2. 

 

Таблиця 3.2 

Порівняння методів машинного навчання 

Алгоритм Точність Час 

навчання 

Лінійність Параметр Примітка 

Логістична 

регресія 

Погана  

 

Короткий Використовується 5  

Ліс дерев 

рішень 

Відмінна Середнє  Не 

використовується 

6  

Нейронна 

мережа 

Відмінна Середнє  Не 

використовується 

9 Можливі 

додаткові 

налаштування 

Метод 

опорних 

векторів 

Погана  

 

Середнє Використовується 5 Призначений 

для великих 

наборів даних 

Байєсівський 

метод 

Погана  

 

Середнє Використовується 3  

 

Для розробки алгоритму машинного навчання використовується мова 

програмування високого рівня, орієнтована на підвищення продуктивності та 

читабельності коду. У той же час стандартна бібліотека включає в себе велику 

кількість корисних функцій, які допомагають у розвитку програми. Також Python 

дозволяє створювати складні веб-сервіси або інтегруватися в уже існуючі системи. 

Для графічного опису об'єктного моделювання, моделювання бізнеспроцесів, 
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системного проектування та картографування організаційної структури 

використовується уніфікована мова моделювання (мова UML). Він був обраний, 

оскільки це простий метод визначення, візуалізації, проектування та документації 

програмних систем. 

У цій роботі використовується bottle web project. Bottle-це швидкий, простий 

і легкий WSGI micro Web-фреймворк для Python. Поширюється як єдиний 

файловий модуль і не має жодних залежностей, крім стандартної бібліотеки Python. 

1) шаблони: швидкий та вбудований шаблон Python та підтримка шаблонів 

mako, jinja2 та cheetah. 

2) утиліти: зручний доступ до даних форми, завантаження файлів, cookies, 

заголовків та інших метаданих, пов'язаних з HTTP. 

3) Сервер: вбудований сервер розвитку HTTP і підтримка для paste, fapws3, 

Bjoern, gae, cherrypy або будь-якого іншого сервера HTTP з підтримкою WSGI. 

 

3.2. Розробка алгоритмів та програмних рішень 

 

Проектування системи аналізу публікацій на відповідність науковому стилю 

включає в себе кілька основних підрозділів: загальний опис системи, архітектура 

проектованої програми, аналіз і оцінка ризиків, техніко-економічне обґрунтування. 

Основним завданням системи аналізу публікацій є розрахунок коефіцієнта 

відповідності статті, завантаженої користувачем з компетентним корпусом статей. 

Для вирішення даного завдання відібрані методи машинного навчання. 

Проект з відкритим кодом scilit-learn [14], що містить велику кількість 

сучасних алгоритмів машинного навчання також використаний в даній роботі. 

Однак дана бібліотека вимагає наявності декількох додаткових бібліотек: 

matplotlib [15], IPython і Jupiter Notebook. Перелічені бібліотеки представлені в 

програмі наукових обчислень Anaconda, яка використовується для розробки 

алгоритму машинного навчання. 

Для реалізації системи аналізу публікацій англійською мовою на 

відповідність науковому стилю використані бібліотеки, представлені в пункті 2.2. 
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Лістинг програмного коду функції по обчисленню коефіцієнта відповідності: 

 

def home():  

# Creation of data set  

x, y = make_blobs(center_box=[0.0, 1.0], cluster_std = 0.5, n_samples = 150, 

centers=2, n_features=19, random_state=0)  

# Division on test set and train set  

x_train, x_test, y_train, y_test = train_test_split(x, y, random_state=0)  

# Learning system logreg = LogisticRegression().fit(x_train, y_train)  

nb = GaussianNB().fit(x_train, y_train)  

svm = SVC().fit(x_train, y_train)  

nn = MLPClassifier(hidden_layer_sizes=(6, 2)).fit(x_train, y_train)  

tree = DecisionTreeClassifier().fit(x_train, y_train)  

# Send message back to client  

# Comparation test data with train data  

message = "{:.3f}".format(logreg.score(x_test, y_test))  

message1 = "{:.3f}".format(nb.score(x_test, y_test))  

message2 = "{:.3f}".format(svm.score(x_test, y_test))  

message3 = "{:.3f}".format(nn.score(x_test, y_test))  

message4 = "{:.3f}".format(tree.score(x_test, y_test)) return dict( 

 m = message,  

m1 = message3,  

m2 = message1,  

m3 = message4,  

m4 = message2) 

 

Повертаються значення даної функції передаються на вхід index.TPL 

сторінці, в якій будується таблиця для наочного порівняння отриманих значень. 

Приклад отриманої таблиці представлений на рис. 3.1. 
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Рисунок 3.1 – Таблиця відповідності аналізу текстів на відповідність 

науковому стилю 

 

У даній таблиці представлено 5 відібраних методів і значення відповідності, 

обчислені за допомогою них. Одиниця означає, що стаття відповідає необхідним 

вимогам обраного корпусу. Нуль означає повну невідповідність академічному 

стилю у вибраному корпусі.  

На рис, 3.1. представлений результат, який показує, що завантажена стаття 

має хороший рівень академічної англійської мови. 

Також для більш повного розуміння Користувачем, яким саме 

характеристикам краще приділити більшу увагу, система будує діаграму, що 

показує важливість впливу кожного маркера на коефіцієнт відповідності зокрема. 

Програмний код побудови даної діаграми представлений нижче: 

 

markers = ('Abstract semantic verbs', 'Archaisms', 'Complex conjunctions', 

'Desemantisized verbs', 'Future', 'IPronoun', 'Intensifying adverbs', 'Logic connectors', 

'Noun', 'OrSuffix', 'PassiveVoice', 'Past', 'PersonalPronoun', 'Prepositive attributes', 

'Postpositive attributes', 'Present', 'ThatThose', 'WePronoun', 'YouHeShe')  

plt.barh(range(len(markers)), tree.feature_importances_)  

plt.yticks(np.arange(len(markers)), markers)  

plt.xlabel("The importance of characteristic")  

plt.ylabel("The characteristic") plt.tight_layout()  
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pic = plt.savefig("static\content\pic.png") 

 

Даний код будує діаграму і зберігає її в папці, де зберігається сторінка 

сервісу. Приклад діаграми представлений на рис. 3.2. 

 

 

 

Рисунок 3.2 – Діаграма важливості впливу маркерів на аналіз текстів на 

відповідність науковому стилю 

 

З діаграми випливає, що основний вплив на науковий стиль статті має маркер 

«ThatThose» і «IPronoun». Також в системі передбачені функції завантаження 

файлу статті в систему і вивантаження результатів порівняння в Excel-файл. 

 

3.3. Тестування нових методів 

 

Програмний код функції експорту результатів відповідності в Excel-файл 

після натискання на кнопку «Download results» представлений нижче: 
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book = xlwt.Workbook()  

sheet1 = book.add_sheet('sheet1')  

data = [m, m1, m2, m3, m4]  

for i,e in enumerate(supersecretdata):  

sheet1.write(i,1,e)  

name = "random.xls"  

book.save(name)  

book.save(TemporaryFile()) 

 

Повний лістинг програмного коду представлений в додатку А. 

На рис. 3.3, 3.4 представлений приклад роботи системи. 

 

 

 

Рисунок 3.3 – Запуск сервера системи аналізу текстів на відповідність 

науковому стилю 

 

Для більш зручного процесу тестування алгоритмів використовується 

система Anaconda в цілому і Jupiterlab зокрема. 

Тестування проводиться програмним способом, програмний код 

представлений нижче: 

 

from bottle import route, view  
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Рисунок 3.4 – Користувальницький інтерфейс системи аналізу текстів на 

відповідність науковому стилю 

 

from datetime import datetime  

import numpy as np  

import matplotlib.pyplot as plt  

from http.server import BaseHTTPRequestHandler, HTTPServer 

from sklearn.datasets import make_blobs  

from sklearn.linear_model import LogisticRegression  

from sklearn.naive_bayes import GaussianNB  

from sklearn.svm import SVC  

from sklearn.neural_network import MLPClassifier  

from sklearn.tree import DecisionTreeClassifier  

from sklearn.model_selection import train_test_split  

from sklearn.datasets import make_moons  

# Creation of data set  

x, y = make_blobs(center_box=[0.0, 1.0], cluster_std = 0.5, n_samples = 150, centers=2, 

n_features=19, random_state=0)  

# Division on test set and train set  
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x_train, x_test, y_train, y_test = train_test_split(x, y, random_state=0)  

# Learning system  

logreg = LogisticRegression().fit(x_train, y_train)  

nb = GaussianNB().fit(x_train, y_train)  

svm = SVC().fit(x_train, y_train)  

nn = MLPClassifier(hidden_layer_sizes=(6, 2)).fit(x_train, y_train)  

tree = DecisionTreeClassifier().fit(x_train, y_train)  

# Send message back to client  

# Comparation test data with train  

data print("Logistic Regression: {:.3f}".format(logreg.score(x_test, y_test)))  

print("Naive Bayes: {:.3f}".format(nb.score(x_test, y_test)))  

print("SVM: {:.3f}".format(svm.score(x_test, y_test)))  

print("Neural Networks: {:.3f}".format(nn.score(x_test, y_test)))  

print("Decision Tree: {:.3f}".format(tree.score(x_test, y_test))) 

 

Для тестування використані дані декількох статей. Тести проводилися від 

найбільш наближених до компетентних значень маркерів до найменш наближених. 

Нижче представлений результат тестування аналізу статті з найбільш 

наближеними значеннями маркерів: 

Логістична регресія: 0.974 

Наївний Байєс: 1.000 

Метод опорних векторів: 0.974 

Нейронні мережі: 0.868 

Метод дерев рішень: 0.737 

Нижче представлений результат тестування аналізу статті з найменш 

наближеними значеннями маркерів: 

Логістична регресія: 0.711 

Наївний Байєс: 0.816 

Метод опорних векторів: 0.789 

Нейронні мережі: 0.632 
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Метод дерев рішень: 0.711 

Нижче представлений результат тестування аналізу статті з мінімально 

наближеними значеннями маркерів: 

Логістична регресія: 0.579 

Наївний Байєс: 0.632 

Метод опорних векторів: 0.421 

Нейронні мережі: 0.553 

Метод дерев рішень: 0.500 

З даних тестових випадків випливає, що з кожним завантаженням статей 

середнє значення обчислених коефіцієнтів знижується. Перший випадок: 0,911; 

другий випадок: 0,732; третій випадок: 0,537. Даний факт означає, що алгоритм 

працює належним чином. 

 

Висновки за розділом 3 

Методи машинного навчання, такі як нейронні мережі та метод опорних 

векторів, відіграють ключову роль у сфері обробки та ідентифікації інформаційних 

ресурсів у кіберпросторі. Подальший розвиток цих методів має потенціал значно 

покращити точність та ефективність обробки даних. Важливою частиною цього 

процесу є попередня обробка даних, яка включає очищення, вибір ознак та 

розв'язання проблем незбалансованих даних. Використання мови програмування 

Python та відповідних бібліотек, таких як scikit-learn та TensorFlow, спрощує процес 

розробки та впровадження алгоритмів машинного навчання. Крім того, Python 

може служити основою для створення веб-сервісів та інтеграції з існуючими 

системами за допомогою фреймворку Bottle.  

У роботі запропоновано методи розробки додатка для оцінки публікацій на 

відповідність академічному стилю. Перш за все, були вибрані алгоритми 

машинного навчання, такі як логістична регресія, наївний байєсівський 

класифікатор, метод опорних векторів, багатошаровий персептрон та дерево 

рішень. Ці алгоритми допомагають виявляти структурні та мовні особливості 

текстів, що характерні для наукового стилю. 
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Другий етап – це попередня обробка даних, яка передбачала очищення 

тексту, вибір особливостей та боротьбу з несбалансованими даними. Цей процес 

допомагає поліпшити якість навчання моделей та підвищити їхню точність та 

ефективність. 

Для реалізації програми використовувалися бібліотеки машинного навчання, 

такі як scikit-learn, які містять реалізації різних алгоритмів та спрощують процес 

розробки та використання моделей машинного навчання. 

Також програма передбачає візуалізацію результатів за допомогою побудови 

таблиць і діаграм, що відображають важливість різних характеристик текстів у 

процесі аналізу. Це допомагає користувачам краще розуміти результати та 

приймати обґрунтовані рішення. 

Для експорту результатів в Excel-файл була розроблена функція, яка дозволяє 

користувачеві завантажити результати оцінки публікацій у зручному форматі. При 

цьому, для зручності тестування та розробки використовувалися система Anaconda 

та Jupiterlab. 

Під час тестування алгоритмів на декількох статтях було виявлено, що 

середнє значення коефіцієнтів відповідності зменшується з кожним завантаженням 

нової статті. Цей факт підтверджує правильність роботи алгоритму та його 

здатність до адаптації до різних текстів. 
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ВИСНОВКИ 

 

 

1. Інформація розглядається як комплекс знань, що охоплює дані та 

відомості, і вимагає обробки для функціонування різноманітних інформаційних 

систем. Виділяються характеристики інформації, такі як нематеріальна природа, 

параметри після запису на носій, зберігання на матеріальному носії та створення 

фізичних полів під час переміщення. 

Висновки зазначають, що успішне впровадження цих методів вимагає 

уважного аналізу потреб користувачів та контексту використання, а також 

врахування вимог щодо безпеки та конфіденційності даних. Належне використання 

та розуміння цих методів дозволяє ефективно управляти, аналізувати та захищати 

інформаційні ресурси, що є ключовим для досягнення успіху в цифровому світі. 

2. В роботі з даними в моніторингах використовуються як нематематичні, 

так і математичні методи обробки інформації. Нематематичні методи, які 

застосовуються у всіх моніторингах, включають групування, класифікацію, 

узагальнення, трансформацію відображення аналітичних даних та порівняння. Ці 

методи дозволяють систематизувати та аналізувати дані для отримання важливої 

інформації без використання математичних моделей. 

Серед математичних методів обробки даних, які застосовуються в 

моніторингах ефективності супроводу шкіл з низькими освітніми результатами та 

шкіл, які функціонують у невигідних соціальних умовах, входять шкалювання, 

ранжування, обчислення медіани, а також розрахунок частки від загальної 

кількості. Ці методи дозволяють числово оцінювати та аналізувати дані для 

виявлення тенденцій та визначення стратегій подальших дій. 

Виокремлено та класифіковано різні типи методів ідентифікації 

інформаційних ресурсів залежно від різних параметрів. Розглянуто типи за типом 

ідентифікатора, методом ідентифікації, призначенням та рівнем застосування. За 

типом ідентифікатора виділено унікальні ідентифікатори, метадані та хеш-коди. 

Методи ідентифікації поділено на базові та криптографічні. За призначенням 
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ресурси можуть ідентифікуватися для внутрішнього та зовнішнього використання. 

За рівнем застосування методи ідентифікації можуть відбуватися на рівні даних або 

на рівні системи. 

3. Визначення цілей та області застосування методів обробки та 

ідентифікації інформаційних ресурсів в кіберпросторі відображає важливість 

забезпечення безпеки, цілісності та доступності даних у цифровому середовищі. 

Основні цілі включають захист інформації, управління ризиками, забезпечення 

цілісності даних, підвищення ефективності та продуктивності, забезпечення 

відповідності та надійності систем. 

Методи обробки та ідентифікації інформаційних ресурсів знаходять широке 

застосування в кіберпросторі, включаючи кібербезпеку, управління інформацією, 

Інтернет речей, фінансові послуги, аналітику та штучний інтелект. Ці методи 

допомагають створювати інтелектуальні системи, які можуть аналізувати великі 

обсяги даних та приймати автоматизовані рішення на їх основі, що є критичним 

для сучасних організацій у цифрову епоху. 

4. Огляд існуючих методів обробки та ідентифікації інформаційних 

ресурсів в кіберпросторі відображає різноманітність технологічних підходів, які 

використовуються для забезпечення безпеки, ефективності та управління цими 

ресурсами. Зокрема, аналіз даних та машинне навчання використовуються для 

обробки великих обсягів інформації та виявлення закономірностей, а обробка 

зображень та відео допомагає в аналізі візуальних даних. Візуалізація даних сприяє 

зрозумінню складних інформаційних структур, а аналіз мережевого трафіку 

допомагає виявляти потенційні загрози безпеці мережі. Біометричні технології та 

шифрування даних використовуються для захисту доступу до інформації, а 

блокчейн-технології забезпечують недоторканність та безпеку даних шляхом їх 

розподіленого зберігання. Ці технологічні підходи важливі для забезпечення 

безпеки та ефективності в кіберпросторі, та їх постійний розвиток є необхідним для 

відповіді на зростаючі виклики у цифровому середовищі. 

5. Використання алгоритмів та програмних рішень у методах обробки та 

ідентифікації інформаційних ресурсів у кіберпросторі є критично важливим для 
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забезпечення кібербезпеки та ефективного управління даними. Ці технології 

визначають успіх у боротьбі з кіберзагрозами та забезпечують надійний захист 

інформації. 

Методи, що базуються на архітектурних особливостях хмарної 

інфраструктури, програми-аналізатори та методи на основі нейронних мереж, 

представляють собою лише деякі із застосувань алгоритмів та програмних рішень 

у цій області. Використання різноманітних алгоритмів машинного навчання, 

статистичних методів, обробки природної мови, геометричних алгоритмів та 

криптографічних технологій дозволяє виявляти аномалії, класифікувати дані, 

розпізнавати об'єкти та забезпечувати захист інформації. 

6. Загальна оцінка методів обробки та ідентифікації інформаційних 

ресурсів в кіберпросторі, враховуючи їх ефективність, точність, швидкість обробки, 

складність впровадження та потужність обчислювальних ресурсів, показує, що 

кожен метод має свої переваги та обмеження, які варто враховувати при їх 

використанні. Методи на основі біометричних технологій та аналізу даних та 

машинного навчання вирізняються високою точністю та ефективністю, що робить 

їх привабливими для задач ідентифікації та обробки даних. Проте методи на основі 

нейронних мереж мають велику потужність обчислювальних ресурсів та складність 

впровадження. 

Аналіз мережевого трафіку, візуалізація даних, а також методи на основі 

архітектурних особливостей хмарної інфраструктури та програм-аналізаторів 

демонструють більш помірні результати з урахуванням ефективності та складності 

впровадження, але потребують менше обчислювальних ресурсів у порівнянні з 

методами на основі нейронних мереж. 

Таким чином, при виборі методу обробки та ідентифікації інформаційних 

ресурсів в кіберпросторі необхідно зважати на різноманітні фактори, такі як 

потрібна точність, швидкість обробки, складність впровадження та доступність 

обчислювальних ресурсів. Кожен метод має свої переваги та обмеження, які варто 

уважно розглядати перед прийняттям рішення. 
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7. Метод машинного навчання відіграє важливу роль у сфері обробки та 

ідентифікації інформаційних ресурсів в кіберпросторі. Розвиток цих методів, таких 

як нейронні мережі, метод опорних векторів та інші, може значно покращити 

точність та ефективність обробки даних. 

Попередня обробка даних, така як очищення, вибір ознак та боротьба з 

незбалансованими даними, є важливою складовою частиною процесу обробки 

даних. Вона може покращити результати моделей машинного навчання та зробити 

їх більш точними та ефективними. 

Використання Python та бібліотек для машинного навчання, таких як scikit-

learn та TensorFlow, може спростити розробку та впровадження алгоритмів 

машинного навчання. Python також може бути використаний для створення веб-

сервісів та інтеграції з існуючими системами за допомогою фреймворку Bottle. 

8. У роботі описана реалізація додатка для аналізу публікацій англійською 

мовою на відповідність науковому стилю.озробка алгоритмів та програмних рішень 

для системи аналізу публікацій на відповідність науковому стилю є складним та 

міжгалузевим завданням, яке вимагає використання різноманітних методів та 

технологій. У даному проекті використовувалися методи машинного навчання для 

розрахунку коефіцієнта відповідності тексту науковому стилю. 

Були використані відкриті бібліотеки Python, зокрема scikit-learn, яка надає 

доступ до різноманітних алгоритмів машинного навчання. Впровадження цих 

алгоритмів дозволило ефективно аналізувати тексти та оцінювати їх відповідність 

науковому стилю. 

Крім того, для візуалізації результатів та полегшення їх інтерпретації були 

побудовані таблиці та діаграми, які демонструють важливість різних характеристик 

текстів у визначенні їх науковості. Це дозволило користувачам отримувати чітке 

уявлення про структуру та зміст аналізованих матеріалів. Також були реалізовані 

додаткові функціональності, такі як завантаження файлів статей в систему та 

вивантаження результатів у форматі Excel. Це робить систему зручною для 

використання та інтеграції з іншими інструментами для обробки даних. 
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9. У роботі було розглянуто програмний код для експорту результатів 

відповідності в Excel-файл після натискання на кнопку «Download results». 

Використано бібліотеку xlwt для створення Excel-файлу та збереження результатів. 

Крім того, було представлено приклади роботи системи через знімки екрану, які 

показують запуск сервера та користувацький інтерфейс системи аналізу текстів на 

відповідність науковому стилю. 

Тестування проводилось за допомогою програмного коду, який використовує 

бібліотеки машинного навчання, такі як scikit-learn. Було проведено тестування на 

декількох статтях з різними значеннями маркерів. Результати показали, що середнє 

значення обчислених коефіцієнтів знижується з кожним завантаженням статей: від 

0.911 до 0.537. Цей факт свідчить про правильну роботу алгоритму. 
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ДОДАТКИ



Додаток А 

 

У таблиці А.1. представлені тестові сценарії, а також їх очікуваний і реальний 

результат. 

Таблиця А.1 

Порівняння точності методів машинного навчання 

Тест  Очікуваний результат  Реальний результат  Відповідність 

Натискання на кнопку 

«Виберіть файл» 

Відкриття діалогового 

вікна з вибором файлу 

Відкриття 

діалогового вікна з 

вибором файлу 

+ 

Вибір файлу і 

натискання на кнопку 

«Open» 

Завантаження файлу 

в систему 

Завантаження файлу 

в систему 

+ 

Натискання на 

кнопку «Cancel» 

Закриття діалогового 

вікна 

Закриття діалогового 

вікна 

+ 

Натискання на 

кнопку «Load» 

Висновок таблиці з 

коефіцієнтами 

відповідності та 

графіком впливу 

маркерів 

Висновок таблиці з 

коефіцієнтами 

відповідності та 

графіком впливу 

маркерів 

+ 

Натискання на 

кнопку «Download 

results» 

Вивантаження 

таблиці в Excel-файл 

Вивантаження 

таблиці в Excel-файл 

+ 

 

Тестування проводиться програмним способом, програмний код 

представлений нижче: 

# Creation of data set  

x, y = make_blobs(center_box=[0.0, 1.0], cluster_std = 0.5, n_samples = 150, 

centers=2, n_features=19, random_state=0)  

 

# Division on test set and train set  

x_train, x_test, y_train, y_test = train_test_split(x, y, random_state=0) 

 

 # Learning system  

logreg = LogisticRegression().fit(x_train, y_train)  

nb = GaussianNB().fit(x_train, y_train)  

svm = SVC().fit(x_train, y_train)



nn = MLPClassifier(hidden_layer_sizes=(6, 2)).fit(x_train, y_train)  

tree = DecisionTreeClassifier().fit(x_train, y_train)  

 

# Send message back to client  

# Comparation test data with train data  

print("Logistic Regression: {:.3f}".format(logreg.score(x_test, y_test))) 

print("Naive Bayes: {:.3f}".format(nb.score(x_test, y_test)))  

print("SVM: {:.3f}".format(svm.score(x_test, y_test)))  

print("Neural Networks: {:.3f}".format(nn.score(x_test, y_test)))  
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