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За останні 20 років кількість користувачів інтернет зросла з 

248 мільйонів до 4 мільярдів, комп’ютеризація проникла майже 
у всі сфери промисловості, фінансово-банківську систему, дер-
жавний сектор, засоби масової інформації, сфери страхування, 
оптової торгівлі та інші [3]. Як наслідок зросли швидкість роз-
рахунків та обміну інформацією, а з ними й ризик стати жерт-
вою злочинців. 

На сьогоднішній день загроза від кібератак для світової еко-
номіки є значною, доходи від кіберзлочинності часто переви-
щують доходи суб’єктів ринку, особливо на рівні малого та се-
реднього бізнесу. Цьому сприяє: глобальна діджиталізація, яка 
проникла майже в усі сфери життя, складність пошуку та затри-
мання злочинців, легкість участі в кіберзлочинності та застосу-
вання нових технологій.  

MCAFEE (американська компанія, яка спеціалізується на ро-
зробці систем захисту і аналізу шкідливого та небажанного про-
грамного забезпечення), у партнерстві з Центром стратегічних 
та міжнародних досліджень (CSIS), опублікувала глобальний 
звіт "Економічний вплив кіберзлочинності – не уповільнення 
темпів", який фокусується на значному впливі кіберзлочинності 
на економіку у всьому світі. У доповіді робиться висновок, що 
кіберзлочинність завдає збитків бізнесу близько 600 млрд. дол. 
США, або 0,8% світового ВВП. Вихідці з Росії, Північної Кореї 
та Ірану найбільш активні у вторгненні до систем фінансових 
установ, з Китаю – найактивніші у сфері кібер-шпигунства. Не 
дивно, що втрати від кіберзлочинності зростають у більш бага-
тих країнах. Однак країни з найбільшими втратами (у відсотках 
від національного доходу) – це країни середнього рівня, які 
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оцифровані, але ще з недосконалим рівнем кібербезпеки, до них 
можна віднести: Бельгію, Домініканську республіку, Гонконг, 
Самоа, Китай [2, 4].  

Країнами, що найбільш захищені від кібератак є: Сінгапур, 
США, Малайзія, Австралія та Франція. Їх уряди завжди пильні і 
постійно шукають можливі загрози національній безпеці. Для 
захисту застосовують: тестування кіберзагроз та рішень у іміто-
ваному середовищі, міжвідомчу співпрацю, обмін інформацією 
та сучасні технології.  

Найбільше кібератак здійснюється на США, Китай, Німеччи-
ну, Британію та Бразилію. 

Згідно з даними ООН за минулий рік, за розвитком електрон-
ного урядування Україна поступається Казахстану, Білорусі, 
Узбекистану, Грузії, Молдові та країнам Балтії. В Україні існує 
приблизно сотня різноманітних інтернет-послуг, а створити по-
трібно вдвічі більше. Проте втіленню цього у життя заважатиме 
те, що понад 40% домоволодінь у селах не мають доступу до 
інтернету та відсутність достатньої кількості фахівців, оскільки 
більшість із них працюють на експорт. Але найбільшу загрозу 
становитимуть кіберзлочинці, тому насамперед слід підвищити 
кібербезпеку країни. 

Деякі типи кібернападів здійснюються не лише з метою зба-
гачення, а й з метою здійснення репутаційної шкоди. Так, на-
приклад, після того, як такі фінансові компанії, як Visa, 
MasterCard та PayPal, відмовили власникам рахунків і карток 
фінансувати суперечливу некомерційну WikiLeaks, група акти-
вістів координувала серію бот-атак на сервери компаній, зроби-
вши їх недоступними для користувачів Інтернету. Відомий ви-
падок, коли в 2010 році на офіційному веб-сайті Європейського 
Союзу замість зображення прем'єр-міністра Іспанії Жозе Луїса 
Родрігеса Сапатеро відвідувачі побачили картину британського 
персонажа містера Біна [5]. 

Метою злочинця можуть стати особисті данні користувачів, 
як у випадку з найбільшою кібератакою за всю історію інтерне-
ту. Вона була здійснена на американську корпорацію «Yahoo!», 
внаслідок якої зловмисники отримали доступ до трьох мільярдів 
облікових записів користувачів. Отримані особисті дані можуть 
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використовуватись для крадіжок, шантажу або перепродажу на 
чорному ринку. Відомі випадки, коли співробітники компаній, 
користуючись службовим становищем та доступом до особис-
тих даних клієнтів стали джерелом кіберзлочину. Так, у 2014 
році в Південній Кореї дані із 100 мільйонів кредитних карток 
були вкрадені протягом кількох років. Винним виявився співро-
бітник корейського кредитного бюро. Іноді джерело кібератаки 
знаходять на іншому континенті, як у випадку з «Target». Друга 
за величиною мережа роздрібних розпродажів США, стала жер-
твою масштабної кібератаки в грудні 2013 року. За даними декі-
лькох служб безпеки США, хакерська група була розташована у 
Східній Європі. 

Виявити шкідливий код важко, але ще важче виявити його 
автора, як у випадку з першим творцем комп’ютерного хробака 
Робертом Таппаном Моррісом. Цей напад став поштовхом для 
посилення заходів захисту від кібератак, але також «надихнув» 
нове покоління хакерів [1]. 

За останні роки значно зросли напади на Український кіберпро-
стір, особливо з боку російських хакерів. Першим випадком хакти-
візму, з яким зіткнулася Україна, були події довкола закриття фай-
лообмінного сервісу ex.ua. Також кібератаки були спрямовані на 
виведення з ладу енергетичної системи України, автоматизованої 
системи «Вибори» та урядових сайтів. Велика кількість атак в на-
шому інформаційному середовищі була спрямована на введення в 
оману населення шляхом розміщення неправдивої інформації в 
соціальних мережах. Для захисту кіберпростору України був ство-
рений Національний координаційний центр кібербезпеки, що зна-
чно посилило захист від ворожих атак.  

Отже, одним з недоліків діджиталізації є загроза нападу кібе-
рзлочинців, запобігти їм досить важко і наслідком можуть бути 
великі економічні, інформаційні та репутаційні втрати. Проте, 
це спонукає уряди багатьох держав протидіяти загрозі, поступо-
во розвиваючи технології захисту. 
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ІНТЕРНЕТ РЕЧЕЙ: СУЧАСНІ ТРЕНДИ ТА РИЗИКИ 
 

Новітні технології впроваджуються у всі сфери діяльності суспіль-
ства. Однією із таких технологій є Інтернет речей (The Internet of 
Things, скорочено IoT), що стрімко поширюється у світовому еконо-
мічному просторі. IoT – це концепція глобальної мережі фізичних 
пристроїв (датчики та пристрої передачі інформації), які оснащені 
певними технологіями для взаємодії один з одним. Такі пристрої інте-
гровані шляхом підключення до центрів управління, де інформація 
або аналізується локально або передається у хмару для подальшої  
обробки. Мережа IoT може включати як окремі ланцюжки аналізу 
даних, що передаються, так і складні технологічні об’єкти управління. 
У свою чергу, окремі мережі IoT можуть бути об’єднані в ще більш 
комплексні мережеві платформи та виробничі рішення.  

Прикладом можна назвати реалізовані рішення «Розумний 
дім», системи моніторингу заторів на дорогах (Яндекс, Google 
та ін.), логістичні транспортні рішення (Uber) тощо. В обробній 
промисловості інформація про перебіг процесів все частіше ре-
єструється за допомогою датчиків і удосконалених інформацій-
них технологій в цехах та аналізується за допомогою алгоритмів 
штучного інтелекту [2]. У сільському господарстві інтелектуа-
льні системи землеробства на основі IoT можуть допомогти, 
наприклад, відслідковувати світло, температуру, вологість ґрун-
ту на посівах, використовуючи підключені датчики. IoT також 




