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План кваліфікаційної бакалаврської роботи 
 

Розділ 1 Дослідження месенджерів: вивчення поняття. 

Розділ 2 Вибір та застосування технологій. 

Розділ 3 Проєктування програмного рішення. 

Розділ 4 Безпека і конфіденційність в голосовому обміні повідомленнями. 

Об’єкт дослідження: процес обмін голосовими повідомленнями у месенджерах, забезпечення 
конфіденційності. 

Предмет дослідження: методи, методики та засоби безпечного обміну голосовими 
повідомленнями, що враховує аналіз існуючих рішень, встановлення вимог до програмного 
забезпечення та проектування. 
Мета кваліфікаційної бакалаврської роботи: підвищення ефективності забезпечення 
конфіденційності в голосовому обміні повідомленнями. 

Конкретні завдання, які здобувач повинен виконати для досягнення поставленої мети: 
1. Аналіз існуючих методів шифрування, що використовуються у месенджерах. 
2. Формулювання вимог до програмного забезпечення, необхідного для забезпечення конфіденційного 

обміну голосовими повідомленнями. 
3. Розробка архітектури програмного забезпечення, яка відповідає вимогам безпеки та функціональності. 

 
 

У розділі 1 

Здійснити аналіз існуючий найбільш популярних месенджерів, розглянули їх 
порівняльну характеристику. 

 
 
 

У розділі 2 

Проаналізовано технології, які застосовуються для створення месенджерів. 
Досліджено Node.js, Java, Kotlin, Xcode, Swift, Visual Studio Code, Android 
Studio, Firebase Authentication, Firebase Realtime Database. 

 
 

У розділі 3 

Здійснити детальний аналіз різних аспектів реалізації месенджера, дизайн, 
вибір технологій, архітектурні концепції, компоненти системи, використання 
платформи Firebase та особливості серверної та клієнтської частин 
месенджера. 

 
 

У розділі 4 
 

Дослідити переваги та недоліки проєкту прєктування. Продемонструвати 
приклад реалізації конфіденційного обміну голосовими повідомленнями з 
використанням шифрування AES та бази даних Firebase. 

 
Завдання підготував науковий керівник 
 

        д.т.н., професор Толюпа С.В. 
 
Завдання одержав здобувач 
                   Деркач А.С. 

  



 
 

 

РЕФЕРАТ 

 

 

Пояснювальна записка до дипломної роботи «Забезпечення 

конфіденційності в голосовому обміні повідомленнями» складається з переліку 

умовних скорочень, вступу, основної частини, що містить 4 розділи, висновків, 

списку використаних джерел. Загальний обсяг роботи – 80 сторінок. Робота містить 

13 рисунків. Список використаних джерел включає 39 одиниць. 

Мета кваліфікаційної бакалаврської роботи: підвищення ефективності 

забезпечення конфіденційності в голосовому обміні повідомленнями  

Об’єкт дослідження – процес обмін голосовими повідомленнями у 

месенджерах, забезпечення конфіденційності. 

Предмет дослідження – методи, методики та засоби безпечного обміну 

голосовими повідомленнями, що враховує аналіз існуючих рішень, встановлення 

вимог до програмного забезпечення та проектування. 

Метод дослідження - включає в себе дослідження та аналіз існуючих рішень, 

формулювання вимог і функціональних можливостей, проектування системи та 

розробку програмного забезпечення для безпечного обміну голосовими 

повідомленнями. 

Практичне завдання роботи - проєктування програмного застосунку, який 

забезпечує безпечний обмін голосовими повідомленнями та збереження 

конфіденційності даних між користувачами.  

Результати дослідження можуть служити основою для удосконалення 

технологій безпечного обміну даними та захисту приватності в мобільних 

додатках. 

Для досягнення мети роботи передбачається розв'язання наступних 

завдань: 

1. Проведення огляду та детальне дослідження існуючих методів шифрування, що 

використовуються у месенджерах. 



 
 

 

2. Формулювання вимог до програмного забезпечення, необхідного для забезпечення 

конфіденційного обміну голосовими повідомленнями. 

3. Проєктування архітектури програмного забезпечення, яка відповідає вимогам 

безпеки та функціональності. 

Напрямки подальших досліджень: 

1. Дослідження та застосування новітніх методів шифрування й захисту даних для 

підвищення рівня конфіденційності та безпеки. 

2. Аналіз використання програмного забезпечення кінцевими користувачами та 

дослідження їх задоволеності функціональністю та якістю обслуговування. 

3. Вивчення та впровадження новітніх технологій управління базами даних для 

оптимізації їх використання в програмному забезпеченні. 

4. Аналіз можливостей інтеграції програмного забезпечення з іншими додатками та 

платформами для розширення функціональності та зручності користування. 

Вимоги до програмного засобу для конфіденційного обміну голосовими 

повідомленнями: 

1. Криптографічна безпека: в програмному застосунку необхідно використовувати 

найбільш надійні алгоритми шифрування, які гарантують конфіденційність 

голосових повідомлень, шифрування має бути дуже міцним та відповідати 

сучасним стандартам безпеки. 

2. Керування ключами: повинен бути реалізований механізм безпечного обміну та 

керування ключами шифрування між користувачами. Ключі повинні зберігатися в 

безпечному місці для запобігання несанкціонованому доступу. 

3. Аутентифікація користувачів: застосунок має включати механізм аутентифікації 

юзерів для запобігання несанкціонованому доступу до голосових повідомлень. 

4. Інтерфейс користувача: Програмний застосунок має мати інтерфейс, який є 

зручним та інтуїтивно зрозумілим, щоб забезпечити легке та комфортне 

використання. 

Ключові слова: програмний застосунок, проєктування додатку, голосові 

повідомлення, конфіденційний обмін  повідомленнями, шифрування AES, дизайн 



 
 

 

інтерфейсу, архітектура, клієнтська частина, серверна частина, програмна 

реалізація. 

Рік виконання кваліфікаційної бакалаврської роботи 2024.  

Рік захисту кваліфікаційної бакалаврської роботи 2024. 
  



 
 

 

ВІДГУК 

на кваліфікаційну бакалаврську роботу 

студентки  Деркач Анастасії групи ІК-401 

на тему «Забезпечення конфіденційності в голосовому обміні повідомленнями» 

 

Актуальність теми: кваліфікаційна бакалаврська робота Деркач Анастасії 

присвячена підвищення ефективності забезпечення конфіденційності в голосовому 

обміні повідомленнями. 

Електронні комунікації досить швидко розвиваються і тому виникають 

проблеми з дотриманням конфіденційності. Спочатку вони надсилалися через 

автовідповідачі, електронну пошту, але зараз найбільше використовують 

мессенджери - програм обміну миттєвими повідомленнями у мобільних телефонах. 

Вони дають змогу швидкого текстового, голового обміну. 

Разом зі зручністю та швидкістю обміну голосовими повідомленнями у 

месенджерах виникає й питання безпеки. Кожен з нас хоче зберегти свої дані 

приватними та конфіденційними, тому що захист інформації є надзвичайно 

важливим. Як наслідок - вибір застосунку для цієї мети та аспект розробки 

програмного засобу комунікації. Спосіб передачі відіграє важливу роль у 

визначенні конфіденційності  повідомлення. 

У цьому контексті, важливим завданням стає створення програмного 

продукту для безпечного обміну голосовими повідомленнями, що базується на 

використанні надійних методів та алгоритмів для забезпечення високого рівня 

конфіденційності та захисту інформації. 

Повнота розкриття теми: в даній роботі повністю виконані поставлені 

завдання, її обсяг та зміст відповідає задачам на бакалаврську кваліфікаційну 

роботу.  



 
 

 

Теоретичний рівень: проведене дослідження свідчить про вміння автора 

опрацьовувати та аналізувати іншомовні видання, нормативні документи, технічну 

документацію, проводити аналіз, використовувати метод індукції та узагальнювати 

матеріал.  

Практичне завдання роботи - створення програмного застосунку, який 

забезпечує безпечний обмін голосовими повідомленнями та збереження 

конфіденційності даних між користувачами. Результати дослідження можуть 

служити основою для удосконалення технологій безпечного обміну даними та 

захисту приватності в мобільних додатках. 

Самостійність виконання роботи: студентка показав здатність самостійно 

працювати з науково-технічною літературою, визначати вектор дослідження, 

знаходити та обробляти інформацію, має достатні теоретичні знання. Робота 

відповідає затвердженій темі, а всі етапи, затверджені календарним планом, були 

виконані у зазначений термін.  

 Якість оформлення, загальна та спеціальна грамотність: пояснювальна 

записка кваліфікаційної бакалаврської роботи написана якісно та в доступній для 

ознайомлення формі.  

Переваги та недоліки роботи: в роботі для досягнення поставленої мети 

необхідно було розв’язати такі основні завдання: дослідження та застосування 

новітніх методів шифрування й захисту даних для підвищення рівня 

конфіденційності та безпеки; аналіз використання програмного забезпечення 

кінцевими користувачами та дослідження їх задоволеності функціональністю та 

якістю обслуговування; вивчення та впровадження новітніх технологій управління 

базами даних для оптимізації їх використання в програмному забезпеченні; аналіз 

можливостей інтеграції програмного забезпечення з іншими додатками та 

платформами для розширення функціональності та зручності користування. 



 
 

 

У зв'язку з великою кількістю дослідницького матеріалу, студентка прагнув 

охопити якомога більше аспектів, що спричинило глибокий аналіз кожної частини. 

Однак, деякі питання могли бути розкриті більш детально. 

Загальна оцінка роботи та висновок щодо рекомендації до захисту в ЕК: 

вважаю, що кваліфікаційна робота виконана на достатньо професійному рівні і 

студентка Деркач Анастасія підтвердила свою підготовленість до самостійної 

роботи в галузі інформаційної безпеки, і заслуговує на оцінку «добре/82» та 

присвоєння йому ступеня бакалавра зі спеціальності «Кібербезпека». 

 

Науковий керівник 

професор кафедри 

системного аналізу та 

кібербезпеки «Інститут 

інформаційних технологій в 

економіці» 

д.т.н., професор 

 

  Сергій ТОЛЮПА 

  (підпис)  (ініціали, прізвище) 

«10» червня 2024 р. 

  



 
 

 

РЕЦЕНЗІЯ 

на кваліфікаційну бакалаврську роботу 

студентки  Деркач Анастасії групи ІК-401 

на тему «Забезпечення конфіденційності в голосовому обміні повідомленнями» 

 

Актуальність теми. У даній кваліфікаційній бакалаврській роботі було 

розглянуто питання забезпечення конфіденційності голосового обміну 

повідомленнями за допомогою алгоритму шифрування AES та використання бази 

даних Firebase. Проведене дослідження та реалізація підтвердили, що застосування 

сучасних методів шифрування є ефективним рішенням для захисту особистих 

даних під час передачі та зберігання голосових повідомлень. Виходячи з цього 

можна стверджувати, що кваліфікаційна бакалаврська робота є актуальною та 

своєчасною. 

Науково новизна роботи полягає у забезпечення конфіденційності в 

голосовому обміні повідомленнями. 

 Якість проведеного аналізу. Здобувачка показала достатньо високий рівень 

володіння положеннями обраної теми, здатність формувати власну точку зору на 

основі аналізу результатів дослідження різних науковців цієї області. 

Уміння користуватися літературними джерелами. В ході роботи її автором 

була опрацьована велика кількість літературних джерел. На високому 

теоретичному та методологічному рівнях розглянуто питання розробки політики 

інформаційної безпеки підприємства. 

Практична цінність висновків і рекомендацій полягає у проєктуванні 

програмного застосунку, який забезпечує безпечний обмін голосовими 

повідомленнями та збереження конфіденційності даних між користувачами. 

Результати дослідження можуть служити основою для удосконалення технологій 

безпечного обміну даними та захисту приватності в мобільних додатках. 



 
 

 

Переваги та недоліки. Беззаперечною перевагою роботи є її практична 

цінність. Проте, нажаль, виявлені незначні недоліки кваліфікаційної бакалаврської 

роботи, що полягають в наявності помилок синтаксичного плану. Однак, це в 

цілому, не впливають на якість дослідження даної теми та її результативність. 

Загальний висновок і оцінка роботи. Аналіз запропонованої роботи свідчить 

про бачення автором цілісної картини проблем «Забезпечення конфіденційності в 

голосовому обміні повідомленнями», це дозволяє зробити висновок про те, що 

кваліфікаційна бакалаврська робота студентки Деркач Анастасії відповідає всім 

вимогам, що висуваються до кваліфікаційних бакалаврських робіт. Робота 

виконана на високому науковому та теоретичному рівнях і заслуговує оцінки 

«добре», а автору роботи може бути присвоєно освітній рівень «бакалавр» за 

спеціальністю Кібербезпека. 
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ПЕЛЕЛІК УМОВНИХ ПОЗНАЧЕНЬ 

 
 

HTTP - Протокол гіпертекстового передачі (від англ. Hypertext Transfer Protocol). 

СУБД - Система управління базами даних. 

RSA - Алгоритм шифрування з відкритим ключем Рівеста-Шаміра-Адлемана (від 

англ. Rivest-Shamir-Adleman). 

UI - Інтерфейс користувача (від англ. User Interface). 

IT - Інформаційні технології (від англ. Information Technology). 

AES - Шифрувальний стандарт передового рівня (від англ. Advanced Encryption 

Standard). 

VPN - Віртуальна приватна мережа (від англ. Virtual Private Network). 

API - Інтерфейс програмування додатків (від англ. Application Programming 

Interface). 

FCM - Хмарна служба для повідомлень і сповіщень Firebase (від англ. Firebase 

Cloud Messaging). 

IDE - Інтегроване середовище розробки (від англ. Integrated Development 

Environment). 

FRD - База даних Firebase (від англ. Firebase Realtime Database). 

E2EE - Шифрування з кінця в кінець (від англ. End-to-end encryption). 

SDK - Набір засобів розробки програмного забезпечення (від англ. Software 

Development Kit). 

ПЗ - Програмне забезпечення (від англ. Software). 

ІКТ - Інформаційно-комунікаційні технології (від англ. Information and 

Communication Technologies).  
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ВСТУП 
 

 

У світі якому ми живемо інформаційні технології відіграють все більш 

важливу роль у нашому повсякденні, а зокрема інформаційна безпека. Щодня ми 

маємо справу з різноманітними електронними засобами комунікації, які 

дозволяють нам легко та швидко спілкуватися з іншими, незалежно від відстані та 

місця перебування. Голосові повідомлення, безумовно, входять до числа таких 

ефективних засобів спілкування, які забезпечують оперативний та зручний обмін 

інформацією між користувачами. 

У зв'язку з електронною комунікацією виникли проблеми з дотриманням 

конфіденційності. Спочатку вони надсилалися через автовідповідачі, електронну 

пошту, але зараз найбільше використовують месенджери - програми обміну 

миттєвими повідомленнями у мобільних телефонах. Вони дають змогу швидкого 

текстового, голового та відео-листування. 

Разом зі зручністю та швидкістю обміну голосовими повідомленнями у 

месенджерах виникає й питання безпеки. Кожен з нас хоче зберегти свої дані 

приватними та конфіденційними, тому що захист інформації є надзвичайно 

важливим. Як наслідок - вибір застосунку для цієї мети та аспект розробки 

програмного засобу комунікації. Спосіб передачі відіграє важливу роль у 

визначенні конфіденційності повідомлення [1]. 

У цьому контексті, важливим завданням стає створення програмного 

продукту для безпечного обміну голосовими повідомленнями, що базується на 

використанні надійних методів та алгоритмів для забезпечення високого рівня 

конфіденційності та захисту інформації. 

У ході дослідження цього питання у кваліфікаційній бакалаврській роботі, 

планується й аналіз сучасних методів шифрування та розшифрування даних, а 
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також способів аутентифікації користувачів та захист від атак. Крім теоретичного 

аспекту, робота передбачає проєктування застосунку. 
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РОЗДІЛ 1. ДОСЛІДЖЕННЯ МЕСЕНЖДЕРІВ: ВИВЧЕННЯ ПОНЯТТЯ 
 

 

1.1 Основні поняття та визначення 
 

Протягом останніх кількох років месенджери стали необхідною частиною 

сучасної комунікації. Вони є програмними додатками для мобільних пристроїв, що 

дозволяють користувачам обмінюватися повідомленнями, фотографіями, відео та 

аудіозаписами у режимі реального часу.  

Голосові повідомлення можуть бути ефективним інструментом комунікації 

та бути використані для підвищення ефективності передачі інформації. Традиційні 

текстові месенджери зараз додають можливість включати голосові повідомлення, 

оскільки це більш зручний і персональний засіб комунікації. Тип зберігання і спосіб 

транспортування значною мірою залежать від месенджера, який використовується, 

причому деякі месенджери надають користувачеві можливість самостійно 

визначати спосіб транспортування і зберігання. Традиційні голосові повідомлення, 

відправлені на мобільний телефон, зберігаються на сервері, наданому мобільною 

компанією [2].  

У порівнянні зі стандартними методами спілкування, такими як телефонні 

розмови та SMS, месенджери виявляються більш вигідними та практичними 

засобами комунікації. У дипломній роботі ми зосередимося на голосових 

повідомленнях, які надсилаються між користувачами одного додатку, і не будемо 

брати до уваги електронну пошту та SMS-повідомлення. 

Основні функціональні можливості месенджерів включають в себе ряд 

корисних можливостей, таких як: 

- надсилання текстових повідомлень; 

- відправлення медіафайлів, таких як фотографії, відео та аудіозаписи; 

- можливість проведення голосових та відеодзвінків; 
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- створення групових чатів для спілкування з декількома користувачами 

одночасно; 

- використання емодзі та стікерів для вираження емоцій; 

- синхронізація повідомлень між різними пристроями; 

- функція голосових повідомлень для швидкої передачі інформації голосом; 

- захист особистої інформації за допомогою шифрування та інших методів 

безпеки; 

- інтеграція з іншими сервісами та додатками для розширення функціоналу 

месенджера. 

 

1.2 Поняття конфіденційності месенджера 
 

Конфіденційність месенджера - це необхідність захистити основні дані 

асоціації від несанкціонованого доступу або розголошення несанкціонованим 

членам. Існують різні підходи до забезпечення безпеки інформації. Інформаційна 

безпека - це широке поняття, яке застосовується до всіх видів носіїв інформації. 

Ідеї безпеки даних та інформації супроводжують впорядковане значення в різних 

гіпотезах і системах. Системи голосових повідомлень обробляють і зберігають  

розмови, обговорення, дискусії, які є делікатними і приватними. Клієнти голосових 

повідомлень очікують певного рівня секретності у своїх дискусіях. Таким чином, 

для системи голосових повідомлень важливо гарантувати секретність збережених 

голосових повідомлень [3].  

Засекречування - це демонстрація гарантії того, що інформація відкрита лише 

для тих, хто має до неї доступ. Зважаючи на приватний і делікатний характер 

голосових повідомлень, успішна класифікація та інші підходи до безпеки є 

життєвоважливими для їх використання. Таким чином, безпека в системі голосових 

повідомлень дозволить клієнтам приймати більш обґрунтовані рішення щодо 

використання голосових повідомлень як способу листування для передачі 

важливих повідомлень, які дорівнюють або перевершують безпеку закритого 
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електронного листування або ймовірність розшифровки голосових повідомлень 

[4].  

Доступні та інноваційні розробки в галузі розпізнавання голосу збільшили 

ймовірність і практичність перекладу голосових повідомлень. Якщо ми хочемо 

надати голосовим повідомленням належну секретність і таким чином забезпечити 

засекречення нашої інформації, важливо використовувати месенджери з високим 

рівнем захисту. 

 

1.3 Класифікація месенджерів: централізовані та децентралізовані  

 

1.3.1 Централізовані месенджери 
 

Централізований месенджер - базується на центральному сервері. Цей сервер 

діє як сховище повідомлень. Коли клієнт входить в систему, щоб перевірити 

повідомлення, він отримує копію повідомлень на центральному сервері. Нові 

повідомлення зберігаються на сервері. Сервер сповіщає клієнта, якщо йому 

надійшло нове повідомлення. Після того, як клієнт забере повідомлення, сервер 

видалить його зі свого сховища. Ця система відома як система зберігання і 

пересилки повідомлень. Централізовані месенджери підключаються до сервера в 

центрі топології мережі. Повідомлення передаються через мережу між клієнтами і 

сервером. Потім сервер ретранслює повідомлення одержувачу. Як і 

децентралізовані месенджери, централізовані месенджери здатні виконувати 

групові повідомлення [5]. 

Централізований месенджер зберігає всі повідомлення на центральному 

сервері. Це означає, що всі повідомлення зберігаються в автономному режимі, поки 

одержувач не увійде в систему, щоб перевірити наявність нових повідомлень. Це 

ефективна форма зберігання повідомлень. Втрата повідомлень є малоймовірною, 

оскільки всі повідомлення зберігаються на центральному сервері. Крім того, 

впровадження централізованого обміну повідомленнями в існуючу мережу вимагає 

незначних змін в мережевій інфраструктурі. Маршрутизатори та брандмауери не 
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потребують змін для полегшення обміну повідомленнями. Підтримується 

більшість перетворень мережевих адрес (NAT) та перетворення портів і адрес 

(PAT) [6].  

Фундаментальною характеристикою цієї форми обміну повідомленнями є 

затримка маршрутизації повідомлень, яка виникає через те, що початковий 

маршрут повідомлення є неоптимальним по відношенню до кінцевого маршруту. 

Це пов'язано з тим, що рішення про маршрутизацію в мережах з комутацією 

повідомлень приймаються не на основі кінцевого пункту призначення 

повідомлення, а скоріше на основі поточного стану мережі, і тому можуть 

змінюватися кілька разів протягом передачі одного повідомлення. Оскільки стан 

мережі рідко ідеально збігається з кінцевим пунктом призначення, часто 

відбуваються зміни напрямку маршруту. У централізованому месенджері ця 

затримка є максимальною, оскільки існує не лише затримка початкової 

неоптимальної маршрутизації, але й конфігурація центрального концентратора 

часто має пов'язаний з нею режим комутації пакетів на кожній ланці. Це передбачає 

постановку інформації про повідомлення в чергу на кожному кроці, щоб 

дочекатися вільного каналу до наступного вузла. Різниця в затримках між 

централізованими і децентралізованими месенджерами може бути досить великою, 

і її нелегко покращити через притаманну централізованим системам природу 

затримок в черзі. Іншою характеристикою і невід'ємним обмеженням є 

масштабованість. Централізовані методи обміну повідомленнями часто не 

масштабуються з точки зору збільшення трафіку або кількості повідомлень і 

можуть вимагати повної перебудови інфраструктури, щоб пристосуватися до 

більшого навантаження. Це пов'язано зі складністю передачі даних про стан 

з'єднання та необхідністю сеансу зв'язку. Це обмеження може не стати серйозною 

проблемою для бізнесу, що не розширюється і має регулярний трафік повідомлень, 

оскільки централізовані методи часто можуть забезпечити перевагу в якості 

обслуговування з точки зору пріоритету повідомлень та їх доступності [7]. 

Централізована передача повідомлень - це коли всі комунікаційні 

навантаження зосереджені в центральному вузлі. Системи зв'язку передають 
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інформацію до центрального вузла і від нього. Більшість супутників зв'язку, що 

використовуються сьогодні, працюють як централізовані месенджери.  

Перевагою централізованої системи обміну повідомленнями є високий 

рівень продуктивності, який гарантується використанням центрального сервера 

повідомлень для управління координацією повідомлень у режимі реального часу.  

Сервер має можливість затримувати повідомлення під час передачі, якщо сторона-

одержувач не перебуває в мережі, і саме на сервер покладається відповідальність 

за доставку повідомлень клієнтам, коли вони стають доступними. Це також 

функція сервера - зберігати і пересилати повідомлення від одного клієнта до 

іншого, коли обидва клієнти не перебувають в мережі одночасно. Це є перевагою, 

оскільки, для порівняння, не гарантується, що миттєве повідомлення, надіслане 

через децентралізовану систему, надійде до місця призначення, оскільки і 

відправник, і одержувач повинні бути одночасно онлайн. Логіка сервера також 

здатна до широкої обробки повідомлень, наприклад, фільтрації та зміни вмісту 

повідомлення перед його доставкою. Це, як правило, прозоро для клієнта і 

забезпечує додаткову цінність з точки зору якості обслуговування. Ще одна 

перевага полягає в тому, що в централізованій системі обміну повідомленнями 

дуже легко впровадити безпеку, оскільки сервер діє як єдина точка входу/виходу в 

мережу. Це протилежність децентралізованим системам, де кожен хост і клієнт 

повинен бути захищений індивідуально [8]. 

Однак ці месенджери можуть легко стати об'єктом атак з боку хакерів або 

зловмисників через те, що на одному сервері зберігається значна кількість даних 

користувачів. 

 

1.3.2 Децентралізовані месенджери 

 

Офлайн-повідомлення - не зберігаються на центральному сервері, можна 

надсилати повідомлення користувачеві, який перебуває в режимі офлайн. 

Повідомлення зберігатимуться локально на вашому пристрої, доки одержувач не 

підключиться, і вони будуть успішно доставлені. Це величезна перевага над 
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централізованими месенджерами, де повідомлення, надіслані користувачеві, який 

перебуває поза мережею [9]. 

Пряме спілкування: Найбільш очевидною особливістю є те, що повідомлення 

надсилаються безпосередньо від однієї сторони до іншої без посередників. Це 

означає, що якщо я хочу надіслати вам повідомлення, воно не проходить через 

центральний сервер, де його можуть записати або перехопити. Це схоже на 

передачу листа безпосередньо людині без проходження через поштове відділення, 

де вміст може бути скопійований або загублений. Це, мабуть, ключова особливість 

децентралізації, коли йдеться про обмін повідомленнями, і є реакцією на нещодавні 

викриття, що демонструють масштаби глобального онлайн-спостереження [10]. 

Децентралізований обмін повідомленнями дозволяє сторонам спілкуватися 

безпосередньо, без використання центрального вузла, сервера або адміністратора.  

Децентралізовані месенджери забезпечують безпечну доставку даних з 

підвищеною стійкістю до помилок і затримок. Блокчейн забезпечує захист від 

несанкціонованого доступу до записів у тій самій системі, що й записи [11].  

Це означає, що дані зберігаються таким чином, що їх практично неможливо 

змінити, що забезпечує надійний запис даних. Використовуючи алгоритм 

консенсусу, дані можуть бути передані на край мережі, де вони можуть безпечно 

зберігатися в блокчейні за допомогою каналів стану. Наприклад, компанія, що 

займається безпечним зберіганням даних, може використовувати блокчейн для 

передачі даних з серверів клієнтів у незмінний запис їхнього вмісту на сервері 

клієнта перед тим, як зберігати дані і постійно перевіряти їхню цілісність за 

допомогою цього запису. Нарешті, децентралізовані системи менш схильні до 

збоїв, оскільки не існує єдиної точки відмови всієї системи. Це можна порівняти з 

топологіями клієнт-сервер і "шина-зв'язка", де вихід з ладу центрального сервера 

може призвести до втрати зв'язку з даними [12]. 

Щодо мінусів це - різноманітність протоколів. Завдяки децентралізованій 

архітектурі, кожен вузол може використовувати інший протокол і може 

приєднатися до мережі або вийти з неї в будь-який час. Не існує єдиного 

визначеного протоколу для всіх вузлів. Також можливо, що деякі вузли знаходяться 
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за брандмауером, тому вони не можуть спілкуватися з вузлами за межами 

брандмауера [13]. 

 

1.4 Аналіз месенджерів  

 

1.4.1 Виділення найпопулярніших месенджерів 

 

Важливість інформаційної безпеки стрімко зросла з широким 

розповсюдженням Інтернету. Різноманітні месенджери стали надзвичайно 

популярними за останнє десятиліття як спосіб залишатися на зв'язку з іншими 

людьми. Такий спосіб спілкування вважається більш зручним, ніж телефонний 

дзвінок, оскільки часто буває важко додзвонитися до співрозмовника [14].  

У всьому світі месенджери, які підтримуються п'ятьма-десятьма 

екосистемами мобільних платформ, домінують над соціальними мережами, іграми 

та іншими додатками. Наприклад, платформа Google OS має Google Talk/Google 

Hangout, iOS - iMessage, BlackBerry має власний BlackBerry Messenger (BBM), а 

Microsoft - Skype. Інші месенджери, які працюють на декількох пристроях, такі як 

WhatsApp, Line, Facebook Messenger, KakaoTalk і Viber, стали дуже популярними 

завдяки тому, що їхні додатки працюють на декількох платформах (наприклад, 

Android і iPhone). Зі збільшенням кількості мобільних пристроїв до смартфонів та 

планшетів, месенджери стали альтернативним способом спілкування. Як наслідок, 

на зміну послугам SMS та MMS, які регулярно стягують плату, приходять 

месенджери, які потребують лише підключення до Інтернету, будь то мобільний 

зв'язок або WiFi. Економічна ефективність в умовах сучасної економічної динаміки 

є основною причиною того, що люди все більше користуються месенджерами. Там, 

де є WiFi, можна зв'язатися з друзями та родичами без жодних додаткових витрат. 

У WhatsApp зареєстровано 935 мільйонів користувачів, і ця цифра продовжує 

зростати. Це можна сказати і про інші численні месенджери, які мають величезну 

кількість користувачів. Це свідчить про те, що месенджери користуються високим 

попитом і можуть вважатися глобальною практикою комунікації. Зважаючи на 
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велику кількість користувачів, месенджери відіграють важливу роль у швидкій та 

загальній передачі інформації.  

Обмін інформацією та даними також є одним із способів використання 

месенджерів. Аудіо, зображення та відео, якими обмінюються під час розмови, 

можна зберегти для подальшого перегляду, а також отримати доступ до них за 

допомогою функції експорту даних з мобільного пристрою, за умови, що дані не 

зашифровані і користувач має обліковий запис у додатку. Інформація та дані 

сьогодні дуже цінні, а месенджери стали неформальним засобом передачі 

документів або даних між компаніями або приватними особами [15].  

Я виділила найпопулярніші месенджери, що використовуються в Україні - 

WhatsApp, Telegram, Facebook Messenger і Viber. Далі детально розглянемо кожен 

з них. 

 

1.4.2 WhatsApp 
 

WhatsApp був заснований Яном Кумом і Брайаном Актоном, які 

безпосередньо розробили продукт, що є  безпечним і надійним методом 

спілкування для підтримки зв'язку з людьми. WhatsApp має функцію голосових 

повідомлень і можливість надсилати мультимедійні повідомлення. Функція груп у 

додатку також дозволяє планувати заходи і не лише спілкуватися тет-а-тет. 

Планування подій у WhatsApp також спрощується завдяки тому, що в ньому є 

можливість показувати час, коли користувач отримав та/або побачив 

повідомлення. Це значна перевага над додатком Facebook або Facebook Messenger, 

де повідомлення з сайту можуть бути поховані під безліччю інших сповіщень, 

запрошень на події або спаму. Ці функції означають, що WhatsApp може зацікавити 

не лише пересічного користувача, тобто ціла сім'я може використовувати єдину 

групову розмову для планування події чи подорожі. Також можна надсилати один 

одному необмежену кількість зображень, відео- та аудіо-повідомлень [16]. 
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WhatsApp має 600 мільйонів користувачів і 1 мільйон активних користувачів, 

що зростає такими швидкими темпами порівняно з тим, як Facebook Messenger 

піднявся до 700 мільйонів, і це лише питання часу, коли вони перевершать цю 

цифру.  

Основні причини цього - простий дизайн і легкість у використанні. 

Користувачеві не потрібно реєструватися; замість цього месенджер зчитує номер 

телефону на пристрої і синхронізує всі контакти, які вже зберігаються на ньому. 

Користувачі можуть миттєво надсилати повідомлення або телефонувати контактам 

без необхідності додавати людей через ідентифікатор користувача [17]. 

 Глобальна мережа WhatsApp, що складається з понад 1000 центрів обробки 

даних, покладається на захищену мережу GGC компанії Backbone, яка є швидкою 

та надійною. Усі повідомлення, що надсилаються за допомогою WhatsApp між 

сторонами, захищені наскрізним шифруванням. Це пов'язано з тим, що вони 

призначені тільки для одержувача і відправника, а не для всіх, хто знаходиться на 

цьому шляху. Щоб увімкнути наскрізне шифрування, користувач повинен 

використовувати версію програмного забезпечення, яка його підтримує. Коли 

повідомлення надсилається з таким рівнем шифрування, розшифрувати його може 

лише пристрій одержувача. Це запобігає перехопленню розмови хакерами, 

кіберзлочинцями, правоохоронними органами та постачальниками послуг. Ця 

форма шифрування також означає, що WhatsApp і треті особи не можуть прочитати 

повідомлення за жодних обставин. Групові повідомлення та голосові дзвінки також 

дозволяють наскрізне шифрування між учасниками або сторонами. Для реалізації 

наскрізного шифрування WhatsApp використовує протокол Signal Protocol з 

відкритим вихідним кодом. Будь-які мультимедійні дані, що надсилаються 

мережею, також захищені наскрізним шифруванням, але зберігаються на пристрої 

(пристроях). Це пов'язано з тим, що доступ до контенту часто здійснюється з різних 

пристроїв, а також з тим, що користувач може довільно споживати додаткові дані 

для повторного завантаження зображень і відео. Шифрування також можна 

перемикати для кожної конкретної розмови, що дозволяє користувачеві мати 
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більше контролю над своїми даними. WhatsApp заявляє, що дані зберігаються на 

серверах до тих пір, поки не буде поставлено в чергу на доставку, поки не буде 

підтверджено повідомлення, і поки ці дані не стануть непотрібними для збереження 

повідомлення в безпечному стані. Цей метод дозволяє WhatsApp гарантувати 

доставку, але дані все одно зберігаються в зашифрованому вигляді. Набагато рідше 

сервер може зберігати незашифрований вміст, якщо повідомлення не буде 

доставлено, він зберігається до 30 днів, а потім видаляється назавжди. Це робиться 

для забезпечення надійності та швидкої доставки повідомлень.  

При використанні таких сервісів, як WhatsApp, дуже важливо створювати 

резервні копії даних у хмарі, щоб до них можна було отримати доступ, навіть якщо 

пристрій буде втрачено або пошкоджено. Однак хмарні резервні копії не захищені 

наскрізним шифруванням і можуть бути доступними для правоохоронних органів 

та спецслужб, за винятком iCloud. Це пов'язано з провайдерами хмарних сховищ, а 

не з провиною WhatsApp. Загалом, WhatsApp вживає багато ефективних заходів, 

щоб гарантувати, що безпека та конфіденційність даних клієнтів є надзвичайно 

важливою [18]. 

 

Рисунок 1.1 – Інтерфейс користувача WhatsApp на операційній системі IOS 
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1.4.3 Facebook Messenger 

 

Facebook Messenger, також відомий як Messenger - це програма для обміну 

миттєвими повідомленнями від Facebook. Користувачі Facebook можуть надсилати 

повідомлення користувачеві або в групову розмову, а також надсилати вкладення 

у вигляді фотографій, стікерів і голосових повідомлень. Messenger також підтримує 

відеодзвінки між користувачами [19]. 

Шифрування та безпека не були першими в списку пріоритетів Facebook, 

коли мова йшла про розробку різних систем. Оскільки Messenger є ключовим 

компонентом сайту і мобільних додатків, приємно бачити, що вони намагаються 

підвищити якість безпеки цього додатку. Однак, зважаючи на багату історію 

недоліків і відсутність чіткої методології розробки, важко повірити, що Facebook 

справді докладе необхідних зусиль і ресурсів для того, щоб внести довготривалі 

зміни на краще [20]. 

Що стосується повідомлень у Messenger, Facebook заявляє, що вони 

використовують "найновіші технології шифрування та безпеки". Однак вони не 

надають жодної іншої інформації, яка б підтверджувала, які саме технології або 

методи вони використовують для досягнення цієї мети.  

Як уже згадувалося в розділі "Управління", вільний підхід Facebook до свого 

розвитку означає, що Messenger постраждав від недбалого ставлення до 

забезпечення якості та безпеки. Такий підхід призвів до того, що у 2015 році 

Facebook довелося виправити недолік у своєму додатку для Android, який 

розряджав батарею користувачів і дозволяв записувати розмови без їхнього відома 

[21]. 

Якщо говорити конкретно про шифрування, то Facebook шифрує ваші дані за 

допомогою більшості своїх функцій. Наприклад, сайт Facebook, а також мобільний 

сайт і додаток Messenger за замовчуванням використовують HTTPS з 2013 року. Це 

необхідно для того, щоб гарантувати, що ваші дані не будуть перехоплені під час 

передачі на сервери Facebook [22]. 
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Протягом багатьох років Facebook був причетний до низки проблем, 

пов'язаних із захистом приватності. Це пов'язано з тим, що він є рекламною 

моделлю, яка дозволяє використовувати дані користувачів для таргетування 

реклами на значно вужчу аудиторію, ніж інші соціальні мережі (Zimmer and 

Proferes, 2014). За замовчуванням реклама таргетується на всіх користувачів, але ви 

не можете повністю відмовитися від цього сервісу. Рівень таргетингу також 

викликав занепокоєння Конгресу США, який написав відкритого листа Марку 

Цукербергу з проханням надати більш чітку інформацію про таргетинг реклами. 

Вони стверджували, що надана інформація була неоднозначною і неповною. 

Нещодавнє дослідження показало, що типовий користувач може комфортно 

дозволити собі "платити" за Facebook лише близько $11 на місяць, що становить 

менше $0,37 на день. Середній дохід на одного користувача Facebook у 2020 році 

становив $25,88 (Statista, 2021). Це свідчить про те, що вторгнення в приватне 

життя, які здійснює Facebook, коштують значно більше, ніж послуги, які вони 

надають. Ці проблеми конфіденційності також впливають на закони про захист 

даних. Закони про захист даних існують у Сполучених Штатах з 1970 року, але з 

часом вони зазнали змін. До ери Інтернету вони стосувалися, головним чином, 

створення всеохоплюючої політики конфіденційності для захисту споживачів та 

їхніх даних. "Політика конфіденційності визначає зобов'язання та обов'язки 

організацій щодо збору, зберігання та використання персональних даних" 

(Information Privacy, 2001). Ситуація змінилася наприкінці 1990-х років у зв'язку з 

розвитком інтернет-послуг. Було виявлено, що батьки, як правило, більше 

переймаються конфіденційністю своїх дітей. Щоб протидіяти цьому, було 

посилено захист дитячих даних шляхом вимоги батьківського дозволу. Це була 

перша форма ІТ-законодавства про захист інформаційної приватності (EPIC) [23].  

З розвитком Інтернету та спрощенням зберігання та обміну даними виникла 

потреба у перегляді законів про конфіденційність. Це призвело до створення 

Директиви про захист даних Європейського Союзу та Принципів конфіденційності 

"Безпечна гавань" Міністерства торгівлі США. Обидві версії законодавства 

ефективно забезпечили захист даних громадян ЄС під час їх зберігання в 
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американських організаціях. Це включало чіткіші пояснення політики 

конфіденційності та посилення вимог щодо отримання згоди користувачів. На 

рисунку 1.2 проілюстровано інтерфейс користувачів Messenger [24]. 

 

Рисунок 1.2 – Інтерфейс користувача Facebook Messenger на операційній 

системі IOS 

 

1.4.4 Порівняння Facebook Messenger з WhatsApp   

 

WhatsApp і Messenger схожі тим, що обидва пропонують відеодзвінки. Ця 

функція була додана до WhatsApp у 2016 році, і, за даними New York Times, 

незабаром після цього кількість користувачів досягла 340 мільйонів щодня. 

Messenger, з іншого боку, того ж року обслуговував 17% населення світу за 

допомогою відеодзвінків. Незважаючи на спроби Facebook збільшити цю цифру, 

схоже, що через наскрізне шифрування [25]. 

WhatsApp багато користувачів вважають за краще використовувати 

WhatsApp для більш приватних розмов. Це пов'язано з тим, що іноді можна 

приєднатися до відеодзвінка в месенджері, і для того, щоб ця конкретна розмова 
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відображалася в списку нещодавніх дзвінків, скріншоти відеодзвінків все одно 

можуть бути зроблені, і ви навіть не усвідомлюєте, що дані з дзвінка можуть бути 

записані. Зважаючи на більш приватний характер відеодзвінків останнім часом, 

здається, що це ще одна сфера, де WhatsApp може запропонувати аналогічну 

послугу іншому додатку, але в більш безпечному середовищі.  

Функціональність і технологія WhatsApp були розроблені творцями 

програми з метою збереження цілісності її якості. Однією з найважливіших 

відмінностей між WhatsApp і Messenger, аналогічним додатком від Facebook, є те, 

що дані, які надсилаються за допомогою WhatsApp, наскрізь зашифровані, тоді як 

у Messenger - ні. Це означає, що при використанні Messenger, хоча повідомлення 

можуть бути в безпеці під час передачі, вони зберігаються у Facebook і їх може 

побачити будь-хто, хто має доступ до вашого акаунту. Причиною того, що 

Facebook не використовує цей додатковий захист у Messenger, є те, що це значно 

ускладнило б використання повідомлень у рекламі, від якої залежить дохід 

Facebook [26]. 

 

1.4.5 Telegram та Viber 

 

Шифрування - надзвичайно важливий фактор захисту даних. І Telegram, і 

Viber мають певну форму шифрування. У Telegram під час секретного чату 

повідомлення шифруються, і доступ до них мають лише два пристрої, які беруть 

участь у розмові. Третя сторона не може отримати доступ до цих повідомлень. Крім 

того, ці повідомлення самознищуються за встановленим користувачем таймером, 

не залишаючи жодних слідів розмови. Важливо зазначити, що стандартні 

повідомлення в Telegram не шифруються. З іншого боку, Viber має повністю 

зашифровану систему, яка не вимагає від користувача її ввімкнення. Вона 

автоматично захищає всі повідомлення та дзвінки. Це забезпечує спокій при 

використанні Viber, оскільки в ньому немає опцій для вибору шифрування, як у 

Telegram [27]. 
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І Telegram, і Viber мають широкий спектр функціональних можливостей, які 

надають студентам платформу для навчання, співпраці та обговорення тем, 

пов'язаних з освітою. Ключовою особливістю Telegram є можливість створювати 

великі публічні групи з кількістю учасників від кількох до сотень тисяч. 

Користувачі можуть переглядати список учасників, який у великих публічних 

групах може бути величезним. Учасники також можуть мати власні заголовки в 

групі. Viber також підтримує великі групи, дозволяючи учасникам спілкуватися в 

чаті та здійснювати безкоштовні дзвінки один з одним. І Telegram, і Viber мають 

чудові платформи для ботів. Боти - це, по суті, версія автоматичних відповідей або 

чат-ботів у Telegram. Вони можуть виконувати різні завдання: навчати, грати, 

шукати, транслювати, нагадувати, з'єднувати, інтегрувати з іншими сервісами або 

навіть надсилати команди на пристрій [28]. 

Viber підтримує наскрізне шифрування голосових дзвінків за допомогою 

функції "прихованого чату", але є сумніви, що повідомлення все ще зберігаються 

на серверах [29]. 

З іншого боку, секретний чат Telegram використовує наскрізне шифрування 

і не зберігається на серверах. Повідомлення залежать від пристрою і можуть бути 

прочитані тільки на тому ж пристрої, на якому вони були отримані. Таємний чат 

забезпечує вищий рівень безпеки та конфіденційності і є засобом для розмов, які 

повинні залишатися суворо конфіденційними. Методи шифрування піддаються 

критиці з боку деяких криптографів, які стверджують, що шифрування є 

вітчизняним і простим. Однак доступність вихідного коду дозволяє забезпечити 

прозорість [30]. 

Основна увага Telegram зосереджена на безпеці та швидкості. Повідомлення 

шифруються в хмарі, але налаштування за замовчуванням не захищають 

повідомлення наскрізним шифруванням. Існує два типи чату: звичайний чат і 

секретний чат. Звичайний чат зберігається в хмарі. Ви можете увійти в нього з будь-

якого пристрою і отримати доступ до тієї ж історії чату. На рисунку 1.3 та 1.4 

проілюстровано інтерфейс користувачів Telegram і Viber. 
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Рисунок 1.3 – Інтерфейс користувача Telegram на операційній системі IOS 

 

Рисунок 1.4 – Інтерфейс користувача Viber на операційній системі IOS 

 

1.5 Висновки з розділу 1 
 

Отже, інформаційна безпека є одним з найважливіших аспектів при виборі 

месенджера для спілкування: порівняння месенджерів WhatsApp, Viber, Telegram і 
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Facebook Messenger показує, що всі вони пропонують певний рівень захисту, але 

відрізняються функціями та методами шифрування. 

WhatsApp, Viber і Telegram використовують наскрізне шифрування для 

захисту повідомлень, що гарантує високий рівень конфіденційності. Facebook 

Messenger, з іншого боку, використовує лише часткове шифрування і має 

обмеження безпеки. 

  Однак усі месенджери прагнуть захистити персональні дані та запобігти 

кібератакам. Важливо також пам'ятати, що безпека месенджерів може змінюватися 

з часом. Зрештою, вибір месенджера має ґрунтуватися не лише на його 

функціональності, а й на рівні кібербезпеки, щоб забезпечити безпеку та 

конфіденційність усіх комунікацій. 

Порівняльна таблиця щодо кібербезпеки для месенджерів WhatsApp, Viber, 

Telegram та Facebook Messenger з урахуванням наведених характеристик: 
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Рисунок 1.5 – Порівняльна характеристика месенджерів з точки зору 

безпеки 

 

Таким чином, розуміння особливостей та функціональних можливостей 

різних типів месенджерів є важливим для розробки програмного забезпечення з 

функцією конфіденційного обміну голосовими повідомленнями. 

У наступному розділі будуть розглянуті технології, що будуть використані 

для проєктування програмного застосунку. 

  



25 
 

 

РОЗДІЛ 2. ВИБІР ТА ЗАСТОСУВАННЯ ТЕХНОЛОГІЙ 

 

 

2.1 Огляд технологій 
 

Для створення максимально захищеного месенджера, який шифруватиме 

голосові повідомлення за допомогою блокчейну, необхідно використовувати 

різноманітні інструменти та технології. До них входять: 

Програмування мобільних додатків: для розробки клієнтських додатків 

використовуватимо мови програмування Swift та Kotlin для iOS та Android.  

Серверна розробка: реалізацію серверної інфраструктури будемо 

здійснювати за допомогою Node.js. 

Системи аутентифікації та авторизації: для забезпечення безпеки доступу до 

месенджера будемо використовувати Firebase Authentication. 

Для операцій створення та зберігання в базі даних була обрана СУБД Firebase 

Realtime Database. 

Ці інструменти та технології допоможуть забезпечити високий рівень 

безпеки та конфіденційності для месенджера. 

Також для створення дизайну месенджера будемо використовувати Figma. 

Інтегроване середовище розробки - Visual Studio Code. Android Studio - IDE для 

створення мобільного додатків для платформи Android та Xcode для IOS. 

 

2.2 Архітектура побудови додатку 
 

Криптографічні протоколи: використання сучасних криптографічних 

протоколів, таких як AES (Advanced Encryption Standard) для шифрування 
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голосових повідомлень, а також протоколів забезпечення конфіденційності, таких 

як TLS (Transport Layer Security), для захисту комунікації між користувачами та 

серверами. 

Шифрування на клієнтському пристрої: шифрування голосових повідомлень 

повинно відбуватися безпосередньо на клієнтському пристрої користувача перед 

відправленням через мережу. Це забезпечить те, що навіть посередникам, які мають 

доступ до мережі, не буде доступу до незашифрованого контенту. 

Блокчейн технологія для керування ключами: використання технології 

блокчейн для зберігання та управління ключами шифрування може забезпечити 

безпеку та недоступність цих ключів навіть для адміністраторів системи. 

Децентралізована архітектура: розробка месенджера на основі 

децентралізованої архітектури дозволить уникнути одного центрального пункту 

вразливості, що стає мішенню для атак. 

Механізми аутентифікації: використання сучасних методів аутентифікації, 

таких як двофакторна аутентифікація або біометричні дані, для забезпечення 

безпеки доступу до облікових записів користувачів. 

Аудит безпеки: регулярне проведення аудиту безпеки для виявлення та 

усунення потенційних вразливостей у програмному забезпеченні та інфраструктурі 

системи. 

Клієнт-серверна архітектура, яка часто зустрічається в багатьох створенних 

месенджерах та інших програмах, полягає в розділенні розробки між клієнтською 

та серверною частинами. У цій моделі клієнти та сервери взаємодіють між собою 

для забезпечення роботи програми та обміну даними. 

Алгоритм архітектури клієнт-сервер включає такі основні компоненти: 
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Клієнтська сторона: Це додатки, які встановлені на пристроях користувачів 

(наприклад, мобільні додатки або веб-браузери). Клієнти відправляють запити до 

сервера та отримують відповіді від нього. 

Серверна сторона: Це програмне забезпечення, яке запускається на серверах 

та обробляє запити, надсилані клієнтами. Сервери відповідають на запити, 

обробляють дані та відправляють відповіді клієнтам. 

Мережевий протокол: Це правила та процедури, які визначають, як клієнти 

та сервери взаємодіють між собою через мережу. Типові протоколи включають 

HTTP для веб-додатків та TCP/IP для загальних мережевих з'єднань. 

База даних або сховище даних: Це місце, де зберігаються дані, до яких 

можуть мати доступ як клієнти, так і сервери. База даних зазвичай зберігає 

інформацію, яка повинна бути доступною для всіх клієнтів та може бути змінена 

через запити клієнтів. 

Бізнес-логіка: Це програмний код або алгоритми, які визначають, як дані 

обробляються на сервері. Це може включати обробку запитів, валідацію даних, 

взаємодію з базою даних та інші операції, необхідні для функціонування системи. 

Ці компоненти співпрацюють між собою для забезпечення роботи клієнт-

серверної архітектури, де клієнти можуть взаємодіяти з серверами для отримання 

доступу до даних та виконання різних операцій. 

 

Рисунок 2.1 – Загальна схема архітектури типу «Клієнт-Сервер» 
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Переваги архітектури клієнт-сервер: 

Розділення обов'язків: Клієнтська та серверна сторони відповідають за свої 

власні обов'язки, що спрощує розробку, тестування та підтримку програмного 

забезпечення. 

Централізоване керування: Серверна сторона контролює доступ до ресурсів 

та даних, що дозволяє забезпечити безпеку та цілісність інформації. 

Масштабованість: Завдяки розділенню на клієнтську та серверну сторони, 

можна легко масштабувати систему, додаючи нові сервери або розподілені 

ресурси. 

Підтримка різних платформ: Клієнтські додатки можуть бути розроблені для 

різних платформ (мобільні, веб, десктоп), що дозволяє забезпечити доступність для 

широкого кола користувачів. 

Ефективність мережевого трафіку: Клієнтська сторона може кешувати дані 

та ресурси, що дозволяє зменшити обсяг мережевого трафіку та покращити 

продуктивність. 

Ці переваги роблять архітектуру клієнт-сервер популярним вибором для 

розробки багатьох програмних додатків. 

 

2.3 Figma 
 

Figma - це веб-платформа, спрямована на розробку макетів, прототипів та 

дизайну користувацького інтерфейсу (UI) і користувацького досвіду (UX). Цей 

інструмент дозволяє дизайнерам працювати разом у реальному часі, редагувати та 

спільно ділитися своїми проектами у хмарі. 

Переваги використання: 
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Зручність: легкість використання та доступність через веб-браузер або як 

додаток для настільного комп'ютера, що дозволяє працювати з будь-якого 

пристрою. 

Інтеграція: можливість інтеграції з іншими інструментами для розробки, 

такими як Zeplin, Sketch, Adobe XD, що полегшує обмін проектами та ресурсами. 

Спільний доступ: зберігання проектів у хмарі, що дозволяє зручно ділитися 

доступом до файлів та спільно працювати над ними. 

Швидкість розробки: високий рівень продуктивності завдяки можливості 

швидко створювати макети та прототипи без затримок через онлайн-редактор. 

Реалістичний прев'ю: можливість переглядати макети у реальному часі на 

різних пристроях, що допомагає зрозуміти, як виглядатиме проєкт на різних 

екранах. 

 

Рисунок 2.2 – Інтерфейс FIGMA у браузері 
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2.4 Visual Studio Code 
 

Visual Studio Code - це легкий, швидкий та потужний  редактор, призначений 

для програмістів та розробників програмного забезпечення. Він розроблений 

компанією Microsoft і має великий набір функцій, які полегшують написання коду, 

відлагодження програм та спільну роботу над проектами. Visual Studio Code 

підтримує багато мов програмування та включає розширення для підтримки різних 

технологій і фреймворків. Він доступний для операційних систем Windows, macOS 

та Linux і має активну спільноту користувачів, яка постійно розвиває різноманітні 

розширення та додатки для покращення робочого процесу розробки [36]. 

Visual Studio Code має численні переваги: 

Безкоштовний та відкритий: VS Code є безкоштовним для використання та 

розповсюджується під ліцензією MIT, що дозволяє вільно використовувати, 

змінювати та розповсюджувати його. 

Крос-платформений: Редактор підтримується на операційних системах 

Windows, macOS та Linux, що дозволяє розробникам працювати в однаковому 

середовищі на будь-якій платформі. 

Розширення та плагіни: Велика кількість розширень та плагінів, які можна 

встановити з маркетплейсу, дозволяють налаштувати редактор під потреби 

кожного розробника. 

Швидкість та продуктивність: VS Code має швидкий запуск та низький вплив 

на ресурси системи, що дозволяє розробникам працювати ефективно навіть з 

великими проектами. 

Інтеграція з Git: Повноцінна інтеграція з системою контролю версій Git 

дозволяє легко відслідковувати зміни в коді та співпрацювати з іншими 

розробниками. 
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Вбудована підтримка мов програмування: Редактор має підтримку багатьох 

мов програмування, включаючи JavaScript, Python, PHP, Java та багато інших. 

Автодоповнення та інтелектуальні функції: VS Code надає автоматичне 

доповнення коду, відлагодження, підказки та інші інтелектуальні функції, що 

полегшують написання та розуміння коду. 

Спільна робота: Засоби спільної роботи, такі як Live Share, дозволяють 

розробникам спільно працювати над проектами в реальному часі, навіть якщо вони 

знаходяться на віддалених серверах. 

 

Рисунок 2.3 – Інтерфейс Visual Studio Code 

 

2.5 Node.js 
 

Node.js — платформа з відкритим кодом для виконання високопродуктивних 

мережевих застосунків, написаних мовою JavaScript. Засновником платформи є 

Раян Дал (Ryan Dahl). 
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Рисунок 2.4  – Базова архітектура Node.js 

 

Переваги використання Node.js включають: 

Висока продуктивність: Node.js використовує асинхронну модель 

вводу/виводу, що дозволяє ефективно обробляти багатопотокові завдання та багато 

споживачів одночасно, забезпечуючи високу продуктивність додатків. 

Ефективне використання ресурсів: Завдяки подібному до JavaScript 

синтаксису та використанню одного потоку для обробки багатопотокових завдань, 

Node.js використовує ресурси комп'ютера ефективно. 

Широкий вибір модулів та пакетів: Node.js має велику кількість модулів та 

пакетів у своєму екосистемі npm, що дозволяє розробникам швидко додавати 

функціональність до своїх додатків за допомогою готових рішень. 

Скальованість: Node.js дозволяє легко масштабувати додатки, що дозволяє їм 

працювати ефективно навіть при великому навантаженні. 

Швидка розробка: JavaScript є однією з найпопулярніших мов 

програмування, тому використання Node.js дозволяє розробникам швидко 

створювати та вдосконалювати додатки.  

Спільна база коду: з можливістю використання JavaScript як на клієнтській, 

так і на серверній стороні, розробники можуть зберігати спільну базу коду та легко 

відтворювати логіку додатків на обох сторонах[31]. 
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2.6 Kotlin 
 

Kotlin - це мова програмування, що розроблена компанією JetBrains. Вона 

призначена для розробки різноманітних програмного забезпечення, включаючи 

мобільні додатки, веб-сервери, десктопні програми та інше. Kotlin поєднує в собі 

високу продуктивність та зручний синтаксис, що робить його привабливим 

вибором для багатьох розробників[33]. 

Основні переваги Kotlin включають: 

Сумісність з Java: Kotlin повністю сумісний з Java, що дозволяє розробникам 

поступово переходити з Java на Kotlin, не переписуючи весь код вже існуючих 

проектів. 

Безпека та надійність: Kotlin включає вбудовані функції безпеки, такі як 

перевірка типів під час компіляції та обробка винятків, що дозволяє уникнути 

багатьох типових помилок. 

Простота використання: Kotlin має чистий та зрозумілий синтаксис, який 

дозволяє розробникам писати менше коду для досягнення тих самих результатів, 

порівняно з іншими мовами програмування. 

Розширені можливості: Kotlin підтримує функціональне програмування та 

об'єктно-орієнтовану парадигму, що дозволяє розробникам використовувати різні 

підходи до розробки програм. 

Кotlin широко використовується для розробки Android-додатків, веб-

серверів, десктопних програм та багато іншого програмного забезпечення. 

 

2.7 Java 
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Java - це об'єктно-орієнтована мова програмування, розроблена компанією 

Sun Microsystems (згодом придбаною корпорацією Oracle). Вона відома своєю 

платформонезалежністю, що означає, що програми, написані на Java, можуть 

запускатися на будь-якому пристрої, який має відповідний віртуальну Java-машину 

(JVM) [32]. 

Основні переваги Java включають: 

Платформонезалежність: Java дозволяє розробникам писати програми, які 

працюють на будь-якому пристрої без необхідності переписувати код для кожної 

платформи. 

Безпека: Java має вбудовані механізми безпеки, які дозволяють уникнути 

багатьох типових програмних помилок, таких як переповнення буфера та витік 

пам'яті. 

Простота використання: Синтаксис Java досить простий та зрозумілий, що 

полегшує навчання та розробку програм. 

Широкий вибір бібліотек та інструментів: Існує велика кількість сторонніх 

бібліотек та інструментів, які дозволяють розробникам швидко додавати 

функціональність до своїх програм. 

Java широко використовується для розробки різних типів програмного 

забезпечення, включаючи мобільні додатки, веб-сервери, десктопні програми та 

багато іншого. 

Щодо розробки нашого месенджеру, то використання Kotlin та Java у 

розробці месенджера мають декілька переваг: 

Kotlin і Java повністю сумісні між собою, що дозволяє використовувати їх у 

межах одного проекту. Оскільки Android розвивається на Java, використання Kotlin 

разом з Java дозволяє легше і поетапно впроваджувати нові функції вже існуючого 

мобільного додатку. 
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Kotlin може використовувати ті ж самі бібліотеки та інструменти, що й Java. 

Однак, Kotlin підтримує інтероперабельність з Java, що дозволяє використовувати 

Java-код у Kotlin-проектах та навпаки, що розширює вибір інструментів для 

розробки. 

Використання Kotlin та Java разом може полегшити розробку та зробити її 

швидше і ефективніше. Kotlin дозволяє писати менше коду без втрати 

читабельності, що зменшує кількість помилок та спрощує підтримку програмного 

забезпечення. 

Отже, використання Kotlin та Java в розробці месенджера може дати широкий 

вибір інструментів та покращити продуктивність та надійність додатку. 

 

2.8 Android Studio 
 

Android Studio - це інтегроване середовище розробки (IDE) для розробки 

мобільних додатків для платформи Android. Воно було розроблене компанією 

Google на основі іншого популярного IDE - IntelliJ IDEA[37]. 

Основні переваги Android Studio включають: 

Інтегроване середовище розробки: Android Studio має всі необхідні 

інструменти для розробки Android-додатків, включаючи редактор коду, графічний 

дизайнер і емулятор пристрою. 

Швидкодія: Android Studio надає швидкий та ефективний розробний процес 

завдяки оптимізації використання ресурсів комп'ютера та покращеним функціям 

редагування коду. 

Підтримка Kotlin і Java: Android Studio повністю підтримує як мову 

програмування Kotlin, так і Java, що дозволяє розробникам обирати той язик, який 

їм більш зручний для розробки додатків. 
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Багатий функціонал: Android Studio має велику кількість розширень та 

плагінів, які полегшують розробку та розширюють функціонал IDE. 

Підтримка Android SDK: Android Studio має інтеграцію з Android SDK, що 

дозволяє легко використовувати різноманітні API та функціонал платформи 

Android у ваших додатках. 

Загалом, Android Studio є потужним та зручним інструментом для розробки 

мобільних додатків для платформи Android, який допомагає розробникам 

створювати якісні та ефективні додатки. 

 

2.9 Swift 
 

Swift - це мова програмування, яка була розроблена компанією Apple для 

розробки програмного забезпечення для їхніх пристроїв, таких як iPhone, iPad, Mac 

та інші. Swift була представлена на конференції розробників WWDC 2014. Мова 

побудована з LLVM компілятором, включеного у Xcode 6 beta. Вона поєднує в собі 

потужність та виразність мови Objective-C з простотою та безпекою мови 

програмування C. Основні переваги Swift включають[35]: 

Безпека та надійність: Swift має вбудовані функції безпеки, які допомагають 

уникнути помилок під час розробки програм. Вона також має вбудовану систему 

керування пам'яттю, яка автоматично вирішує проблеми з пам'яттю. 

Простота використання: Swift має простий та зрозумілий синтаксис, який 

полегшує розробку програм та зменшує кількість коду, необхідного для досягнення 

бажаного результату. 

Швидкодія: Swift використовує високоефективний компілятор, який генерує 

швидкий і оптимізований код, що працює ефективно на різних пристроях Apple. 
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Можливості для масштабування: Swift підтримує функціональне 

програмування та об'єктно-орієнтовану парадигму, що дозволяє створювати 

масштабовані та гнучкі програми. 

Swift широко використовується для розробки різних типів програмного 

забезпечення для пристроїв Apple, включаючи мобільні додатки, десктопні 

програми, ігри та веб-додатки. 

 

2.10 Xcode 
 

Xcode — інтегроване середовище розробки (IDE) виробництва Apple. 

Дозволяє створювати програмне забезпечення з використанням таких технологій 

як GCC, GDB, Java та ін. На сьогодні є єдиним засобом написання 

«універсальних»(Universal Binary) прикладних програм для Mac OS X[34]. 

Переваги використання Xcode: 

Інтегрованість з екосистемою Apple: Xcode є офіційним інтегрованим 

середовищем розробки, розробленим компанією Apple для платформ iOS, macOS, 

watchOS та tvOS. Це означає, що він має глибоку інтеграцію з усіма технологіями 

та інструментами Apple. 

Розширені можливості: Xcode має великий набір інструментів для розробки 

додатків, включаючи редактор коду з розширеними функціями автодоповнення, 

візуальний дизайнер інтерфейсу користувача, дебагер та інструменти тестування. 

Підтримка Swift і Objective-C: Xcode підтримує дві основні мови 

програмування для платформ Apple - Swift і Objective-C. Це дозволяє розробникам 

вибирати мову, яка найкраще підходить для їхніх потреб. 
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Широкі можливості дебагування: Xcode надає широкі можливості для 

відлагодження програм, включаючи можливість встановлення точок зупинки, 

перегляду значень змінних та викликів функцій у реальному часі. 

Інтеграція з іншими сервісами: Xcode підтримує інтеграцію з різними 

сервісами, такими як GitHub та Bitbucket, що полегшує спільну роботу над 

проектами. 

Безкоштовний доступ: Xcode доступний для завантаження безкоштовно з 

Mac App Store, що робить його доступним для широкого кола розробників. 

Загалом, Xcode є потужним інструментом для розробки додатків для 

платформ Apple і надає розробникам усе необхідне для того, щоб створити 

високоякісні та ефективні програми. 

 

2.11 Firebase Authentication 

 

Firebase Authentication - це сервіс аутентифікації користувачів, який 

надається платформою Firebase від Google. Він дозволяє легко додавати 

аутентифікацію за допомогою електронної пошти/пароля, номера телефону, 

соціальних мереж або інших ідентифікаторів до їх додатків[38]. 

Основні можливості Firebase Authentication включають: 

Різні методи аутентифікації: Firebase підтримує різні методи аутентифікації, 

такі як електронна пошта/пароль, номер телефону, Google, Facebook, Twitter, 

GitHub, Apple ID та інші. 

Просте інтегрування: Firebase Authentication надає SDK для різних платформ, 

таких як Android, iOS, веб та інші, що робить інтеграцію з додатками простою та 

швидкою. 
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Управління користувачами: Firebase підтримує можливість створення, 

блокування та видалення користувачів, а також надає можливість управління 

даними користувачів, такими як ідентифікатори, імена, електронні адреси тощо. 

Безпека: Firebase Authentication забезпечує безпеку аутентифікації за 

допомогою шифрування та інших заходів захисту даних. 

Швидкість та масштабованість: Firebase Authentication пропонує високу 

швидкість роботи та масштабованість, що дозволяє використовувати його в 

додатках будь-якого розміру. 

Також під час проходження переддипломної практики на базі ТОВ 

“ІНДАСТРІАЛ МЕДІА НЕТВОРК” були розглянуті існуючі загрози компрометації 

облікових даних, проаналізовані методи протидії несанкціонованому доступу до 

облікових даних та механізм  впровадження двофакторної аутентифікації. 

Отримавши цей досвід - можу зробити висновок, що Firebase Authentication є 

потужним інструментом для додавання аутентифікації користувачів у додатки та 

забезпечення безпеки та зручності для їх користувачів. 

 

2.12 Firebase Realtime Database 

 

Firebase Realtime Database - це хмарна база даних, яка забезпечує можливість 

зберігати та синхронізувати дані в реальному часі між різними пристроями. Вона є 

частиною платформи Firebase від Google та надає зручний механізм для роботи з 

даними у веб-додатках та додатках для мобільних пристроїв[39]. 

Основні характеристики Firebase Realtime Database включають: 

Реальний час: Зміни в базі даних автоматично синхронізуються між усіма 

підключеними пристроями, що дозволяє отримувати оновлення даних миттєво. 

JSON-подібна структура даних: Дані зберігаються у вигляді JSON-об'єктів, 

що робить їх легкою у розумінні та обробці. 
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Автентифікація та авторизація: Firebase Realtime Database інтегрується з 

Firebase Authentication, що дозволяє керувати доступом до даних на основі 

ідентифікації користувачів. 

Спрощена настройка та керування правилами безпеки: Ви можете 

встановлювати правила доступу до даних на стороні сервера за допомогою мови 

правил Firebase, що дозволяє контролювати, які дані можуть бути зчитані або 

записані в базу даних. 

Широкий діапазон підтримуваних платформ: Firebase Realtime Database 

надає SDK для різних платформ, таких як Android, iOS, веб та інші, що дозволяє 

легко інтегрувати його в ваші додатки. 

Ця база даних чудово підходить для додатків, які вимагають реального часу 

та синхронізації даних між різними пристроями, такими як чати в реальному часі. 

 

2.13 Висновки з розділу 2 

 

У цьому розділі було проаналізовано технології, які застосовуються для 

створення месенджерів. Досліджено Node.js, Java, Kotlin, Xcode, Swift, Visual Studio 

Code, Android Studio, Firebase Authentication, Firebase Realtime Database. Кожна з 

цих технологій має свої унікальні переваги та можливості, які впливають на процес 

розробки та функціональність месенджера.  

Перевагою Node.js є висока швидкодія та можливість побудови швидких та 

масштабованих серверних додатків. 

Java відома своєю надійністю, кросплатформеністю та широким спектром 

бібліотек та фреймворків для розробки додатків будь-якої складності. 

Kotlin - це сучасна мова програмування для розробки Android-додатків, що 

відзначається зручним синтаксисом та підтримкою багатьох сучасних функцій. 
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Xcode - інтегроване середовище розробки для платформ Apple, що надає 

широкі можливості для створення додатків для iOS та macOS. 

Swift - сучасна мова програмування, розроблена Apple, яка відома своєю 

безпекою, ефективністю та зручним синтаксисом. 

Visual Studio Code - це легкий, але потужний текстовий редактор, який 

підтримує багато мов програмування та має велику кількість розширень для 

розширення функціональності. 

Android Studio - офіційне середовище розробки для Android, яке має багато 

інструментів та можливостей для створення високоякісних додатків. 

Firebase Authentication - це інструмент для аутентифікації користувачів, який 

забезпечує безпеку та простоту інтеграції. 

Firebase Realtime Database - це реальний час бази даних, яка забезпечує 

миттєву синхронізацію даних між різними пристроями та платформами. 

Завершенням аналізу технологій для розробки месенджерів можна 

визначити, що кожна обрана технічна складова має свої важливі переваги та 

можливості. Використання цих технологій у поєднанні дозволяє створити зручний, 

функціональний та безпечний месенджер, який відповідає сучасним вимогам 

користувачів.  

При цьому варто підкреслити, що успішна реалізація такого проекту вимагає 

ретельного вивчення особливостей кожної технології та їхнього взаємодії, а також 

відповідного врахування потреб та очікувань цільової аудиторії.  

У 3 розділі після аналізу технічних аспектів стане детальне розроблення 

концепції месенджера та його імплементація з врахуванням накопичених знань про 

обрані технології. 
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РОЗДІЛ 3. ПРОЄКТУВАННЯ ПРОГРАМНОГО РІШЕННЯ 
 

 

3.1 Загальна ідея проєктування 
 

У цьому розділі диплому детально розглянемо процес створення месенджера 

з використанням технологій, що ми обрали: Node.js, Java Kotlin, Firebase, Swift. 

У архітектурі нашої системи ми використовуємо клієнт-серверну модель, де 

клієнтська частина відповідає за інтеракцію з користувачем, а серверна частина - за 

обробку запитів, збереження даних та передачу повідомлень. Для створення цих 

компонентів ми використовуємо мови програмування Node.js, Java і Kotlin, Swift. 

Використання Firebase як бази даних для нашого месенджера - дозволить нам 

зберігати дані користувачів, повідомлень та іншу необхідну інформацію. Крім того, 

ми використовуватимемо функціонал Firebase для автентифікації користувачів, 

керування їхніми обліковими записами та забезпечення безпеки даних.  

У процесі  реалізації додатку впроваджується функцція обміну 

повідомленнями, створення профілю користувача, можливість додавання 

контактів, реєстрація та аутентифікація користувачів. Шифрування у нашому 

месенджері голосових повідомлень здійснюється за алгоритмом AES. 

У підрозділах далі детально сформуємо технічні аспекти реалізації 

месенджеру, що включає опис роботи з базою даних Firebase, розробку клієнтської 

та серверної частин програми, а також інтеграцію шифрування голосових 

повідомлень. 

 

3.2 Cистема - архітектура 
 

У цій частині розділа ми розглянемо архітектуру месенджер-системи, 

побудовану на основі клієнт-серверної архітектури. Інтерфейс користувача, 
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обробка запитів та відображення інформації здійснюються клієнтською частиною, 

тоді як серверна частина відповідає за прийом запитів від клієнтів, управління 

даними та розсилку повідомлень між користувачами. 

Система використовує мови програмування: NodeJS для серверної частини, 

що базується на Node.js та фреймворку Express.js, а Java та Kotlin застосовуються 

для створення клієнтських додатків на Android та JavaFX відповідно та Kitura для 

Swift. 

Ключові функції системи поділені між клієнтською та серверною частинами. 

Клієнтська частина відповідає за створення профілів, обмін повідомленнями та 

управління контактами, в той час як серверна частина обробляє запити, зберігає 

дані в Firebase та забезпечує аутентифікацію та авторизацію. 

Комунікація між клієнтом та сервером відбувається через HTTP-запити. 

HTTP-запит який відправляється від клієнта до сервера за протоколом HTTP 

(Hypertext Transfer Protocol) з метою ініціювання запиту на отримання ресурсу або 

виконання певної дії. Цей запит може містити різні параметри, методи та заголовки, 

що визначають його тип та призначення. Наприклад, GET-запит використовується 

для отримання ресурсів, POST-запит - для відправлення даних на сервер для 

обробки, а DELETE-запит - для видалення ресурсів. Після отримання такого запиту 

сервер може повернути відповідь з необхідною інформацією або результатами 

обробки запиту.  

Веб-сокети забезпечують двосторонній зв’язок для передачі повідомлень у 

реальному часі. Веб-сокет (WebSocket) - це протокол зв'язку між клієнтом і 

сервером, який дозволяє двосторонню інтерактивну комунікацію в реальному часі 

через Інтернет. Веб-сокети дозволяють як клієнту, так і серверу ініціювати обмін 

даними без потреби у встановленні нових HTTP-з'єднань для кожного запиту. Веб-

сокети забезпечують миттєву доставку повідомлень, що дозволяє створювати 

додатки, які реагують на події майже в реальному часі. Веб-сокети побудовані на 

основі протоколу TCP, що забезпечує стабільне з'єднання між клієнтом і сервером. 
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Веб-сокети підтримуються на більшості сучасних платформ, включаючи веб, 

мобільні пристрої та настільні комп'ютери. Веб-сокети відкривають широкі 

можливості для створення високоефективних та інтерактивних веб-додатків, які 

можуть спілкуватися в реальному часі. 

Firebase Admin SDK - це набір інструментів та бібліотек для розробників, які 

працюють з платформою Firebase на серверній стороні. Firebase Admin SDK надає 

розробникам потужні інструменти для адміністрування та керування проектом 

Firebase. Це включає управління користувачами, налаштування проекту та доступ 

до аналітичних даних. Використання Firebase Admin SDK для доступу до реального 

часу бази даних Firebase Realtime Database або Firestore, щоб отримувати, 

оновлювати та видаляти дані безпосередньо з серверної сторони. Firebase Admin 

SDK дозволяє керувати аутентифікацією користувачів вашого додатку. Дає 

можливість створювати, оновлювати та видаляти облікові записи користувачів, а 

також виконувати інші операції з обліковими записами безпосередньо з серверної 

сторони. Firebase Admin SDK дозволяє створювати та розгортати хмарні функції, 

які можуть реагувати на події у вашому проекті Firebase. Firebase SDK спрощує 

інтеграцію сервісів Firebase. Firebase Admin SDK дозволяє розробникам 

створювати потужні та масштабовані серверні додатки, які використовують 

можливості платформи Firebase. 
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Рисунок 3.1 – Схема роботи месенджеру 

 

Архітектура месенджера спроектована для забезпечення ефективності, 

масштабованості та безпеки, дозволяючи розширювати серверні ресурси та 

кількість користувачів відповідно до потреб проекту. Використання Firebase як 

бази даних забезпечує надійність та доступність даних. 

 

3.3 Система - компоненти 
 

У цій частині розділу розглянемо основні компоненти системи додатку і їхні 

функціональні можливості. 

Основні компоненти системи месенджера та їхні функціональні можливості 

включають реєстрацію користувачів, аутентифікацію користувачів, список 

контактів, обмін повідомленнями, голосові повідомлення та налаштування 

профілю.  

Реєстрація користувачів дозволяє створювати нові облікові записи з 

підтвердженням через електронну пошту або номер телефону та паролем, 

зберігаючи інформацію про користувачів у Firebase Realtime Database 

використовуючи Firebase Authentication для аутентифікації. Аутентифікація 

користувачів забезпечує вхід до системи за допомогою облікових даних і видачу 

токенів доступу для захищених сесій. 

Список контактів дозволяє додавати та шукати контакти, автоматично 

синхронізуючи їх з сервером, використовуючи Firebase Realtime Database.  

Обмін повідомленнями включає відправку та отримання текстових 

повідомлень у реальному часі, підтримку групових чатів та індикацію стану 

повідомлень (надіслано, доставлено, прочитано) за допомогою та Firebase Realtime 

Database. Передається через сервер за допомогою веб-сокетів, що забезпечує 

швидку доставку і миттєвий обмін повідомленнями в режимі реального часу.  
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Голосові повідомлення забезпечують запис, надсилання та відтворення 

голосових повідомлень, зберігання та шифрування для забезпечення приватності 

даних. 

Налаштування профілю дозволяють редагувати особисті дані користувача, 

такі як ім'я, статус та фотографія профілю, а також налаштовувати 

конфіденційність та параметри сповіщень, використовуючи Firebase Realtime 

Database.  

Ці компоненти та технології забезпечують повноцінну функціональність 

месенджера, з акцентом на безпеку та зручність користувачів. Також всі дані 

синхронізуються на всіх пристроях. 

 

3.4 Технічна реалізація компонентів 
 

В даному розділі описано процес створення ключових елементів месенджер-

системи. Кожен з елементів виконує унікальні завдання, для чого потрібно 

застосувати специфічні технології та інструментарій. Ефективна взаємодія та 

передача інформації між елементами забезпечується за допомогою належних 

протоколів і архітектурних рішень. 

Реєстрація користувачів: для реалізації цієї функціональності буде 

використано серверну частину на Node.js. За допомогою фреймворка Express 

будуть налаштовані маршрути та обробники HTTP-запитів для реєстрації нових 

користувачів. Дані користувачів зберігатимуться у базі даних Firebase. Клієнтська 

частина для iOS, вона може бути реалізована на Swift, що забезпечить зручний і 

безпечний інтерфейс для реєстрації нових користувачів. 

Верифікація ідентичності користувачів здійснюватиметься через сервіс 

Firebase Authentication. Цей механізм дозволяє легко перевіряти введені 

користувачем дані для входу, такі як пароль та логін. У разі підтвердження особи, 

користувач отримає доступ до власного профілю в системі. 
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Список контактів: контакти користувачів будуть зберігатися у базі даних 

Firebase. Для зручного управління ними буде створено API на серверній частині з 

використанням Node.js та Express. Клієнтська частина, як для Android, так і для iOS, 

буде використовувати HTTP-запити для отримання, додавання та видалення 

контактів. Реалізація для iOS буде здійснена на Swift, забезпечуючи зручний 

інтерфейс для управління контактами. 

Обмін повідомленнями: для обміну текстовими повідомленнями буде 

використовуватися протокол WebSocket, який забезпечує двосторонню 

комунікацію між клієнтом та сервером. Серверна частина на Node.js буде 

реалізована за допомогою бібліотеки Socket.IO для створення WebSocket сервера. 

Клієнтська частина, реалізована на платформі Android за допомогою Kotlin, а також 

на iOS за допомогою Swift, використовуватиме Socket.IO для встановлення 

з'єднання та обміну повідомленнями з сервером. 

Функція голосових повідомлень буде імплементована з використанням 

шифрувальної бібліотеки Bouncy Castle, яка застосовує алгоритм AES для захисту 

аудіоданих. Запис голосу відбуватиметься на клієнтському кінці, після чого він 

буде зашифрований і переданий на сервер через WebSocket. Потім на сервері 

відбудеться дешифрування повідомлення та його збереження у Firebase базі даних. 

Синхронізація повідомлень: Використання Firebase Realtime Database 

дозволить синхронізувати повідомлення усіх пристроїв користувача. Незалежно 

від того, чи відправляється чи отримується повідомлення, вони будуть одночасно 

оновлюватися на всіх пристроях через Firebase, забезпечуючи консистентність 

інформації. 

Оповіщення: Firebase Cloud Messaging (FCM) буде використовуватися для 

розсилки сповіщень про нові повідомлення чи події у месенджері. Сервер 

відправлятиме сповіщення через FCM, які потім будуть доставлені на пристрій 

користувача, а клієнтська частина відобразить ці сповіщення. 
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Хмарне зберігання файлів: Firebase Cloud Storage буде використовуватися 

для зберігання та обміну медіафайлами, такими як фото та відео. Користувачі 

зможуть завантажувати файли в хмарне сховище, а також переглядати та скачувати 

файли, завантажені іншими. 

Безпека: Безпека даних та комунікацій буде забезпечена за допомогою 

шифрування, аутентифікації користувачів та контролю доступу. Firebase 

Authentication відповідатиме за безпеку входу в систему, тоді як Firebase Security 

Rules дозволять налаштувати права доступу до ресурсів месенджера. 

Масштабованість: архітектура месенджера, побудована на Node.js, Java та 

Kotlin, спеціально розроблена з урахуванням потреб у масштабуванні. За 

допомогою асинхронного програмування та розподіленої системи зберігання даних 

Firebase, месенджер може легко масштабуватися для обробки великих потоків 

повідомлень та користувачів, забезпечуючи стабільну та швидку роботу. Крім того, 

реалізація для iOS на базі Swift дозволяє забезпечити сумісність та ефективну 

роботу месенджера на пристроях Apple. 

 

3.5 Хмарна платформа 
 

Firebase - це комплексний набір інструментів для розробки веб- та мобільних 

додатків, створений Google. Він надає розробникам широкий спектр засобів та 

сервісів для створення та впровадження додатків, включаючи роботу з даними, 

аутентифікацію, хостинг, аналітику, сповіщення та багато іншого. 

Елементи Firebase, для створенні месенджера: 

База даних реального часу (Realtime Database): Це облікова база даних, яка 

забезпечує синхронізований обмін даними між користувачами і сервером в 

реальному часі. Вона особливо підходить для месенджерів, де важливо отримувати 

оновлення негайно. 
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Хмарне сховище (Cloud Storage): Firebase надає можливість зберігати файли, 

такі як зображення, відео та інші медіафайли, у хмарному сховищі. Це дозволяє 

легко зберігати та керувати великими обсягами мультимедійного контенту. 

Аутентифікація користувачів: Firebase пропонує рішення для аутентифікації 

користувачів, включаючи підтримку автентифікації через електронну пошту, 

телефонні номери, соціальні мережі та інші ідентифікатори. 

Хмарні функції (Cloud Functions): Firebase дозволяє розробникам створювати 

та розгортати функції в хмарі, що реагують на події та виконуються під час 

взаємодії з додатком. Це може бути корисним для автоматизації деяких завдань або 

обробки даних на сервері. 

Аналітика: Firebase надає інструменти аналізу даних, що допомагають 

розробникам зрозуміти, як користувачі взаємодіють з їх додатками. Це може 

включати статистику використання, конверсії, взаємодію з рекламою та інше. 

Повідомлення (Cloud Messaging): Firebase Cloud Messaging дозволяє 

надсилати повідомлення на мобільні пристрої користувачів, які встановили ваш 

додаток. Це може бути корисним для нагадування про нові повідомлення або 

сповіщення про події. 

Ці можливості роблять Firebase потужним інструментом для розробки 

месенджерів та інших мобільних додатків, забезпечуючи розробникам широкий 

набір інструментів для створення потужних та ефективних додатків. 

 

3.6 Серверна частина 
 

Серверна частина месенджера є ядром системи, відповідальним за її 

безперебійну роботу та взаємодію з клієнтським інтерфейсом. Вона обробляє 

запити користувачів, керує даними та забезпечує безпеку й стабільність 

месенджера. 
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Серверна частина повинна вміти обробляти різноманітні запити, такі як 

створення облікового запису, вхід у систему, обмін повідомленнями та керування 

списком контактів. Вона взаємодіє з базою даних, де зберігається інформація про 

користувачів та їх повідомлення. 

Серверний додаток може включати модулі для автентифікації користувачів, 

шифрування даних, управління повідомленнями та інші функції. Він також може 

відповідати за доставку повідомлень, управління сповіщеннями, синхронізацію 

даних між користувачами та інші аспекти, що забезпечують надійну та ефективну 

роботу месенджера. 

При розробці серверної частини месенджера необхідно враховувати 

масштабованість, надійність та безпеку системи. Оптимізація запитів, 

використання кешування, моніторинг та ведення журналів також є важливими 

аспектами. 

Все враховуючи, серверна частина месенджера відіграє ключову роль у його 

функціонуванні, забезпечуючи надійну та ефективну роботу системи для 

комфортного та безпечного спілкування користувачів. 

 

3.7 Серверна частина - реалізація 
 

Для створення серверної частини месенджера на Node.js потрібно виконати 

декілька етапів. Перш за все, потрібно встановити Node.js та його залежності. Потім 

слід створити новий проект та налаштувати його. 

Після цього можна приступити до реалізації функцій серверної частини. 

Зазвичай це включає створення веб-сервера за допомогою фреймворку, такого як 

Express.js. Цей фреймворк допомагає легко обробляти HTTP-запити, 

налаштовувати маршрутизацію та виконувати інші завдання. 

Для комунікації з клієнтською частиною можна використовувати протоколи, 

такі як WebSocket або HTTP. WebSocket забезпечує постійне з’єднання між 
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клієнтом та сервером, що дозволяє передавати повідомлення в реальному часі. 

HTTP, зазвичай, використовується для передачі статичного контенту та виконання 

запитів. 

Для ефективної роботи месенджера важливо належно налаштувати 

взаємодію з базою даних. Для цього можна використати NoSQL-базу, наприклад, 

Firebase Realtime Database або MongoDB, які забезпечують зручне зберігання та 

отримання даних. 

Також потрібно вдосконалити безпеку серверної частини. Важливо 

захистити сервер від несанкціонованого доступу та атак, використовуючи методи, 

такі як аутентифікація, авторизація, захист маршрутів тощо. 

Після реалізації основної логіки сервера необхідно приступити до тестування 

та налагодження, щоб виявити та виправити помилки. Також можна розглянути 

можливість розгортання сервера на хостинг-платформі для забезпечення доступу з 

будь-якого місця. 

Підготовка серверної частини месенджера на Node.js з використанням 

Firebase - це процес, що передбачає кілька ключових кроків. Спочатку  

налаштування середовища розробки, встановлення потрібних інструментів для 

роботи з Node.js та Firebase. Після цього він створює Firebase проект, де будуть 

зберігатися дані месенджера, та інтегрує його з серверною частиною за допомогою 

відповідних бібліотек або SDK. 

Після інтеграції з Firebase слід визначати логіку обробки запитів, яка буде 

взаємодіяти з Firebase базою даних. Це може включати створення, читання, 

оновлення та видалення даних, а також управління користувачами, 

повідомленнями та іншою інформацією, яка потрібна для роботи месенджера. Крім 

того, розробник може додати функціональність для забезпечення безпеки та 

автентифікації користувачів, таку як перевірка ідентифікаційних даних та 

шифрування комунікації. 
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Основною метою створення серверної частини з використанням Firebase є 

забезпечення надійної та ефективної роботи месенджера. Для досягнення цієї мети 

розробник повинен ретельно проектувати архітектуру системи, оптимізувати 

запити до бази даних та використовувати кращі практики розробки для 

забезпечення високої швидкості та безпеки. 

 

3.8 Клієнтська частина 
 

Клієнтська частина месенджера відіграє ключову роль у взаємодії 

користувача з додатком. Вона створює зручний інтерфейс для відображення 

повідомлень, керування контактами та багатьма іншими функціями. 

Клієнтський додаток дозволяє користувачам комфортно спілкуватися між 

собою, надсилати та отримувати повідомлення, переглядати історію чатів та 

отримувати сповіщення про нові повідомлення. 

За допомогою клієнтської частини користувач може створювати нові чати, 

додавати та видаляти контакти, налаштовувати свій профіль та параметри 

приватності. Вона також може забезпечувати шифрування даних для безпеки та 

конфіденційності повідомлень. 

Реалізація клієнтської частини може бути виконана мовами Kotlin для 

Android та Swift для iOS або іншими мовами програмування. Вона взаємодіє з 

серверною частиною для обміну даними та забезпечення синхронізації між 

користувачами. 

 

3.9 Клієнтська частина - реалізація 
 

Виконання клієнтської частини месенджера на мові Kotlin передбачає 

створення різноманітних інтерфейсів та елементів, що дозволяють користувачам 

взаємодіяти з додатком. Під час цього процесу активно застосовують шаблони 



53 
 

 

проектування та принципи чистої архітектури, щоб забезпечити гнучкість та 

можливість розширення програмного забезпечення. 

Основні функції клієнтської частини включають авторизацію користувачів, 

управління профілями, перегляд списків контактів, обмін повідомленнями та 

медіафайлами, а також обробку сповіщень та багато іншого. Для забезпечення 

взаємодії з серверною частиною, використовують різні протоколи, такі як HTTP-

запити або WebSocket-з'єднання, для використання відповідних API. 

Ключовим етапом у цьому процесі є інтеграція з Firebase, яка забезпечує 

зручні інструменти для автентифікації користувачів, зберігання даних у реальному 

часі, обмін повідомленнями та управління сповіщеннями. Для цього 

використовують Firebase SDK для Kotlin. 

З метою покращення користувацького досвіду, використовують різноманітні 

бібліотеки та інструменти, доступні для Kotlin, які дозволяють створювати 

привабливі та інтерактивні ефекти, оптимізувати продуктивність та забезпечувати 

швидкий розвиток програмного забезпечення. 

Крім того, виконання клієнтської частини месенджера для платформи iOS на 

мові програмування Swift в середовищі розробки Xcode також потребує ретельного 

планування та розуміння принципів мобільної розробки. 

 

3.10 Основні складові 
 

Клієнтська частина месенджера є важливою складовою, яка забезпечує 

взаємодію користувача з додатком. Вона складається з наступних елементів: 

Графічний інтерфейс в клієнтській частині відображає всі інтерактивні 

елементи, які користувач може бачити та з якими може взаємодіяти. Це включає в 

себе всі різноманітні екрани, кнопки, поля введення, списки, картинки та будь-які 

інші візуальні компоненти, які користувач може спостерігати на екрані свого 

пристрою. 
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Клієнтська логіка відповідає за обробку взаємодії користувача з графічним 

інтерфейсом. Це включає в себе всі обчислення, логіку програми та управління 

даними, що потрібні для відображення відповідей на дії користувача та 

забезпечення функціональності додатку. 

Клієнтська сторона мережевого з'єднання відповідає за взаємодію клієнта з 

сервером. Вона включає всі операції передачі даних між клієнтом та сервером, такі 

як відправлення та отримання запитів та відповідей. Сюди відносимо використання 

HTTP або WebSocket. 

Безпека і аутентифікація важливі для забезпечення конфіденційності та 

безпеки даних користувача. Це включає в себе процеси перевірки ідентифікації 

користувача, забезпечення захищеного зв'язку між клієнтом та сервером та 

виконання інших заходів для запобігання несанкціонованому доступу до даних. 

Локальне сховище даних використовується для зберігання інформації на 

пристрої користувача. Це може бути використано для зберігання кешованих даних, 

налаштувань користувача або будь-яких інших локальних даних, що потрібні для 

роботи додатку в автономному режимі або для покращення продуктивності та 

ефективності взаємодії з сервером. 

 

3.10.1 Графічний інтерфейс 
 

Графічний інтерфейс (UI) відіграє ключову роль у функціонуванні та успіху 

будь-якого месенджера. Важливість UI для месенджера можна підкреслити через 

кілька основних аспектів. 

Хороший UI забезпечує легкість використання, дозволяючи користувачам 

швидко зрозуміти, як виконувати основні дії, такі як надсилання повідомлень, 

створення групових чатів або додавання контактів. 

UI, що спрощує навігацію та мінімізує кількість необхідних дій для 

досягнення мети, підвищує ефективність взаємодії з додатком. 
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Візуально привабливий інтерфейс підвищує задоволення користувачів від 

взаємодії з додатком, що сприяє позитивному враженню від використання 

месенджера. 

Оптимізований інтерфейс дозволяє користувачам швидко знаходити та 

використовувати необхідні функції, такі як пошук повідомлень, налаштування 

профілю або зміна налаштувань приватності. 

Адаптивний UI, який добре працює на різних пристроях та операційних 

системах (наприклад, Android, iOS), забезпечує узгодженість користувацького 

досвіду незалежно від пристрою. 

Екран авторизації – це первинний інтерфейс, з яким взаємодіє користувач під 

час входу в додаток. Він забезпечує безпечний доступ до особистого облікового 

запису користувача. Основні компоненти екрану авторизації включають: Форма 

входу: Поля для введення імені користувача або електронної пошти та пароля. 

Кнопка входу: Елемент для підтвердження введених даних та спроби входу в 

систему. Силка для відновлення пароля: Для користувачів, які забули свій пароль. 

Кнопка реєстрації: Перенаправлення на екран реєстрації для нових користувачів. 

Екран реєстрації – інтерфейс, що дозволяє новим користувачам створити 

обліковий запис. Компоненти екрану реєстрації включають: Форма реєстрації: 

Поля для введення особистої інформації, такої як ім'я, електронна пошта, пароль. 

Кнопка реєстрації: Елемент для підтвердження введених даних та створення нового 

облікового запису. Поля підтвердження пароля: Для забезпечення точності 

введення пароля. 

Головний екран – це центральний інтерфейс додатка, де користувач бачить 

перелік доступних чатів та може швидко переходити між ними. Основні елементи 

головного екрану включають: Список чатів: Перелік активних чатів із попередніми 

переглядами останніх повідомлень. Панель пошуку: Поле для пошуку по чатах та 

контактах. Кнопка створення нового чату: Для ініціації нових особистих або 

групових чатів. 
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Екран чату – інтерфейс для безпосереднього обміну повідомленнями між 

користувачами. Основні компоненти включають: Область повідомлень: 

Відображення всіх повідомлень у чаті в хронологічному порядку. Поле введення 

повідомлення: Місце для введення тексту нового повідомлення. Кнопка відправки 

повідомлення: Елемент для надсилання введеного тексту. Кнопки вкладень: Для 

додавання медіафайлів, документів, емодзі та голосових повідомлень. 

Екран профілю – інтерфейс, де користувач може переглянути та редагувати 

особисті дані. Основні компоненти включають: Фотографія профілю: Зображення 

користувача з можливістю змінити його. Інформація про користувача: 

Відображення імені, статусу, контактної інформації. Налаштування облікового 

запису: Опції для зміни пароля, налаштування приватності та керування 

пристроями. 

Список контактів – інтерфейс для перегляду та управління контактами 

користувача. Основні компоненти включають: Перелік контактів: Список всіх 

контактів із можливістю сортування та пошуку. Кнопка додавання контакту: 

Елемент для додавання нових контактів до списку.  

Сповіщення – механізм інформування користувачів про нові події у додатку. 

Основні типи сповіщень включають: Push-сповіщення: Спливаючі повідомлення 

про нові повідомлення, запити на додавання в контакти, нагадування тощо. 

Внутрішні сповіщення: Інформаційні повідомлення всередині додатка про нові 

події або зміни. 

Налаштування додатка – інтерфейс для управління загальними параметрами 

додатка. Основні компоненти включають: Загальні налаштування: Опції для 

налаштування теми додатка, мови інтерфейсу, звуків сповіщень. Налаштування 

безпеки: Опції для налаштування автентифікації, керування сеансами, 

налаштування приватності. 



57 
 

 

 

Рисунок 3.1 – Екрани інтерфейсу месенджеру 

 

Основний колір: лавандовий фіолетовий. Використовується для фонових 

елементів, таких як верхня панель і кнопки навігації. Створює спокійний і 

дружелюбний вигляд, що допомагає користувачам комфортно взаємодіяти з 

додатком. Цей колір також використовується для виділення активних елементів 

інтерфейсу, таких як вибрані чати або активні вкладки. Акцентний колір: Темно-

фіолетовий - використовується для іконок, тексту і кнопок на різних екранах. 

Контрастує з лавандовим фіолетовим, забезпечуючи зручність для читання і 

акцентування важливих елементів. Нейтральні кольори: Білий та Світло-сірий. 

Білий використовується як фон для текстових полів, списків повідомлень та інших 

елементів інтерфейсу, що допомагає зробити текст читабельним. Світло-сірий 

використовується для меж, роздільників та підказок, що додає чистоту та структуру 

інтерфейсу. 

Екран розмови - фон: Світлий фон створює контраст для повідомлень і 

робить інтерфейс чистим і зручним для читання. Повідомлення: Повідомлення 

мають лавандовий відтінок з білим текстом, що робить їх легко помітними. Вхідні 

та вихідні повідомлення можуть бути розрізнені різними відтінками або 

позиціонуванням. Поле вводу: Світло-сіре поле вводу з лавандовими акцентами 

для іконок вкладень та кнопки відправлення. 
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Головний екран: список чатів: Контакти відображаються в структурованому 

списку з аватарками, іменами та попереднім переглядом останнього повідомлення. 

Лавандовий фіолетовий використовується для акцентів, таких як кількість 

непрочитаних повідомлень. Навігаційна панель: Розташована внизу екрану, 

містить іконки для переходу між контактами, чатами та налаштуваннями, з 

використанням акцентного темно-фіолетового кольору для виділення активної 

вкладки. 

Профіль користувача: фон: Чистий білий фон з контрастними елементами. 

Аватар користувача: Велика кругла фотографія користувача, що робить інтерфейс 

особистішим і привабливішим. Інформаційні блоки: Лавандові акценти для кнопок 

дій (виклик, відео, повідомлення тощо), з білим текстом для легкої читабельності. 

Контактні дані і додаткова інформація відображаються у світло-сірих блоках, щоб 

виділити їх на білому фоні. 

Інструменти та технології для створення UI месенджера Android (Kotlin): 

XML: Використовується для створення макетів інтерфейсу. Jetpack Compose: 

Сучасний інструмент для декларативного створення інтерфейсу. Material Design: 

Набір рекомендацій та компонентів для створення послідовного та естетичного 

інтерфейсу. 

Інструменти та технології для створення UI месенджера iOS (Swift): UIKit: 

Основний фреймворк для створення інтерфейсу на iOS. SwiftUI: Сучасний 

інструмент для декларативного створення інтерфейсу. Human Interface Guidelines: 

Рекомендації Apple для створення якісних інтерфейсів. 

 

3.10.2 Клієнтська логіка 
 

Клієнтська логіка — це сукупність програмних рішень і алгоритмів, які 

забезпечують функціонування та взаємодію користувача з месенджером. Вона 
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включає обробку введених даних, управління інтерфейсом, комунікацію з сервером 

та забезпечення безпеки. 

Основні компоненти клієнтської логіки: 

Авторизація та аутентифікація: вхід і реєстрація - процеси, що дозволяють 

користувачам входити в систему або створювати нові облікові записи; токени 

безпеки - використання токенів для забезпечення безпеки сесій користувачів і 

захисту їхніх даних. 

Керування профілем: редагування профілю - можливість для користувачів 

змінювати свою особисту інформацію, як-от ім'я, аватар, контактні дані; 

синхронізація даних - береження та оновлення даних профілю в реальному часі за 

допомогою Firebase. 

Обмін повідомленнями: надсилання повідомлень - можливість відправляти 

текстові, голосові та медіаповідомленн; отримання повідомлень - реалізація 

механізмів отримання та відображення нових повідомлень в реальному часі; 

синхронізація повідомлень - використання Firebase для збереження та 

синхронізації повідомлень. 

Обробка сповіщень: рush-сповіщення - інтеграція з Firebase Cloud Messaging 

для отримання сповіщень про нові повідомлення, запити на додавання у контакти 

тощо; локальні сповіщення: Відображення сповіщень всередині додатка для 

інформування користувача про нові події під час використання месенджера. 

Клієнтська логіка забезпечує оновлення даних, які відображаються в 

месенджері. Вона відповідає за оновлення статусу користувачів, зміну інтерфейсу 

при отриманні нових повідомлень і реагування на будь-які зміни, що надходять з 

серверної частини. 

Крім цього, клієнтська логіка керує сповіщеннями, які користувач отримує 

від сервера. Вона відображає сповіщення про нові повідомлення, запити на 
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додавання в друзі та інші важливі повідомлення, щоб користувач завжди був 

обізнаний про останні події. 

 

3.10.3 Клієнтська сторона мережевого з’єднання 
 

Клієнтська сторона мережевого з’єднання для нашого месенджера відповідає 

за забезпечення стабільної та ефективної комунікації між клієнтською та 

серверною частинами. Переглянемо її основні функції. 

Використовує HTTP-запити або WebSocket-з’єднання для ініціалізації зв'язку 

з сервером. WebSocket-з’єднання забезпечує двосторонню комунікацію в 

реальному часі, що є критично важливим для миттєвої доставки повідомлень. 

Забезпечує надійну передачу даних між клієнтом і сервером. Це включає в 

себе відправлення повідомлень, отримання оновлень статусу користувачів, 

передачу медіафайлів та інших даних. 

Відправляє запити до серверної частини для виконання різних операцій, 

таких як авторизація користувача, отримання списку контактів, збереження нових 

повідомлень тощо. 

Отримує відповіді від сервера, аналізує їх і оновлює відповідні частини 

інтерфейсу користувача. Наприклад, після успішної авторизації завантажується 

головний екран з контактами та чатами. 

Відстежує стан мережевого з’єднання і забезпечує його стабільність. У 

випадку втрати з’єднання клієнтська сторона може автоматично повторно 

підключитися до сервера або повідомити користувача про проблеми з 

підключенням. 

Забезпечує захищену передачу даних, використовуючи протоколи 

шифрування (наприклад, HTTPS для HTTP-запитів і WSS для WebSocket-з’єднань), 

а також автентифікацію і авторизацію користувачів. 
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Клієнтська сторона також відповідає за отримання та обробку сповіщень від 

сервера, таких як нові повідомлення, запити на додавання в друзі, або зміни статусу 

користувачів. Ці сповіщення можуть бути доставлені через push-сповіщення або 

інші механізми. 

Загалом, клієнтська сторона мережевого з’єднання забезпечує інтеграцію 

всіх частин месенджера, дозволяючи користувачам безперебійно спілкуватися і 

взаємодіяти один з одним в реальному часі. 

Розглянемо алгоритм дій. Спочатку імпортуються Firebase SDK та необхідні 

модулі для аутентифікації та роботи з Firebase Realtime Database. Потім 

здійснюється налаштування Firebase, включаючи введення таких даних 

користувача, як API-ключ, домен для авторизації, URL бази даних та інші 

параметри. Далі встановлюється з'єднання з Firebase, використовуючи налаштовані 

параметри. Після цього отримується посилання на об'єкт бази даних Firebase для 

подальшої взаємодії. Для аутентифікації користувача використовується метод 

signInWithEmailAndPassword(), куди передаються облікові дані користувача 

(електронна пошта та пароль). У разі успішної аутентифікації можна виконувати 

необхідні операції з Firebase Realtime Database. У цьому прикладі показані дві 

основні операції: отримання даних з бази даних та їх відправка. Для цього 

використовуються методи once() та set(). Після виконання цих операцій результати 

обробляються або виводиться повідомлення про помилку у випадку невдачі. 

 

3.11 Висновки до розділу 3 
 

У цьому розділі було детально проаналізовано різні аспекти реалізації 

месенджера, також розглянутий дизайн до головних екранів нашого месенджеру, 

включаючи вибір технологій, архітектурні концепції, компоненти системи, 

використання платформи Firebase та особливості серверної та клієнтської частин 

месенджера. Висновки з даного дослідження вказують на ключові аспекти, які 
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впливають на успішну реалізацію месенджера з необхідною функціональністю та 

надійністю. 

Обраний набір технологій є оптимальним для створення месенджера з 

високою продуктивністю та стабільністю. Цей набір включає в себе мови 

програмування, фреймворки та інструменти, що найкраще підходять для потреб 

проекту. Архітектурні концепції грають ключову роль у розподілі 

функціональності та взаємодії між компонентами системи. Використання 

популярних архітектурних підходів може сприяти ефективній організації 

клієнтської частини месенджера. Компоненти системи месенджера, включаючи як 

серверну, так і клієнтську частини, відіграють важливу роль у забезпеченні 

правильної роботи системи в цілому. Використання Firebase виявляється важливим 

фактором для забезпечення аутентифікації користувачів, збереження даних в 

реальному часі та обробки повідомлень в месенджері. Надійність та ефективність 

серверної частини месенджера та зручний інтерфейс клієнтської частини є 

критичними для забезпечення задоволення потреб користувачів та успішної роботи 

месенджера. 

Ці висновки вказують на ключові аспекти, які слід враховувати при 

подальшій розробці та вдосконаленні месенджера з метою забезпечення його 

високої якості та задоволення потреб користувачів. 
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РОЗДІЛ 4. БЕЗПЕКА І КОНФІДЕНЦІЙНІСТЬ У ГОЛОСОВОМУ ОБМІНІ 

ПОВІДОМЛЕННЯМИ 
 

 

4.1 Загальні положення 
 

Голосові повідомлення відіграють важливу роль у конфіденційному обміні 

інформацією, забезпечуючи зручний та ефективний спосіб спілкування. Вони 

дозволяють користувачам передавати повідомлення швидко та емоційно, 

зберігаючи при цьому особистий тон та нюанси голосу. 

Одним із ключових аспектів голосових повідомлень є їхній конфіденційний 

характер. Вони можуть містити особисту, конфіденційну або важливу інформацію, 

яку користувачі не бажають розголошувати широкій аудиторії. Конфіденційність 

голосових повідомлень забезпечується шляхом їхнього безпечного обміну між 

відправником і отримувачем, а також за допомогою шифрування та інших заходів 

безпеки. 

Голосові повідомлення також забезпечують можливість переговорів у 

реальному часі, що робить їх ідеальним засобом для конфіденційних ділових 

обговорень, обміну особистими думками або надання консультацій. Це дозволяє 

уникнути можливості несанкціонованого доступу до інформації, яка передається 

через електронні канали зв'язку, такі як електронні листи чи текстові повідомлення. 

Крім того, голосові повідомлення можуть бути використані для 

підтвердження особистості або автентифікації користувачів у системах безпеки. 

Голос може слугувати унікальним біометричним ідентифікатором, що робить його 

ефективним засобом перевірки особи. 

Усі ці аспекти роблять голосові повідомлення важливим інструментом для 

конфіденційного обміну інформацією, забезпечуючи швидкий, ефективний та 

безпечний спосіб комунікації між користувачами. 
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У певних галузях, таких як охорона здоров'я, фінанси, ділові комунікації та 

державна безпека, захист голосових повідомлень має особливу значимість. Ці 

повідомлення можуть містити конфіденційну інформацію, яка важлива для життя 

та безпеки людей, а також може впливати на економічні та політичні процеси. 

Недостатня безпека голосових повідомлень у таких випадках може призвести до 

серйозних наслідків, включаючи витік конфіденційних даних, збитки для бізнесу, 

шпигунство та зловживання. 

У 2024 році захист голосових повідомлень є критично важливою потребою 

для забезпечення приватності, довіри та безпеки у цифровому середовищі. 

Використання криптографічних методів шифрування, таких як генератори 

псевдовипадкових чисел і алгоритм шифрування AES, а також надійних сервісів 

для зберігання даних, таких як Firebase Database, дозволяє гарантувати високий 

рівень конфіденційності голосових повідомлень. 

AES (Advanced Encryption Standard) — це сучасний симетричний алгоритм 

шифрування, який використовується для захисту даних. Він був прийнятий як 

стандарт шифрування урядом США в 2001 році та з того часу став одним з 

найпоширеніших і надійних методів шифрування даних. 

Основні особливості AES: 

Симетричний алгоритм шифрування: AES використовує один і той самий 

ключ для шифрування і розшифрування даних, що означає, що відправник і 

одержувач повинні мати спільний секретний ключ. 

Блоковий шифр: AES обробляє дані в блоках розміром 128 біт. Кожен блок 

проходить кілька раундів шифрування, де кожен раунд включає підстановки, 

перестановки та інші математичні операції. 

Різні довжини ключів: AES підтримує три різні довжини ключів — 128, 192 і 

256 біт. Більші ключі забезпечують вищий рівень безпеки, але можуть вимагати 

більше обчислювальних ресурсів. 
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Безпека: Завдяки своїй структурі та застосуванню складних математичних 

операцій, AES вважається дуже безпечним алгоритмом. Наразі не існує відомих 

практичних методів, які дозволяють ефективно зламати AES, якщо 

використовуються довгі ключі. 

Широке застосування: AES використовується в багатьох додатках та 

системах, включаючи захист конфіденційних даних в урядових організаціях, 

фінансових установах, підприємствах і навіть у побутових пристроях. 

Завдяки своїй надійності та ефективності, AES широко використовується для 

забезпечення конфіденційності та безпеки даних, включаючи голосові 

повідомлення, що є критично важливим у сучасному цифровому світі. 

 
4.2 Злами голосових повідомлень  

 

З розвитком технологій та зростанням популярності месенджерів для 

комунікації, злам голосових повідомлень у цих платформах став серйозною 

проблемою. Нижче наведено кілька відомих випадків зламів голосових 

повідомлень у месенджерах, що підкреслюють важливість забезпечення безпеки. 

1. Злом WhatsApp (2019) 

У травні 2019 року стало відомо про вразливість у популярному месенджері 

WhatsApp, яку експлуатувала ізраїльська компанія NSO Group. Хакери могли 

встановити шпигунське ПЗ на телефони користувачів, здійснивши дзвінок через 

WhatsApp. Навіть якщо користувач не відповів на дзвінок, шкідливий код все одно 

потрапляв на пристрій, надаючи доступ до повідомлень, контактів і навіть 

мікрофона та камери. 

2. Злом Telegram (2017) 

У 2017 році було виявлено вразливість у веб-версії Telegram, яка дозволяла хакерам 

отримати доступ до голосових повідомлень користувачів. Ця атака 

використовувала техніку, відому як "включення скриптів між сайтами" (XSS), що 



66 
 

 

дозволяла зловмисникам отримувати доступ до особистих даних користувачів 

через шкідливі посилання. 

3. Злом Signal (2016) 

Хоча месенджер Signal відомий своєю високою безпекою, у 2016 році була 

виявлена вразливість, яка могла дозволити хакерам перехоплювати голосові 

дзвінки. Проблема полягала у процесі встановлення з'єднання для голосових 

дзвінків, де використовувався застарілий криптографічний протокол. Хоча ризик 

атаки був низьким, розробники Signal швидко виправили цю проблему, посиливши 

захист. 

4. Злом WeChat (2015) 

У 2015 році китайський месенджер WeChat зазнав атаки, в результаті якої хакери 

отримали доступ до голосових повідомлень користувачів. Атака була здійснена 

через вразливість у серверній частині месенджера, що дозволило зловмисникам 

перехоплювати повідомлення, які передавались між користувачами. 

Історії зламів голосових повідомлень у месенджерах підкреслюють 

важливість постійного вдосконалення заходів безпеки та кібербезпеки. Завдяки 

поєднанню сучасних технологій шифрування, регулярних оновлень, двофакторної 

аутентифікації та освіти користувачів, можна значно підвищити рівень захисту та 

забезпечити конфіденційність у цифрових комунікаціях. 

 
4.3 Переваги обраної архітектури 

 

Забезпечення конфіденційності голосових повідомлень є критично важливим 

завданням у сучасному цифровому світі. Використання таких технологій, як 

криптографічні генератори псевдовипадкових чисел, шифрування AES та Firebase 

Database, є ефективним підходом для досягнення цього завдання. Ось кілька 

причин, чому це є гарним рішенням: 
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Надійний захист даних - криптографічний генератор псевдовипадкових 

чисел: 

• Генерація надійних і непередбачуваних ключів для шифрування. 

• Використання криптографічно-стійких псевдовипадкових чисел забезпечує 

високий рівень безпеки, унеможливлюючи передбачення ключів для зловмисників. 

Шифрування AES (Advanced Encryption Standard): 

• Один з найпоширеніших і найнадійніших алгоритмів шифрування, затверджений 

багатьма міжнародними стандартами. 

• Використання симетричного шифрування забезпечує високий рівень захисту даних 

при передачі та зберіганні. 

• AES має три варіанти довжини ключів (128, 192 і 256 біт), що дозволяє обирати 

рівень захисту залежно від потреб. 

Безпечне зберігання даних - Firebase Database: 

• Забезпечує надійне зберігання даних у хмарі, з можливістю легкої масштабованості 

та доступності. 

• Вбудовані засоби безпеки Firebase, такі як аутентифікація користувачів та контроль 

доступу, додають додатковий рівень захисту. 

• Firebase підтримує наскрізне шифрування даних під час їхнього зберігання та 

передачі, що унеможливлює перехоплення та розшифровку даних сторонніми 

особами. 

Комплексний підхід до безпеки - поєднання криптографічного генератора 

псевдовипадкових чисел, шифрування AES та Firebase Database забезпечує 

комплексний захист на всіх етапах обробки даних: від генерації ключів і 

шифрування до зберігання та передачі. Використання цих технологій разом 

дозволяє мінімізувати ризики, пов’язані з уразливістю кожного окремого 

компонента. 
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Простота інтеграції та використання - Firebase Database має зручний API, що 

дозволяє легко інтегрувати його з існуючими системами та забезпечує швидкий 

доступ до функціоналу зберігання та обробки даних. Використання стандартних 

алгоритмів шифрування, таких як AES, спрощує розробку та забезпечує сумісність 

з іншими системами та додатками. 

Високий рівень довіри та визнання - AES є міжнародно визнаним стандартом 

шифрування, який використовується урядами, фінансовими установами та 

організаціями по всьому світу для захисту конфіденційних даних. Firebase, як 

продукт Google, має високий рівень довіри серед розробників та підприємств 

завдяки своїй надійності, безпеці та постійній підтримці. 

Забезпечення конфіденційності голосових повідомлень за допомогою 

криптографічного генератора псевдовипадкових чисел, шифрування AES та 

Firebase Database є гарним рішенням завдяки високому рівню захисту, безпеки 

зберігання даних, комплексному підходу до безпеки, простоті інтеграції та 

високому рівню довіри до цих технологій. Це дозволяє створити надійні та 

захищені системи комунікації, що відповідають вимогам сучасного цифрового 

світу. 

 

4.4 Потенційні недоліки 
 

Хоча використання криптографічного генератора псевдовипадкових чисел, 

шифрування AES та Firebase Database забезпечує високий рівень безпеки, існують 

також потенційні недоліки, які слід враховувати: 

Складність реалізації та підтримки - технічна складність реалізація надійного 

криптографічного рішення вимагає високого рівня технічних знань і досвіду. 

Некоректна реалізація може призвести до вразливостей. 
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Підтримка та оновлення - постійний моніторинг, підтримка та оновлення 

криптографічних алгоритмів і систем зберігання даних є необхідними для 

забезпечення їхньої безпеки. Це може вимагати значних ресурсів. 

Залежність від сторонніх сервісів - використання Firebase Database означає 

залежність від стороннього постачальника послуг, що може створювати ризики, 

пов'язані з доступністю, конфіденційністю та довготривалою підтримкою сервісу. 

Вразливості та атаки - хоча AES вважається дуже надійним алгоритмом 

шифрування, ніхто не застрахований від нових вразливостей, які можуть бути 

виявлені в майбутньому. 

Незважаючи на значні переваги використання криптографічного генератора 

псевдовипадкових чисел, шифрування AES та Firebase Database для забезпечення 

конфіденційності голосових повідомлень, існують певні недоліки, пов'язані зі 

складністю реалізації, залежністю від сторонніх сервісів, потенційними 

вразливостями. Врахування цих недоліків та їхнє ефективне управління є 

важливими для забезпечення надійної та безпечної системи комунікації. 

 

4.5 Програмна реалізація 
 

Процес поетапної реалізації шифрування голосових повідомлень на Kotlin з 

використанням генератора псевдовипадкових чисел для генерації ключів для AES 

наступний: 

Крок 1: додаємо необхідні залежності до вашого файлу build.gradle.kts або 

build.gradle. Крок 2: ініціалізація Firebase у Application класі або у MainActivity. 

Крок 3: використовуємо генератор псевдовипадкових чисел для генерації AES 

ключа. Крок 4: шифруємо голосове повідомлення за допомогою згенерованого AES 

ключа. Крок 5: зберігаємо шифроване повідомлення та ініціалізаційний вектор IV 

в Firebase Крок 6: завантаження та дешифрування повідомлення на стороні 

отримувача. Крок 7: прослуховування розшифрованого голосового повідомлення. 
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Використовуємо MediaPlayer для відтворення розшифрованого голосового 

повідомлення. 

 

Рисунок 4.1 - Програмна реалізація шифрування голосових повідомлень для 

Android  на Kotlin 

 

Цей код повністю охоплює процес шифрування, зберігання, завантаження та 

відтворення голосових повідомлень з використанням AES та Firebase додатку на 

Kotlin. Такий підхід забезпечує високий рівень безпеки та конфіденційності 

користувацьких даних. 

Ось поетапний процес реалізації шифрування голосових повідомлень на 

Swift для iOS з використанням генератора псевдовипадкових чисел для генерації 

ключів AES: 
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Крок 1: додаємо необхідні бібліотеки до проекту. Для шифрування 

використаємо CryptoSwift, а для роботи з Firebase – Firebase SDK. Крок 2: 

встановлення Firebase у проекті. Крок 3: використовуємо генератор 

псевдовипадкових чисел для створення випадкового ключа AES. Крок 4: 

використовуємо згенерований ключ AES для шифрування голосового 

повідомлення. Крок 5: завантаження зашифрованих даних у Firebase Storage. 

Зберігаємо зашифровані дані (шифрований голосовий файл або масив байт) у 

Firebase Storage. Крок 6: завантаження зашифрованих даних з Firebase Storage. Крок 

7: дешифрування голосового повідомлення - зчитуємо зашифровані дані, які були 

завантажені з Firebase, і використовуємо той самий ключ AES для їх 

розшифрування. 

  

Рисунок 4.2 - Програмна реалізація шифрування голосових повідомлень для IOS  

на Swift 
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Процес генерації ключа AES, шифрування голосового повідомлення, 

завантаження зашифрованих даних у Firebase Storage, завантаження зашифрованих 

даних з Firebase Storage та їх дешифрування. 

 

4.6 Висновки до розділу 4 
 

У четвертому розділі було розглянуто приклад реалізації конфіденційного 

обміну голосовими повідомленнями з використанням шифрування AES та бази 

даних Firebase. Використання AES шифрування забезпечує високий рівень захисту 

даних, що гарантує конфіденційність голосових повідомлень під час їх передачі та 

зберігання. 

Шифрування даних є ключовим компонентом для забезпечення безпеки 

інформації, особливо у сфері комунікацій. Впровадження AES алгоритму дозволяє 

ефективно захищати дані від несанкціонованого доступу, забезпечуючи таким 

чином надійність обміну повідомленнями. Firebase, як платформа для зберігання 

даних, забезпечує зручний та безпечний спосіб управління зашифрованими 

повідомленнями, що додає додатковий рівень захисту. 

Розділ підкреслює важливість інтеграції сучасних методів шифрування та 

надійних сервісів зберігання даних для розробки безпечних комунікаційних 

систем. Ця реалізація демонструє, як сучасні технології можуть бути використані 

для забезпечення приватності та захисту інформації у цифровому світі. 
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ВИСНОВКИ 
 

 

У даній кваліфікаційній бакалаврській роботі було розглянуто питання 

забезпечення конфіденційності голосового обміну повідомленнями за допомогою 

алгоритму шифрування AES та використання бази даних Firebase. Проведене 

дослідження та реалізація підтвердили, що застосування сучасних методів 

шифрування є ефективним рішенням для захисту особистих даних під час передачі 

та зберігання голосових повідомлень. 

Висновками роботи є: 

Високий рівень захисту даних: Алгоритм AES (Advanced Encryption Standard) 

забезпечує надійне шифрування голосових повідомлень, що унеможливлює їх 

розшифрування без наявності відповідного ключа. Використання 256-бітного 

ключа додає додатковий рівень безпеки, що робить алгоритм AES одним з 

найбільш надійних у сучасній криптографії. 

Безпека під час передачі та зберігання даних: Застосування шифрування під 

час передачі голосових повідомлень гарантує, що навіть у разі перехоплення даних 

вони залишаться недоступними для зловмисників. Firebase, як платформа для 

зберігання даних, надає безпечне середовище для управління зашифрованими 

даними, забезпечуючи їх конфіденційність та цілісність. 

Практична реалізація: Реалізація шифрування та дешифрування голосових 

повідомлень на прикладі Kotlin для Android та Swift для iOS продемонструвала 

практичну можливість інтеграції цих технологій у реальні додатки. Це 

підтверджує, що застосування AES та Firebase є зручним і ефективним для 

розробки безпечних комунікаційних систем. 

Важливість захисту інформації: У сучасному цифровому світі, де обмін 

інформацією відбувається швидко і масово, забезпечення конфіденційності даних 

є надзвичайно важливим. Алгоритм шифрування AES дозволяє захищати особисті 
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та комерційні дані, підтримуючи високий рівень приватності та безпеки 

користувачів. 

Загалом, робота демонструє значення впровадження сучасних 

криптографічних методів для забезпечення конфіденційності та безпеки у 

цифрових комунікаціях. Використання алгоритму AES та бази даних Firebase 

дозволяє створювати захищені системи для голосового обміну повідомленнями, що 

є актуальним і необхідним у сучасних умовах. 
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