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МОДЕЛЮВАННЯ ПРОАКТИВНОГО ВИЗНАЧЕННЯ
DDоS-атаки

АНОТАЦІЯ. У статті запропоновано представити роботу інформацій-
ного вузла, який атакується великою кількістю зовнішніх запитів, у ви-
гляді стохастичної моделі масового обслуговування. Запропонована мо-
дель та визначені на її основі системні характеристики (ймовірність
простою, ймовірність скоєння атаки, середні кількості легальних і неле-
гальних запитів) дозволяють кількісно оцінити рівень інформаційної без-
пеки досліджуваного об’єкта.

КЛЮЧОВІ СЛОВА: інформаційна безпека, DDoS-атака, модель масового
обслуговування, пуассонівський вхідний потік запитів.

АННОТАЦИЯ. В статье представлена работа информационного узла,
атакуемого большим числом внешних запросов, в виде стохастической
модели массового обслуживания. Предложенная модель и определенные
на ее основе системные характеристики (вероятность простоя, веро-
ятность совершения атаки, среднее число легальных и нелегальных
запросов) позволяют количественно оценить уровень информационной
безопасности исследуемого объекта.

КЛЮЧЕВЫЕ СЛОВА: информационная безопасность, DDoS-атака, модель
массового обслуживания, пуассоновский входной поток требований.

ABSTRACT. Article describes a system which іs attacked by a large number of
external requests. The proposed stochastic queuing model helps to identify
basic system characteristics of the functioning node (the probability of
committing the attacks, the average numbers of legal and illegal requests) and
quantify the level of information security of the object.
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Вступ. Важливою умовою існування бізнесу є достатньо висо-
кий рівень інформаційної безпеки компаній, який передбачає захист
інформації від випадкових і навмисних нападів, здатних нанести
збитки як користувачам, так і власникам інформації. Сучасні мето-
ди оброблення, передачі та накопичення інформації сприяли появі
нових і розвитку існуючих загроз, які пов’язані із втратами інфор-
мації, її перекручуванням та розкриттям. Вочевидь збитки від по-
рушення рівня інформаційної безпеки можуть призвести до великих
фінансових втрат і навіть до повного закриття компанії.

Аналіз останніх публікацій з проблеми дослідження загроз ін-
формаційній безпеці бізнесу [1–3, 6–7] дозволяє стверджувати, що в
умовах кризи компанії повинні орієнтуватися на обслуговування
семи найбільш небезпечних загроз: витоку інформації, інформацій-
них атак, DDoS-атак, цільових атак і промислового шпигунства,
крадіжок у банків та їх клієнтів, внутрішніх крадіжок і шкідництва,
зменшення бюджету на інформаційну безпеку. Серед цих загроз
слід відзначити найбільш небезпечні — DDoS-атаки: за останній рік
їх чисельність подвоїлася, а половина з них була мультивекторною.
До того ж кількість DDoS-атак зі швидкістю 100 ГБ у секунду зрос-
ла на 200 %, а їх тривалість збільшилась на 28 % [6].

Лідером серед країн за кількістю DDoS-атак є США як одна із
провідних країн з розвитку і впровадження сучасних інформа-
ційних технологій (рис. 1).

США; 31,54%

Китай; 17,61%
Німеччина; 12,00%

Мексика; 11,69%

Франція; 7,64%

Інші; 19,52%Інші, 19,52 %

США 31,54 %

Китай 17,61 %
Німеччина 12,00 %

Мексика 11,69 %

Франція 7,64 %

Рис. 1. Країни, що найбільше потерпають від DDoS-атак

Джерело: Сформовано на основі [6].
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За розташуванням джерела загрози такі атаки підрозділяються
на локальні та віддалені. Найпростіший приклад віддаленого спо-
живання ресурсів — атака, яка отримала найменування «SYN-
повінь», що являє собою спробу переповнити таблицю напів-
відкритих TCP-з’єднань сервера. Така атака щонайменше ускла-
днює встановлення нових з’єднань з боку легальних користува-
чів, тобто сервер виглядає як недоступний.

Відповіді на такі пакети «з’їдають» смугу пропускання. Від-
далені атаки останнім часом проявляються в особливо небезпеч-
ній формі — як скоординовані розподілені атаки, тобто коли на
сервер з безлічі різних адрес з максимальною швидкістю спрямо-
вуються цілком легальні запити на з’єднання і/або обслуговуван-
ня. Зазначимо, що якщо має місце архітектурний прорахунок у
вигляді розбалансованості між пропускною здатністю мережі й
продуктивністю сервера, то захиститися від розподілених DDoS-
атак украй важко.

Постановка задачі. Метою даного дослідження є створення
моделі впливу DDoS-атаки на вузол інформаційної системи і
отримання системних характеристик процесу впливу атаки на
стан рівня інформаційної безпеки компанії. Проілюструємо умо-
вний приклад віддаленої DDоS-атаки на основі стохастичної мо-
делі масового обслуговування з пуассонівським вхідним потоком
запитів з метою визначення найуразливіших місць вузла та ви-
значення шляхів попередження загрози.

Розглянемо систему, що складається з одного вузла, який має
k каналів обробки інформації, в черзі на обслуговування до яких
може надходити n найпростіших запитів: з параметром λ1, якщо
на канал обслуговування надходить безпечний запит; з парамет-
ром λ0, якщо на канал обслуговування надходить нелегальний за-
пит — флуд; з параметром *

0λ , якщо на вільний канал обслугову-
вання надходить флуд, як шпигун-розвідник. Час обслуговування
безпечного запиту каналом розподілено за експоненціальним за-
коном з інтенсивністю µ1. Час обслуговування флуду розподілено
за експоненціальним законом з інтенсивністю µ0, а при надхо-
дженні флуду запит, який знаходиться на обслуговуванні, втра-
чається (залишає систему). Докладніше схему функціонування
вузла представлено на рис. 2.
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Рис. 2. Схема обробки вузлом легальних та нелегальних запитів

Джерело: Сформовано авторами самостійно

Основна частина. Стохастична модель функціонування вуз-
ла, яка представлена системою диференціальних рівнянь, у дина-
міці (при нескінченно великій черзі) має такий вигляд:
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У моделі (1) нумерація станів функціонування вузла предста-
влена ймовірностями ),()0,(0, tP kn   )(),(0,0 tP mkm −  та ),(),(, tQ pmkmpn −−  де
p — кількість можливих надходжень флуду, p = 1, 2, 3, …; k —
кількість каналів обслуговування, k = 1, 2, 3, …; m — кількість
вільних каналів обслуговування km ,1= ; n — розмір черги без-
печних запитів n = 1, 2, 3, … . Причому в тому випадку, якщо на
обслуговування до працюючих каналів надходять тільки безпечні
запити, то маємо стани )()0,(0, tP kn  або ),(),(0,0 tP mkm −  а в тому випад-
ку, якщо вузол атакується флудом, — ).(),(, tQ pmkmpn −−

Так, наприклад, стан )(),(, tQ pmkmpn −−  показує, що в момент часу
t в черзі знаходиться n безпечних запитів, p — запитів флуду, m
— каналів зайнято, k – m – p — каналів є вільними; стан

)()0,(0, tP kn  показує, що в системі відсутній флуд, усі k — каналів є
зайнятими безпечними запитами, а вільні канали відсутні.

Для конкретного розміру черги модель (1) може бути предста-
влена таким чином. Наприклад, візьмемо розмір черги n = 4, кі-
лькість каналів обслуговування k = 4. Тоді стохастична модель
(1) у стаціонарному режимі роботи, тобто незалежно від часу t,
може бути подана у вигляді
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Розглянемо особливості стаціонарного режиму функціонуван-
ня системи (2) докладніше. Введемо такі позначення:
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Використовуючи [4], визначимо ймовірності станів ),(0,0 mkmP −

та )0,(0, knP  із системи з точністю до .),0(0,0 kP  З першого рівняння
системи (2) маємо )4,0(0,01)3,1(0,0)3,1(0,01)4,0(0,01 PPPP ρ=⇒µ=λ . З дру-
гого рівняння системи (2) отримаємо ⇒µ=λ )2,2(0,01)3,1(0,01 2 PP
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Оскільки сума всіх несумісних станів системи, що утворюють
повну групу подій, дорівнює одиниці, то, використовуючи умову
нормування, знайдемо ),0(0,0 kP :
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Отже, визначивши ймовірність простою системи, встановимо,
що M1 — середню кількість легальних запитів, які розташовані в
системі — в черзі і в обробці вузлом:

;))(

)((

),0(0,0

1

1 1
)0,(,

1 1
)0,0(,

1 1 1 1
),(,0)0,(0,),(0,01

k

k

p n
pkpn

k

p n
pn

k

m n

k

m

k

p
pmkmpknmkm

PQpknnQ

mQPknmPM

∑∑∑∑

∑ ∑ ∑∑
−

=

∞

=
−

=

∞

=

=

∞

= = =
−−−

−+++

++++=
(8)

або

,)
!)!()(

)(

!!!
)(

!!
(

1

1 1
),0(0,0

011

1
1

0

1 1

*
01

1 1

111
1

∑∑

∑∑∑∑ ∑
−

=

∞

=

−

∞

== ==

∞

=

ρ
⋅

−
ρ

⋅
−
ρ

−++

+ρ
ρ

+
ρ
⋅

ρ
+

ρ
+

ρ
+

ρ
=

k

p n
k

ppk

n

n

n

n
kk

m

k

p

pmk

m n
n

nkm

P
ppkpk

pkn

n
kpm

m
k

kn
km

mM
(9)

так як ∑
=

ρρ=
ρk

m

m

e
m

m
1

1
1 1

!
;

( )21

1

1

11

1

11

1

1

11

1

1

ρ−
ρ

=
′

⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
ρ−

ρρ
=

′

⎟
⎟

⎠

⎞

⎜
⎜

⎝

⎛
⎟⎟
⎠

⎞
⎜⎜
⎝

⎛ ρρ
=⎟⎟

⎠

⎞
⎜⎜
⎝

⎛ ρρ
=

ρ ∑∑∑
∞

=

∞

=

−
∞

= kkkkkk
n

kk
n

n

n

n

n

n
n

n

;

( )
,

11 2
1

1

1

1
1

1
11

1

1
11

1
1 ρ−

ρ
=
′

⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
ρ−

ρ
ρ=

′
⎟
⎠
⎞

⎜
⎝
⎛ ρρ=ρρ=ρ ∑∑∑

∞

=

∞

=

−
∞

= n

n

n

n

n

n nn  тоді фор-

мула (9) перетворюється на:



272

( ) ( )

( )
.)

!)!()(
)(

1!

)1(
)!1(!

(

1

1 1
),0(0,0

011
2

1

10

1
1

1
1

2
1

1
1

11

*
011

∑∑
−

=

∞

=

−

ρρ
++

ρ

ρ
⋅

−
ρ

⋅
−
ρ

−++
ρ−
ρρ

+

+−ρ+
ρ−−

ρ
+

ρ−
ρ

+ρ=

k

p n
k

ppk

n

nk

kk

P
ppkpk

pkn
k

ee
kkkk

eM
(10)

Аналогічно, M2 — середня кількість нелегальних запитів, які
розташовані в системі, визначається, як
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Зазначені характеристики дозволяють оцінити рівень інфор-
маційних загроз підприємства, адже на основі моделі (1) можна
прогнозувати виникнення небажаних подій у вигляді ймовірнос-
тей ,),0(,0 pkpQ −  ,)0,0(, pnQ  ,),(,0 pmkmpQ −−  .)0,(, pkpnQ −

Для знаходження конкретних характеристик вузла оброблення
встановимо такі початкові умови: нехай інтенсивність надхо-
дження безпечних запитів становить 5 шт./год, надходження
флуду на працюючий канал — 6 шт./год, надходження флуду на
непрацюючий канал — 6 шт./год. Інтенсивність обслуговування
безпечних запитів складає 20 шт./год, небезпечних — 10 шт./год,
тоді ,51 =λ  ,60 =λ  ,6*

0 =λ  ,201 =µ  .100 =µ
Нехай кількість каналів обслуговування дорівнюватиме k = 4,

розмір черги також встановимо рівним у чотири запити. Знайде-
мо основні системні характеристики функціонування вузла, такі
як ймовірність простою, ймовірність атаки нелегальними запита-
ми, середні кількості легальних і нелегальних запитів, що розта-
шовуватимуться в системі.
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Використовуючи (7), ймовірність простою вузла ,4,0)4,0(0,0 =P
а середня кількість легальних запитів, що розташовуватимуться в
системі, становитиме, за (10), M1 = 0,19, нелегальних за форму-
лою (11) — M2 = 0,67.

Якщо розв’язати систему (2) стандартним алгебраїчним мето-
дом, тобто замінюючи останній рядок системи (2) на умову нор-
мування та використовуючи метод оберненої матриці, який роз-
глянуто у [5, с. 214], отримаємо ,39,0)4,0(0,0 =P  M1 = 0,18 та
M2 = 0,67. Причому найбільш вірогідними станами системи є

,39,0)4,0(0,0 =P  .28,0)3,0(1,0 =Q
Отже, знайдені системні характеристики дають змогу оцінити

ймовірність атаки та найуразливіші місця вузла, і на їх основі ви-
значити рівень інформаційних загроз підприємства.

Висновки. Ключовим питанням визначення інформаційної без-
пеки підприємства постає питання визначення рівня інформаційних
загроз. В якості базової моделі оцінки загроз DDos-атаки пропону-
ється використовувати стохастичну модель масового обслуговуван-
ня з пуассонівським вхідним потоком та встановленим рівнем черги.

Отримання аналітичних виразів для оцінки показників рівня
інформаційних загроз у рамках розглянутої моделі дозволяє ви-
значити системні характеристики функціонування вузла, такі як
імовірність простоїв, ймовірності скоєння атаки, найуразливіші
місця атаки, середні кількості легальних і нелегальних запитів.
Це дозволяє кількісно оцінити рівень інформаційної безпеки до-
сліджуваного об’єкта та вжити відповідних запобіжних заходів
— переглянути оперативність обробки запитів вузлом.
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КОНЦЕПТУАЛЬНІ МОДЕЛІ ДІАГНОСТИКИ
БАНКРУТСТВ ЗАСНОВАНІ НА МЕТОДАХ
ШТУЧНОГО ІНТЕЛЕКТУ

АНОТАЦІЯ. В даній статті розглянуто класичні підходи до оцінювання
ймовірності банкрутств банківських систем. Проведено моделювання
діагностики банкрутств, заснованих на методах штучного інтелекту з
використанням алгоритму зворотного поширення помилки багатоша-
рової нейронної системи.

КЛЮЧОВІ СЛОВА: алгоритм зворотного поширення помилки, алгоритм
навчання, бази даних, банківська система, банкрутства, діагностика
банкрутств, моделі, методи, моделювання, нейроні мережі, показники,
прийняття рішень, фінансова криза, фінансовий аналіз.

АННОТАЦИЯ. В данной статье рассмотрены классические подходы к
оценке вероятности банкротств банковских систем. Проведено моде-
лирование диагностики банкротств, основанные на методах искусст-
венного интеллекта с использованием алгоритма обратного распрос-
транения ошибки многослойной нейронной системы.

КЛЮЧЕВЫЕ СЛОВА: алгоритм обратного распространения ошибки, ал-
горитм обучения, базы данных, банковская система, банкротства, диа-
гностика банкротств, модели, методы, моделирование, нейронные се-
ти, показатели, принятие решений, финансовый, финансовый анализ.

ABSTRACT. In this article the classical approaches to estimate the probability
of bankruptcy banking systems. The simulation diagnostics failures based on
the methods of artificial intelligence algorithms using back propagation multi-
layer neural system.
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