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АНОТАЦІЯ. У статті викладено концептуальні засади побудови і функ-
ціонування моніторингу хмарних сервісів. Запропоновано модульний під-
хід до побудови системи моніторінгу діяльності складних і неоднорідних
сервісів, які працюють у кількох хмарах. Впровадження даної системи
моніторінгу дозволить збільшувати або зменшувати рівень моніторин-
гу хмарного сервісу, залежно від заданих критеріїв стану сервісу, що
призведе до економії накладних витрат на розробку та функціонування
системи.
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и функционирования мониторинга облачных сервисов. Предложено мо-
дульный подход к построению системы мониторинга деятельности
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ABSTRACT. The article deals with the conceptual principles of the construction
and operation of monitoring cloud services. A modular approach is proposed for
the construction of a system for monitoring the operation of complex and
inhomogeneous Multi-Cloud services. Implementation of this monitoring system
will allow to increase or decrease the level of monitoring of cloud service,
depending on the specified criteria of the state of the service, which will lead to
saving overhead on the development and operation of the system.

KEYWORDS: cloud computing, model, cloud services, components of cloud
computing, monitoring, object, information, management, assessment, decision
making.

Постановка проблеми. Швидкий розвиток і поширення хма-
рних технологій (cloud computing) зараз є одним з тих ключових
трендів, що в найближчі 5–8 років помітно вплинуть на глобаль-
ний розвиток ІТ-індустрії і на сфери бізнесу, фінансів, державно-
го управління, медицини, освіти та на багато інших сфер людсь-
кого життя. Міжнародна дослідницька і консалтингова компанія
IDC вважає що парадигма хмарних обчислень — це фундамент
для розвитку корпоративних інформаційних систем, і саме вони
будуть головним драйвером розвитку ринку інформаційних тех-
нологій як у світі, так і в окремих державах [1].

Незважаючи на зростаючу популярність, багато керівників
підприємств відносяться до хмарних сервісів і до хмарних об-
числень у цілому досить скептично. Оскільки це новий напря-
мок у сфері інформаційних технологій, організації поки що не
наважуються довірити провайдерам свої дані і скористатися
послугами SaaS. У підприємств можуть виникати побоювання
щодо втрати даних у хмарі, порушення конфіденційності і не-
доступності критично важливих для бізнесу сервісів у потріб-
ний момент.

Організація ефективного моніторінгу хмарних ІТ-послуг і га-
рантії стабільності узгодженого рівня сервісу допоможуть част-
ково зменшити ймовірність виникнення перелічених вище ризи-
ків і розвіяти побоювання замовників з приводу надійності хмар-
них послуг.

Хмарні технології прискорюють процес розробки та випуску
програмних додатків, однак хмарні сервіси стають усе складні-
шими, дінамічнішими та геретрогенними, використовуючи як ре-
сурси рівня PaaS, так і IaaS. Передові компанії у сфері хмарних
обчислень надають можливість розробки та управління хмарни-
ми сервісами, розгорнутих на кількох хмарах. У цьому контексті
збір даних щодо стану та використання хмарних сервісів стає
дуже складним при використанні традиційних інструментів моні-
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торингу, оскільки вони були розроблені для локальних рішень,
що пропонують уніфіковані API для моніторингу, і з урахуван-
ням того, що з часом конфігурація програмних додатків розвива-
ється повільно. Тому необхідно вважати доцільною розробку як
теоретичних, так і прикладних аспектів створення та функціону-
вання систем моніторингу складних хмарних сервісів. Ці обста-
вини і визначають актуальність теми дослідження.

Аналіз останніх досліджень і публікацій.
Теоретичні та прикладні питання моніторингу є предметом

наукових досліджень таких зарубіжних і вітчизняних учених,
як: Галіцин В. К. [2], Комарова Л. О. [3], Морозов О. О. [4] та ін.
Проблеми та питання розвитку хмарних технологій знайшли
своє відображення у працях зарубіжних і вітчизняних авторів:
Різа Дж. [5], Фінгара П. [6], Соколенко В.А. [7], Юдіна О. К. [8],
Нашізуме К., Фернандеса Е. [9] Мерлино Дж., Аркоулиса С. [10]
та ін.

Зокрема, у своїй роботі дослідники Нашізуме К. і Фернандеса
Е. стверджують [3], що модель PaaS (Платформа як сервіс) про-
понує віртуальні середовища виконання хмарних сервісів зі спі-
льними інструментами та бібліотеками для їх розробки та впро-
вадження в хмару. PaaS використовує модель IaaS (Інфраструк-
тура як сервіс) як основу (сервери, пам’ять і мережу). При цьому
модель PaaS приховує складність управління ІТ-інфраструк-
турою.

Дослідження Мерлино Дж., Аркоулиса С. показало, що пере-
дача основних служб і додатків у хмару призвела до появи нових
вимог до розробки продуктивного програмного забезпечення [4].
Конфігурація хмарних сервісів стала складнішою, що потребує
перегляду принціпів побудови систем моніторингу, інакше усу-
нення можливих проблем буде вимагати набагато більш значних
зусиль і витрат.

Таким чином, маючи значний практичний інтерес, проблема
дослідження побудови та функціонування систем моніторінгу
складних багато хмарних сервісів заслуговує на особливу увагу.

Формулювання цілей статті. Тенденції розвитку хмарних
обчислень свідчать, що хмарні сервіси стають усе більшими та
складнішими системи, які розгортаються, створюються та роз-
виватися на базі гібридних інфраструктур, що складаються з
множини хмар, кібернетичних систем і ресурсів Інтернет. Кон-
троль і моніторінг таких сервісів представляє собою складне
завдання. Метою статті є розробка теоретико-методологічних
підходів до визначення суті та особливостей побудови систем
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моніторінга хмарних сервісів, розгорнутих у багато хмарному
середовищі.

Основний матеріал дослідження. Основою для організації
хмарних обчислень є віртуалізація, тому в хмарі виникає необ-
хідність управління віртуальними ресурсами, різними віртуаль-
ними платформами тощо. Це породжує нові об’єкти моніторингу
— віртуальні машини, віртуальні сервери, хмарні платформи.
Контролювати подібну систему можна тільки при обліку взаємо-
зв’язків між різними її частинами, тільки в цьому випадку можна
гарантувати своєчасне усунення та запобігання неполадок. У
хмарному середовищі система моніторингу повинна не тільки
отримувати інформацію про роботу окремих компонентів інфра-
структури, але й проводити аналіз з урахуванням роботи всієї
хмари.

Щоб вирішити проблему, пов’язану з кількома хмарами, не
можна покладатися на систему моніторингу, надану конкретним
провайдером хмари. Необхідно створити модульну систему моні-
торінга з відкритим кодом. Для системи необхідні консолідація
збору даних, кореляція подій з фізичних і віртуальних серверів і
отримання агрегованих метрик продуктивності та доступності
для єдиного середовища, що дозволяють виявляти кореневі при-
чини збоїв.

Основними елементами архітектури такої системи є аналі-
затори даних, які отримують дані та виконують їх фільтрацію,
агрегацію та статистичний аналіз. Дані описуються як кортежі
у форматі RDF (Resource Description Framework). Аналізатори
отримують дані з множини програмних агентів — збирачів да-
них, які включають існуючі інструменти моніторингу провай-
дерів хмар, на базі яких розгорнутий хмарний сервіс. Конфігу-
рація виконується за допомогою потужної мови правил, яка
дозволяє користувачеві одноразово вказувати платформу, ви-
значаючи модель програми. За єдиним правилом користувач
зможе налаштувати те, що і як збирати дані, які збірки повинні
бути виконується, який стан потрібно перевірити та які дії слід
виконати.

Аналізатори даних розраховують вихідні показники та нада-
ють їх для фахівців з моніторінгу, або для інших аналізаторів да-
них вищого рівня. Візуалізовані дані моніторінгу використову-
ються для прийняття рішень у відповідь на виникнення деяких
подій.

Хмарні сервіси є динамічними системами, тому система моні-
торінгу потребує еластичності, необхідної для переналаштування
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та оновлення внутрішньої моделі моніторінгу відповідно до змін
стану сервісу. Така еластичність отримується шляхом надання
збирачам даних доступу до центрального сервера та реєстрації на
ньому інформації про ресурси, які вони контролюють. Збирачі
даних мають періодично контактувати з сервером. У разі, якщо за
визначений період часу збирач даних не надає інформацію, від-
повідний, контрольований ним ресурс видаляється з внутрішньої
моделі моніторінгу і вважається недоступним. Оскільки підклю-
чення завжди відбувається від збирачів даних до сервера, немає
потреби втілювати стратегії маршрутизації та прослуховування
портів на стороні клієнта. Це дозволить мати менше вимог до
провайдерів хмар, які відповідають за розміщення систем моні-
торінгу.

Метрики моніторінгу самі по собі не дають розуміння, звідки
надходять дані та як підвищити її достовірність, система моні-
торінгу повинна надати семантичне значення всім компонентам
хмарного сервісу та відносинам між ними, створивши модель
моніторінгу. Наприклад, різні провайдери хмар моделюються
таким чином, щоб можна було обчислити сукупність даних по
всіх хмарах. Модель моніторінгу сінхронно підтримується роз-
поділеними збирачами даних, які працюють у контрольованих
хмарах.

Для моніторінгу роботи сучасних хмарних сервісів викори-
стовується в якості інтегрального показнику їх ефективності
метрика CMRR (Committed Monthly Recurring Revenue). Це су-
купна вартість усіх поточних контрактів за місяць, яка врахо-
вує облік поточних контрактів на використання сервісу, а та-
кож облік підписаних клієнтами, але не виконаних контрактів.
Важливу роль також відіграє облік метрики «Churn», тобто об-
числення прибутку, який буде недоотриманий у результаті ви-
буття клієнтів сервісу. Для розрахунку даних показників необ-
хідно вести облік поточних операцій, надбання нових і вибуття
старих клієнтів сервісу, тобто збирати дані по авторизації клі-
єнтів сервісу, вести облік часу їх входу на сервіс і завершення
роботи з ним.

На рис. 1 показано приклад моделі моніторінгу простого сер-
вісу електронної торгівлі, розгорнутого на двох різних хмарах
(Denovo і Amazon), яка забезпечує три різних метода моніторин-
гу (авторизація, вхід і завершення роботи клієнта).
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Хмарний провайдер Хмарний провайдер

Рис. 1. Модель моніторінгу багато хмарного сервісу
електронної торгівлі

Конфігурація системи моніторингу хмарного сервісу, розгорну-
того в кількох хмарах, розробляється за допомогою правил моні-
торингу, які складаються з рекомендацій, розроблених інженером
з QoS (Quality of service, якість обслуговування) та описують мет-
рики моніторингу незалежно від хмари розгортання. Правила мо-
ніторингу можуть автоматично виводитися з вимог, зазначених в
угоді з якості обслуговування, що були визначені під час проекту-
вання сервісу, а потім налаштуватися відповідно до потреб корис-
тувачів. Правила моніторінгу складаються з 5 основних блоків:

1. CM (цілі моніторінга) — перелік ресурсів хмарного сервісу,
які підлягають моніторінгу та визначаються класом, типом або
ідентифікатором;

2. MM (метрики моніторінга) — дані, які збираються згідно
метрик моніторінгу, разом з ідентифікатором програмного агента
— збирача даних;

3. МА (сукупність метрик моніторінга) — де розраховуються
суми, максимальні, мінімальні та середні значення, процентілі зі-
браних даних, а також відбувається групування даних за певним
класом ресурсів (наприклад, за хмарним провайдером або віртуа-
льною машиною);
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4. S (стан) — умова, що підлягає перевірці, може бути вира-
жена агрегованим показником, виведеним на базі показників ни-
жчого рівня;

5. D (дія) — функція, яка виконується, в разі виконання умови
S (якщо є).

У табл. 1 показано приклади двох правил, які визначають
конфігурацію системи моніторінгу багато хмарного сервісу елек-
тронної торгівлі.

Таблиця 1
ПРИКЛАД ПРАВИЛ МОНІТОРІНГА БАГАТО ХМАРНОГО СЕРВІСУ

ЕЛЕКТРОННОЇ ТОРГІВЛІ

Правила
моніторінгу Основне правило (RT) Детальне правило «деталізація

ОЗУ» (DR)

параметри
timeWindow: 60;
timeStep: 60;
включено: true

timeWindow: 10;
timeStep: 10;
включено: false

CM
тип: авторизація;
тип: вхід;
тип: завершення роботи

тип: фронтенд

MM
назва метрики: час відгуку;
параметр: ймовірність вибор-
ки: 1

назва метрики: утилізація
RAM;
параметр: час виборки: 5

MA обчислити 99-й процентіль
обчислити середнє значення;
згрупувати за віртуальними
машинами

S метрика > 10000 —

D
створити нову метрику: по-
рушення правила RT;
запустити інше правило:
DetailedRAM

Створити нову метрику «Се-
реднє навантаження ОЗУ» для
кожної віртуальної машини

Основне правило (RT) наказує системі моніторінгу збирати
час відгуку всіх трьох методів, обчислювати 99-й процентиль
кожні 60 секунд і перевіряти, чи він нижчий за 10 с. У випадку,
якщо обчислювальна метрика перевищує 10 с, платформа виведе
нову метрику «порушення правила RT», яка буде доступна як
вхід для інших правил і спостерігачів, і яка дозволить запустити
інше правило, яке називається «Деталізація ОЗУ». Це друге пра-
вило наголошує, що система моніторінга має збирати дані про
середню завантаженість оперативної пам’яті на всіх віртуальних



167

машинах фронтенду сервіса і створює нову метрику з ім’ям «Се-
реднє навантаження ОЗУ» для кожної віртуальної машини. Пра-
вило «Деталізація ОЗУ» не є активним у початковій конфігурації
системи моніторингу (його атрибут включення визначено як false).
Це означає, що дані, які йому потрібні, не збираються. Коли відбу-
деться його активація основним правилом «RT» (тобто, якщо час
відгуку під час моніторингу є повільним), збирачі даних отримають
інструкцію розпочати збір і надсилання необхідних показників до
аналізатора даних, який може потім виконати правило.

Завдяки впровадженню даного механізма моніторінга можна
збільшувати або зменшувати рівень моніторингу хмарного серві-
су та відповідні накладні витрати на виконання всієї системи мо-
ніторінга залежно від стану сервісу.

Висновки.
Підсумовуючи розгляд концептуальних засад побудови і фун-

кціонування системи моніторингу складних хмарних сервісів,
можна виділити, що запропонований модульний підхід до побу-
дови системи моніторінгу допоможе фахівцям зосередитися на
абстрактних, не закріплених за конкретним хмарним провайде-
ром, концепціях при налаштуванні системи контролю діяльності
складних і неоднорідних сервісів, які працюють у кількох хма-
рах. При формуванні структури системи моніторінга хмарного
сервісу запропоновані методи дадуть можливість формувати та
контролювати одночасно угоду про рівень сервісу (SLA) разом з
системою метрик і показників ефективності роботи хмарних сер-
вісів. Усе це допоможе провайдерам хмарних сервісів, розгорну-
тих у кількох хмарах, організувати їх роботу таким чином, щоб
послуги відповідали очікуванням замовників, були корисні і ви-
гідні для їх бізнесу.

Дослідження моніторінгу хмарних сервісів є важливим не
тільки тому, що вони являють собою потужний ресурс підвищен-
ня ефективності роботи окремо взятих підприємств і компаній, а
також і з причин, що їх розвиток є важливим індикатором стану
інформаційного суспільства.
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АНОТАЦІЯ. В статті проведено аналіз динаміки та оцінка структури
страхового ринку України, визначення проблем ефективної діяльності
та пріоритетних напрямів розвитку страхового захисту.
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