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легко інтерпретувати результати за допомогою причинно-наслідкових зв’язків (відношень) 

між концептами. 
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КОГНІТИВНА КАРТА ОЦІНКИ РИЗИКУ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ В 

РОЗПОДІЛЕНИХ СИСТЕМАХ УПРАВЛІННЯ СПЕЦІАЛЬНОГО ПРИЗНАЧЕННЯ 

 

Однією з обов'язкових умов успішної реалізації буд-якого інноваційного проекту є 

надійне забезпечення його інформаційної безпеки. На думку експертів з інформаційної 

безпеки, етап кореляції – як процесу інтерпретації, комбінації, порівняння та аналіз даних, які 

поступають від різних механізмів захисту інформації, вироблювані з метою визначення спроб 

несанкціонованого доступу до інформаційних ресурсів, є критичною частиною складного 

процесу аналізу загроз [1]. Аналіз сучасних методів дає змогу припустити, що найбільш 

зручним математичним апаратом для опису та дослідження оцінки ризику інформаційної 

безпеки в розподілених системах управління спеціального призначення є нечітке когнітивне 

моделювання.  

Поняття нечіткої когнітивної карти (НКК) представляє собою розширення класичного 

поняття когнітивної карти, засноване на припущенні, що взаємовпливи між концептами 

можуть відрізнятися за інтенсивністю, і їх інтенсивність може змінюватися з плином часу 

Error! Reference source not found.[2]. Для цього в НКК вводять показник інтенсивності 

впливу і від класичного відносини переходять до нечіткого відношення W, елементи 
ijw  якого 

характеризують напрямок і ступінь інтенсивності (вагу) впливу між концептами ie  і 
je : 

),( jiij eeww   
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де w – нормований показник інтенсивності впливу (характеристична функція відносини 

W), яка володіє рядом спеціальних властивостей. 

НКК відображає досліджуваний об'єкт у вигляді зваженого орієнтованого графа, 

вершини якого відповідають елементам множини Е (концептів), а дуги – ненульовим 

елементам відносини W, тобто причинно-наслідковим зв'язкам. Кожна дуга має вагу, що 

задається відповідним значенням 
ijw . Відношення W представляється у вигляді когнітивної 

матриці  njiwW ij ,1,,   розмірності ( nn ) ( n  – число концептів в системі), яка буде 

інтерпретуватися як матриця суміжності даного графа. Стан системи в поточний момент часу 

визначається набором значень всіх концептів НКК. Цільовий стан системи задається вектором 

значень множини цільових концептів. 

В результаті опитування групи експертів виділяють n істотних чинників (концептів), що 

впливають на захищеність програмного забезпечення (ПЗ). Ці концепти розділимо на чотири 

групи (табл. 1). Для визначеності завдання дослідження скористаємося списком найбільш 

поширених уразливостей і неточностей ПЗ. 

На наступному етапі на основі експертних оцінок визначають причинно-наслідкові 

зв'язки між концептами з виділенням їх спрямованості. Результатом таких дій є побудова 

когнітивної карти моделі формування ризику інформаційної безпеки у вигляді орієнтованого 

графа (рис. 1), що формально відбиває причинно-наслідкові зв'язки без урахування 

інтенсивності взаємовпливу концептів. 

 

Таблиця 1  

№ 

п/п 
Найменування концепту Концепт 

А. Загрози 

1 Зовнішні атаки 1e  

2 Внутрішні (інсайдерські) атаки 2e  

Б. Дефекти програмного забезпечення 

3 Переповнювання буфера 3e  

4 Помилки при роботі з динамічною пам'ятю 4e  

5 Програмні закладки 5e  

6 Витоки даних; порушення цілісності інформаційних ресурсів 6e  

В. Технології захисту від реалізації вразливостей програмного забезпечення 

7 Захист на рівні компілятора 7e  

8 Спеціальні інструменти для захисту системних і прикладних ресурсів 8e  

9 Система обфускації (заплутування) 9e  

10 Контроль цілісності виконуваних програм на основі аналізу їх активності 

і їх оновлення 
10e  

Г. Очікувані ефекти 

11 Якість функціонування програмного забезпечення 11e  

12 Ризики інформаційної безпеки, обумовлені порушенням працездатності 

програмного забезпечення 
12e  
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Рис.1. Когнітивна карта моделі формування ризику інформаційної безпеки 

Висновок 

Спираючись на результати проведеного когнітивного аналізу, можна припустити, що 

найбільший позитивний ефект слід очікувати від узгодженої зміни групи керованих концептів 

НКК, які знаходяться в ланцюжку причинно-наслідкового зв'язку і в сукупності забезпечують 

сталий вплив на систему – моделі формування ризику інформаційної безпеки. 

Список використаних джерел 

1. Гарусев М. Системы корреляции событий: революция или эволюция? / М. Гарусев // 

Сетевой online. 2003. – №7. – С. 7–11. 

2. Силов В.Б. Принятие стратегических решений в нечеткой обстановке: монография.  – 

М.: ИНПРО-РЕС, 1995. – 228 с. 


	
	ПЛЕНАРНЕ ЗАСІДАННЯ
	ПРОБЛЕМЫ УПРАВЛЕНИЯ  УСТОЙЧИВЫМ РАЗВИТИЕМ И ПРОГНОЗИРОВАНИЯ В ЗЕЛЕНОЙ ИННОВАЦИОННОЙ ЭКОНОМИКЕ НА ОСНОВЕ ИНТЕГРАЛЬНОЙ МОДЕЛИ ДИНАМИКИ В УСЛОВИЯХ «ИНДУСТРИИ - 4.0»
	ІНФОРМАЦІЙНА БЕЗПЕКА В УМОВАХ ЦИФРОВОЇ ТРАНСФОРМАЦІЇ ПІДПРИЄМСТВА
	ЕВОЛЮЦІЯ ОБ’ЄКТНО-ОРІЄНТОВАНИХ ТЕХНОЛОГІЙ ПРОГРАМУВАННЯ
	ПРОБЛЕМИ ЗАЛУЧЕННЯ МОЛОДІ ДО STEM

	ПЛАТФОРМА ЦИФРОВА ЕКОНОМІКА.   ІНДУСТРІЯ 4.0
	ПРОГНОЗУВАННЯ ІНДЕКСУ МИРУ ДЛЯ УКРАЇНИ
	СУЧАСНІ ТЕХНОЛОГІЇ ГЛОБАЛЬНОГО СУПУТНИКОВОГО ІНТЕРНЕТУ
	ЦИФРОВА ТРАНСФОРМАЦІЯ ЕКОНОМІКИ КИТАЮ
	ДИДЖИТАЛІЗАЦІЯ HR-ПРОЦЕСІВ В УМОВАХ АВТОМАТИЗАЦІЇ БІЗНЕС-СЕРЕДОВИЩА
	РОЛЬ SMART-ПРОМИСЛОВОСТІ В РОЗВИТКУ ЕКОНОМІКИ УКРАЇНИ
	ТРАНСФОРМАЦІЯ ДЕРЖАВНОЇ СИСТЕМИ УПРАВЛІННЯ В УМОВАХ ІНФОРМАТИЗАЦІЇ АДМІНІСТРАТИВНИХ ПРОЦЕСІВ
	ДЕЯКІ ПИТАННЯ ЩОДО ОЦІНКИ ТА ПЕРСПЕКТИВ РОЗВИТКУ КРИПТОРИНКУ
	PROBLEMS AND PROSPECTS OF DATA SCIENCE
	КРИПТОВАЛЮТА: ПЕРЕВАГИ ТА НЕДОЛІКИ
	СИСТЕМИ ІНТЕРНЕТУ РЕЧЕЙ ПОБУТОВОГО
	СУЧАСНИЙ СТАН ПРОБЛЕМИ УЗАГАЛЬНЕННЯ ТА АНАЛІЗУ ІНФОРМАЦІЇ ІНТЕРНЕТ-ДЖЕРЕЛ
	СУЧАСНІ ПІДХОДИ ДО ВИРІШЕННЯ ПРОБЛЕМ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ
	ЕФЕКТИВНІСТЬ ПРОЦЕСУ ЦИФРОВІЗАЦІЇ В УПРАВЛІННІ ПЕРСОНАЛОМ
	КРИПТОВАЛЮТНИЙ МАЙНІНГ:НОТАТКИ ПРО АКТУАЛЬНІСТЬ 2020
	ЦИФРОВА ТРАНСФОРМАЦІЯ: НОВІ МОЖЛИВОСТІ ДЛЯ БІЗНЕСУ
	ГОЛОСОВІ ІТ-ТЕХНОЛОГІЇ – КРОК ДО СУСПІЛЬСТВА МАЙБУТНЬОГО
	FINTEX НА РИНКУ БАНКІВСЬКИХ ПОСЛУГ УКРАЇНИ
	“БОТОФЕРМИ” ЯК ЕФЕКТИВНИЙ МЕДІАМАНІПУЛЯТИВНИЙ ІНСТРУМЕНТ В СОЦІАЛЬНИХ МЕРЕЖАХ
	THE PROBLEM OF IMPLEMENTATION DIGITAL AND SMART TECHNOLOGIES FOR CREATING SMART CITIES

	ПЛАТФОРМА ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ І СИСТЕМИ У ЕКОНОМІЦІ, ТЕХНІЦІ, ВИРОБНИЦТВІ ТА ЕКОЛОГІЇ
	ІНТЕГРОВАНІ ПЛАТФОРМИ БІЗНЕС-АНАЛІТИКИ ТА ЇХ ЗАСТОСУВАННЯ В ОРГАНІЗАЦІЇ
	ОЦІНЮВАННЯ ВПЛИВУ ТУРИСТИЧНОЇ ГАЛУЗІ НА ЕКОНОМІЧНИЙ РОЗВИТОК КРАЇНИ
	ПРОЕКТУВАННЯ АРХІТЕКТУРИ ДИНАМІЧНОГО ПІДПРИЄМСТВА
	МОДЕЛЮВАННЯ БІЗНЕС-ПРОЦЕСІВ 3-ГО РІВНЯ ДЛЯ ТЕЛЕКОМУНІКАЦІЙНОЇ КОМПАНІЇ (ЕТОМ)
	АРХІТЕКТУРНИЙ ПІДХІД ІНФОРМАЦІЙНО-АНАЛІТИЧНОГО ЗАБЕЗПЕЧЕННЯ СТІЙКОГО РОЗВИТКУ БАНКІВ
	МОДЕЛЮВАННЯ БІЗНЕС-МОТИВАЦІЇ
	ОСОБЛИВОСТІ ФОРМУВАННЯ СИСТЕМИ ЕКОНОМІЧНОЇ БЕЗПЕКИ ІНОВАЦІЙНОГО ПІДПРИЄМСТВА
	СУЧАСНІ ІНФОРМАЦІЙНІ СИСТЕМИ УПРАВЛІННЯ ФІТНЕС-КЛУБАМИ
	АВТОМАТИЗАЦІЯ ОБЛІКУ ТРАНСПОРТНИХ ВИТРАТ З ВИКОРИСТАННЯМ СИСТЕМИ ГЛОБАЛЬНОГО ПОЗИЦІОНУВАННЯ
	ІНФОРМАЦІЙНА ПІДСИСТЕМА КОНТРОЛЮ ДОСТУПУ НА ПІДПРИЄМСТВО
	Купцова Є.О.
	ІНФОРМАЦІЙНО-КОМП’ЮТЕРНА СИСТЕМА ДЛЯ АВТОМАТИЗОВАНОГО РОБОЧОГО МІСЦЯ МЕНЕДЖЕРА АВІАКОМПАНІЇ
	ІНТЕЛЕКТУАЛЬНІ ТЕХНОЛОГІЇ ДЛЯ ПІДТРИМКИ ПРИЙНЯТТТЯ РІШЕНЬ У СТРАХОВІЙ ДІЯЛЬНОСТІ
	ВИКОРИСТАННЯ СУЧАСНИХ ТЕХНОЛОГІЙ В СИСТЕМІ УПРАВЛІННЯ ПЕРСОНАЛОМ НА ПІДПРИМСТВІ
	ПОЗИЦІОНУВАННЯ ЕЛЕКТРОННИХ БУХГАЛТЕРСЬКИХ МАШИН В ІСТОРИЧНОМУ РОЗВИТКУ ЕОМ

	Сливинська М.М.
	МОДЕЛЮВАННЯ ЛАНЦЮЖКІВ ПОСТАВОК НА ОСНОВІ SCOR
	ANALYSIS OF FUNCTIONS OF DIFFERENTIALLY EXPRESSED GENES DURING RNA-SEQ DATA ANALYSIS
	ІНТЕЛЕКТУАЛЬНІ СИСТЕМИ – СКЛАДОВА ІНТЕЛЕКТУАЛЬНОГО ПОТЕНЦІАЛУ ФІРМИ
	ДОТРИМАННЯ ПРИНИЦПІВ ВІДКРИТОСТІ ФІНАНСІВ ШЛЯХОМ ВИКОРИСТАННЯ СУЧАСНИХ СПОСОБІВ ОБРОБКИ ТА ОПРИЛЮДНЕННЯ ІНФОРМАЦІЇ


	ПЛАТФОРМА МАТЕМАТИЧНІ МЕТОДИ, МОДЕЛІ, ІНФОРМАЦІЙНІ СИСТЕМИ ТА ТЕХНОЛОГІЇ В ЕКОНОМІЦІ
	ПОКАЗНИКИ ЛЯПУНОВА ЯК ІНДИКАТОРИ-ПЕРЕДВІСНИКИ НА ФОНДОВОМУ РИНКУ
	МОДЕЛЬ КЕРУВАННЯ РІВНЕМ КОМФОРТНОЇ ОСВІТЛЕНОСТІ
	ОГЛЯД ТА АНАЛІЗ ІНСТРУМЕНТІВ DATA MINING В СКБД MS SQL SERVER
	ВИКОРИСТАННЯ МЕТОДІВ ІНТЕЛЕКТУАЛЬНОГО АНАЛІЗУ ДАНИХ ДЛЯ ПІДВИЩЕННЯ ЕФЕКТИВНОСТІ ДІЯЛЬНОСТІ ПІДПРИЄМСТВА ГРОМАДСЬКОГО ХАРЧУВАННЯ
	ДЕРЖАВНИЙ БОРГ УКРАЇНИ: ПІДХОДИ ДО ПРОГНОЗУВАННЯ
	В.І. Куліда, С.О. Заварицький,
	АНАЛІЗ МЕТОДОЛОГІЧНИХ ПІХОДІВ ДО ІДЕНТИФІКАЦІЇ НЕСТАБІЛЬНОСТИХ ТА ПЕРЕДКРИЗОВИХ СТАНІВ СОЦІАЛЬНО-ЕКОНОМІЧНИХ СИСТЕМ
	НАПРЯМКИ РОЗВИТКУ ДИСТАНЦІЙНОГО БАНКІВСЬКОГО ОБСЛУГОВУВАННЯ В УКРАЇНІ

	А.А. Овчаренко,  В.С. Бескоровайний,
	СПЕКТРАЛЬНИЙ АНАЛІЗ ЕКОНОМІЧНИХ ЦИКЛІВ
	МОДЕЛЮВАННЯ ПРОЦЕСУ ПІДБОРУ ПЕРСОНАЛУ
	МЕТОДИ І МОДЕЛІ ОЦІНКИ МАРКЕТИНГОВОЇ ДІЯЛЬНОСТІ ПІДПРИЄМСТВА
	ПРОБЛЕМИ ПРИЙНЯТТЯ РІШЕНЬ В ЕКОНОМІЧНОМУ РЕГУЛЮВАННІ ПРОЦЕСІВ ІНОЗЕМНОГО ІНВЕСТУВАННЯ УКРАЇНСЬКОЇ ЕКОНОМІКИ


	ПЛАТФОРМА СИСТЕМИ І ТЕХНОЛОГІЇ ШТУЧНОГО ІНТЕЛЕКТУ. РОБОТОТЕХНІКА. ГНУЧКІ СИСТЕМИ
	ЗАГРОЗИ ШТУЧНОГО ІНТЕЛЕКТУ
	ЗАСТОСУВАННЯ БАГАТОШАРОВИХ ПЕРСЕПТРОНІВ ДЛЯ РОЗВ’ЯЗАННЯ ЗАДАЧ КЛАСИФІКАЦІЇ ПОЗИЧАЛЬНИКІВ-ЮРИДИЧНИХ ОСІБ
	Дриль М.М.
	АЛГОРИТМ НЕЧІТКОЇ ЛОГІКИ У КЕРУВАННІ РОБОТАМИ
	ШТУЧНІ НЕЙРОННІ МЕРЕЖІ ЯК БАЗОВА СКЛАДОВА РОЗВИТКУ ШТУЧНОГО ІНТЕЛЕКТУ

	Помазун О.М., к.е.н.,
	ПОБУДОВА СИСТЕМИ КОГНІТИВНОГО МОДЕЛЮВАННЯ ПРИ АНАЛІЗІ СЛАБОСТРУКТУРОВАНИХ СИТУАЦІЙ

	Ляшенко І.О.,  Стефанцев С.С.,
	НЕЧІТКА КОГНІТИВНА КАРТА СИСТЕМИ УПРАВЛІННЯ СПЕЦІАЛЬНОГО ПРИЗНАЧЕННЯ
	ОСОБЛИВОСТІ ЗАСТОСУВАННЯ ТЕОРІЇ РОЗПІЗНАВАННЯ ОБРАЗІВ В УПРАВЛІННІ ФІНАНСОВОЮ ДІЯЛЬНІСТЮ ПІДПРИЄМСТВА
	ШТУЧНИЙ ІНТЕЛЕКТ В БАНКІВСЬКИХ КАРТКОВИХ ОПЕРАЦІЯХ
	ФОРМУВАННЯ І ВИДІЛЕННЯ ІНФОРМАЦІЙНИХ ГРАНУЛ НИЖНЬОГО РІВНЯ
	ЗАСТОСУВАННЯ ТЕОРІЇ НАПІВГРУП ЧАСТКОВИХ АВТОМОРФІЗМІВ ПРИ ПОБУДОВІ СКІНЧЕННИХ МЕТРИЧНИХ ПРОСТОРІВ
	МОДЕЛЮВАННЯ КЕРУВАННЯ ПЕРЕМІЩЕННЯМИ КОЛІСНОГО РОБОТУ ВЗДОВЖ КОНТРАСТНОЇ СМУГИ
	ЗАСТОСУВАННЯ КОГНИТИВНОГО МОДЕЛЮВАННЯ ДЛЯ АНАЛІЗУ ФАРМАЦЕВТИЧНОГО РИНКУ

	Стефанцев С.С.,  Ляшенко І.О.,
	КОГНІТИВНА КАРТА ОЦІНКИ РИЗИКУ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ В РОЗПОДІЛЕНИХ СИСТЕМАХ УПРАВЛІННЯ СПЕЦІАЛЬНОГО ПРИЗНАЧЕННЯ

	Устенко С.В.,  Остапович Т.В.
	ВИКОРИСТАННЯ ТЕХНОЛОГІЙ ШТУЧНОГО ІНТЕЛЕКТУ В СИСТЕМАХ ВІДЕОСПОСТЕРЕЖЕННЯ БЕЗПЕКИ БАНКУ
	СФЕРИ ВИКОРИСТАННЯ СИСТЕМИ ШТУЧНОГО ІНТЕЛЕКТУ


	ПЛАТФОРМА ТЕХНОЛОГІЇ РОЗРОБКИ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ
	Брехов М.С. Мудрик Я.Ю., студенти,
	ФКІСІТ ДВНЗ «Київський національній економічний
	НАДАННЯ ДОСТУПУ ДО ІНФОРМАЦІЇ ПРИВАТНОГО ТА ПУБЛІЧНОГО ТИПУ ЧЕРЕЗ СЕРВІС «NOTATE»
	РОЗРОБКА ПРОДУКТИВНИХ КРОССПЛАТФОРМЕННИХ МОБІЛЬНИХ ДОДАТКІВ
	ВИКОРИСТАННЯ СИСТЕМ КЕШУВАННЯ ДЛЯ ПІДВИЩЕННЯ ЕФЕКТИВНОСТІ ЕЛЕКТРОННОЇ КОМЕРЦІЇ
	ТЕХНОЛОГІЇ ТА МЕТОДОЛОГІЇ РОЗРОБКИ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ
	ВИКОРИСТАННЯ СУЧАСНИХ ТЕХНОЛОГІЙ ПІДВИЩЕННЯ ЕФЕКТИВНОСТІ ВЗАЄМОДІЇ КЛІЄНТ-СЕРВЕРНИХ АРХІТЕКТУР
	ДОСЛІДЖЕННЯ ФРЕЙМВОРКУ РОЗРОБКИ ВЕБ-ДОДАТКІВ ANGULARJS
	РОЗРОБКА СУЧАСНОГО ЧАТ-БОТА НА ОСНОВІ TELEGRAM
	АНАЛІЗ СУЧАСНОГО СТАНУ ПРОБЛЕМИ ФОРМАЛЬНОЇ ВЕРИФІКАЦІЇ ПРОГРАМНИХ СИСТЕМ
	ОСОБЛИВОСТІ РОЗРОБКИ WEB-СИСТЕМИ ОНЛАЙН ПРОДАЖІВ, ВИКОРИСТОВУЮЧИ МОВУ ПРОГРАМУВАННЯ JAVASCRIPT
	АНАЛІЗ ПЕРЕДУМОВ РОЗВИТКУ ГНУЧКИХ МЕТОДОЛОГІЙ
	РОЗРОБКИ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ
	СТВОРЕННЯ ДОДАТКІВ РОЗШИРЕНОЇ ЕЛЕКТРОННОЇ ТОРГІВЛІ


	ПЛАТФОРМА ІННОВАЦІЙНІ КОМП'ЮТЕРНІ ТЕХНОЛОГІЇ У НАУЦІ І ОСВІТІ
	СУЧАСНІ ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ ПОШУКУ ОНЛАЙН-КУРСІВ
	ПРО ОДНУ ПРОГРАМНУ СИСТЕМУ ОБЛІКУ СТУДЕНТІВ-БОРЖНИКІВ ЗА КОНТРАКТОМ
	ПОРІВНЯННЯ ПЛАТФОРМ ДЛЯ РЕАЛІЗАЦІЇ EЛЕКТРОННИХ ПОРТФОЛІО СТУДЕНТІВ
	DISTANCE LEARNING DURING THE CORONAVIRUS OUTBREAK
	ЗАДАЧІ РОЗРОБКИ ІНФОРМАЦІЙНОЇ СИСТЕМИ ФОРМУВАННЯ РОЗКЛАДІВ ЗАНЯТЬ У ЗВО
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